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あらまし IoT機器を標的としたマルウェアの中には,機器を再起動した後も永続的に感染し続けるものがあり,持続
感染型 IoTマルウェアと呼ばれている．これらの脅威は近年拡大しているが,持続感染の標的となりうる機器や持続
感染した場合の駆除方法は十分に検証されていない．本研究では,持続感染型 IoTマルウェアの挙動を模擬した持続
感染性診断プログラムを作成し,対象の IoT機器の持続感染の可能性を検査する手法を提案する．検証実験では,セ
キュリティベンダーの解析レポート等で持続感染することが報告されている 14種類の IoTマルウェアファミリーか
らなる合計 101検体を収集し,11種類の IoT機器を用いて実機動的解析を行った．持続感染挙動を分類した結果,持
続感染を試みる挙動が 42検体から観測され,実際に 6種類のファミリからなる合計 13検体から 3つの機器において
持続感染が確認された．解析結果を基に持続感染性診断プログラムを作成して動的解析に用いた 11機器と新たに追
加した 1機器を検査したところ,7機器において持続感染の可能性が確認された．このうち,1機器については持続感
染性診断プログラムでのみ持続感染が確認された．これらの機器について持続感染を駆除する方法として工場出荷
状態に戻す方法や,持続感染の原因となるファイルの削除や設定の変更を試したところ,全ての機器において駆除が
成功した．しかし，最も有効性が高いと思われた工場出荷状態へ戻す操作が常に有効ではないことも示された．
キーワード 持続感染型 IoTマルウェア,実機動的解析,持続感染性診断
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Abstract Some malware that targets IoT devices can persistently infect devices even after they are rebooted, and are referred to
as persistent IoT malware. These threats have been growing in recent years, but the devices that can be the target of persistent
infection and the disinfection methods for persistent infection have not been sufficiently verified. In this study, we propose a
method to check the possibility of persistent infection of target IoT devices by creating a diagnostic program that simulates the
behavior of persistent infection-type IoT malware. In the verification experiment, we collected a total of 101 samples consisting
of 14 IoT malware families that have been reported to be persistently infected by security vendors’ analysis reports, and conducted
the dynamic analysis using 11 types of bare-metal IoT devices. As a result of classifying the persistent infection behavior, 42
specimens were observed to attempt persistent infection, and three devices from a total of 13 specimens from six different families
were actually confirmed to be persistently infected. Based on the analysis results, we created a diagnostic program for persistent
infection and tested 11 devices used in the dynamic analysis and one newly added device. Of these, one device was confirmed
to have persistent infection only by the diagnostic program for persistent infection. We tried several methods to eliminate the
persistent infection from these devices, including restoring the devices to factory defaults, deleting files that cause persistent
infections, and changing settings. However, the factory reset method thought to be the most effective, was not always effective.
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1. は じ め に
脆弱な IoT機器に侵入し,DDoS攻撃等の不正な活動を行う

IoTマルウェアのうち,Miraiを代表とする IoTマルウェアの多
くは機器の再起動によりプロセスが停止するため,感染前の状
態に戻すことができる [1]．しかし,機器を再起動しても駆除で
きない持続感染性を有する IoTマルウェアの報告が増えており,
その脅威が高まりつつある．実際に,2022年だけでも Cyclops
Blink [2]や Kaiji [3]と呼ばれる持続感染型 IoTマルウェアが報
告されている．持続感染の脅威はウイルス対策ソフトなどの
対策が適用できない IoT機器の利用者にとって大きな脅威で
あるため,早急な対応が求められている．
これまでに,持続感染型 IoTマルウェアの実際を明らかにす
る研究が行われている．文献 [30]では,1万件以上の Linuxマ
ルウェア検体を解析して持続感染の対象となるファイルパスを
明らかにしている. 文献 [31]では,166万件以上の IoTマルウェ
ア検体を解析して持続感染挙動が観測されたことを明らかに
している．文献 [8]では,10種類の持続感染型 IoTマルウェア
を解析してその持続感染挙動を明らかにしている．文献 [32]
では,IoTマルウェアの挙動を効果的に解析するシステムが提案
されており,持続感染型 IoTマルウェアの挙動観測にも有効で
ある．文献 [33]では,持続感染型 IoTマルウェアの挙動を解析
するシステムが提案されている．しかし,実機を用いた持続感
染の検証は行われていない．また,持続感染型 IoTマルウェア
を機器から駆除する手順は検討されていない．
一方で,IoT機器の持続感染の可能性を明らかにする研究が
行われている．文献 [4] [5]では,実機を用いて持続感染型 IoT
マルウェアの実現性を調査している．文献 [6]では,IoT機器に
おける持続感染のメカニズムを 6 つに分類し, 実機を用いて
持続感染の再現をおこなっている．文献 [7]では,機器の不正
ログイン後の悪用可能性を調査し,マルウェアの悪性挙動の実
現可能性を調査している．しかし,IoT機器が持続感染する可
能性を検査する方法は我々の知る限り提案されていない．そ
こで本研究では,持続感染型 IoTマルウェアを実機を用いて解
析することで持続感染のメカニズムを明らかにするとともに,
その挙動の一部を模擬した持続感染性診断プログラムを作成
して IoT機器の持続感染の可能性を検査する方法を提案する．
また,持続感染が確認された機器については駆除手順を調査す
る．検証実験では,持続感染性を持つことが報告されている [3]
[9] [10] [11] [12] [13] [14] [15] [16] [17] [18] [19] [20] [21]マルウェ
ア 14ファミリ 101検体を VirusTotal [23]から収集した．そし
て,実機 11機種を用いて合計 157回の動的解析を行い,持続感
染挙動を調査した．組み込み機器の多くは Linux [24]をベース
としたものであり，Linuxには起動時に実行される処理を設定
する機能が複数存在し，そのほかにも特定の処理を定期実行を
設定する機能等が存在する．持続感染性を持つ IoTマルウェア
の多くは，このような Linuxの自動実行に関連するファイルを
持続感染のために利用することが報告されている．その結果,
自動実行に関係するファイルを参照しており,持続感染の可能
性がある解析結果 (レベル 1)が 10件,自動実行に関係するファ

イルの参照,書き換え,生成を行っており,持続感染の可能性が
高い解析結果 (レベル 2)が 19件,実際に持続感染が観測された
解析結果 (レベル 3)が 13件確認された．これらの解析結果を
基に,自動実行に関連するファイルを対象とした 8パターンの
持続感染手法を検査する診断プログラムを作成し,動的解析に
用いた 11機器と新たに追加した 1機器,合計 12種類の機器に
対して持続感染の可能性を調査した．そして,実 IoTマルウェ
ア検体による持続感染が確認されていなかった 1機種を含む 7
機種で持続感染を確認した．また,これらの機器に対して手動
でのコマンド操作を用いた改ざん箇所の修復は全ての機器に
対して有効な駆除方法であったが，工場出荷状態に戻す操作
においては，１機種において有効ではない事例が確認された．

2. 関 連 研 究
前述の通り,IoTマルウェアの持続感染性に関する研究が進

められている. 文献 [30]では,1万件以上の Linuxマルウェアを
解析してその挙動を把握するとともに,持続感染挙動について
も明らかにしている. 文献 [31] では,166 万件以上の IoT マル
ウェアのを解析してその挙動を把握するとともに,持続感染挙
動について明らかにしている. 文献 [8]では,様々な IoT機器の
ファームウェアを展開した複数のサンドボックスで動的解析
を行うことで,10種類の IoTマルウェアの持続感染挙動を明ら
かにしている．これらの研究は持続感染型 IoTマルウェアにつ
いて有益な知見を提供するが,実機を用いた解析が行われてい
ないため,持続感染の可能性がある機器についてはさらなる調
査が必要である.
文献 [32]では,IoTマルウェアの挙動を効果的に解析するシ

ステムが提案されており,実装したシステムを用いて持続感染
型 IoTマルウェアの挙動を明らかにしている．文献 [33]では,
持続感染型 IoTマルウェアの挙動を解析するシステムが提案
されており,実験に用いた検体の持続感染先ファイルパス情報
を明らかにしている．これらの研究は持続感染型 IoTマルウェ
アを解析する上で有効であるが,持続感染型 IoTマルウェアを
機器から駆除する手順は検討されていない．
一方で,IoT機器の持続感染性に関する研究が行われている．

文献 [5]では,実機 10機種に対してシステム起動時に実行され
るスクリプトの改ざんを行う擬似マルウェアを用いて持続感染
の実証実験を行い,4機種において擬似マルウェアプロセスの
機器再起動後の残存を確認している．文献 [4]でも実機を用い
て持続感染型 IoTマルウェアの実現性を調査しており,改変し
たファームウェアに機器を更新させることで持続感染の実証
に１機種で成功したと報告されている．文献 [6]では,IoT機器
における持続感染のメカニズムを 6つに分類するとともに,実
際に 4つの実機に対して持続感染の再現に成功している．文
献 [7]では,インターネット上で発見された脆弱な ID/パスワー
ドが設定された 17ベンダ 36機種について侵入後の悪用可能
性を調査しており,14機種で持続感染に成功したと報告されて
いる．これらの研究は持続感染型 IoTマルウェアへの対策を考
える上で有効であるが,IoT機器が持続感染する可能性を検査す
る方法は我々の知る限り提案されていない．
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図 1 本研究の流れ

IoT マルウェアにおける手動での持続感染手法は大別する
と,(1)書き換え可能な領域に存在するファイルを改ざんするこ
と,(2)ファイルの読み取りのみ可能な状態を書き換え可能に変
更すること,(3)機器固有の仕様を利用すること,の 3つに分類
できる．本研究では,上記の手法のうち (1)(3)に着目し,持続感
染型 IoTマルウェアの実機での解析結果を基に持続感染性を
診断するプログラムを作成して機器の持続感染の可能性を検
査する手法を提案する．

3. IoTマルウェア実機動的解析システム
本研究では,実際の IoT機器を用いて構築した動的解析環境
で IoTマルウェア検体を解析し,観測された持続感染挙動を分
析する．次に,観測された持続感染挙動を参考に持続感染診断
プログラムを作成し,IoT機器の持続感染性の診断を行う．図 1
に本研究の流れを示す．本章では,実機を用いた動的解析方法
と持続感染挙動の分類方法を提案する．

3. 1 IoTマルウェア検体と IoT機器の選定
はじめに,持続感染挙動を観測する可能性を高めるため,持
続感染する可能性の高い IoTマルウェア検体と IoT機器のペ
アの選定を行う．具体的には, 実験に用いた各機器に対して,
各マルウェアファミリが持続感染のためにアクセスするファ
イルパスが存在するか,かつ,不揮発領域であるかを調査する．
その結果を基に,各マルウェアファミリに対して以下の 2つの
条件を満たす機器でのみ動的解析を行う．

• 収集した検体の CPUアーキテクチャが機器と一致する．
• IoTマルウェアが持続感染に成功するための必要最低限

のファイルパスが機器に存在していること．
3. 2 実機動的解析の流れ
続いて，機器を工場出荷状態に戻し,システムコールのログ
を取得するための strace [25]のバイナリと検体を機器内に配置
し,実行権限を付与する．次に,LANとWANの通信の観測を開
始する. そして，straceコマンドを用いて検体を 2分間実行し
たのち straceのプロセスを全て終了させる．その後,straceのロ
グを解析用のマシンに移動させたのち機器を再起動する．最
後に,straceの結果を用いて持続感染挙動の分析を行う．本研究
では,持続感染には複数の段階が存在すると考え,動的解析の
結果を表 1に示す 6段階に分類する．再起動後にマルウェア
による外部への通信が発生していた場合に持続感染が確認さ
れたと分類する（レベル 3）．また，実際に持続感染が確認さ
れなかった場合でも，自動実行に関するファイルの書き換えや
生成が観測された場合に持続感染の可能性が高いと分類し（レ
ベル 2），自動実行に関係するファイルを参照していた場合に
持続感染の可能性があると分類する (レベル 1)．一方，シェル
スクリプトなど,ソースコードが確認できた検体に関しては静

表 1 持続感染レベル一覧
持続感染 Lv 詳細

-2 静的解析によって持続感染性はないと確認された
-1 本動的解析において持続感染挙動が観測されなかった
0 実行時エラーによって検体の持続感染性が不明なもの
1 自動実行に関するファイルへの参照が観測された
2 自動実行に関するファイルの書き換えや生成が観測された

(write,writev,rename)

3 解析機器に持続感染したことが本動的解析において確認された

的解析を行うことで持続感染性を持つか判定した (レベル-2)．
3. 3 実機動的解析システムの実装
マルウェアのシステムコールの実行履歴を取得して持続感染

挙動の詳細を把握するために,あらかじめ機器内に静的コンパ
イル済の straceのバイナリを配置した．これにより本来 strace
が使用できない機器でも詳細な持続感染挙動の観測が可能と
した．本研究は持続感染挙動の観測が目的のため,解析対象の
IoT機器はインターネットには接続せず検体,straceバイナリの
配置,webUIの操作,解析結果の保存を目的とした windowsマシ
ン 1台と接続して動的解析を行った．接続する際は,LANポー
トとWANポートが存在する場合は２つとも接続し,両方の通
信を wireshark [29]で観測した．また,再起動後に検体自身また
は自身のコピーを再度実行するマルウェアファミリの検体は,
検体を機器に不揮発領域が存在する場合は不揮発領域に配置
して実行するようにした．

4. IoT機器の持続感染性診断手法
本研究では,実機動的解析によって得られた持続感染挙動を

参考に持続感染診断プログラムを作成し,IoT機器の持続感染性
の診断を行う．本章では持続感染診断手法を提案する．

4. 1 持続感染診断の流れ
はじめに，実機動的解析の結果，持続感染が確認された（レ

ベル 3），あるいは，持続感染の可能性が高い（レベル 2）検体
の持続感染挙動を分析し,持続感染の原因となる仕組みを特定
する．そして,実行された IoT機器内に持続感染の原因となる
自動実行に関するファイルが不揮発領域に存在した場合に自
動実行の設定を変更することで,持続感染性を診断するプログ
ラムを作成する．以降では,IoT機器の持続感染の可能性を診
断プログラムを用いて検証する流れを説明する．
（ 1） 評価対象機器の任意のディレクトリに実行権限を付
与した状態で診断プログラムを配置する．診断プログラムを
実行すると,本プログラムによって機器内の全てのディレクト
リに空ファイルが生成されるため，生成完了後に，手動で機器
を再起動する．
（ 2） 再度診断プログラムを実行し，手順 (1) で作成した
空ファイルが残っているディレクトリを探索することで書き
換え可能な不揮発領域の特定を行う．診断プログラムによっ
て該当の領域が見つかった場合には，本プログラムは該当領
域内の全てのファイルに対し表 7に示す持続感染手法の中の
Systemd,cron登録スクリプトを除く 7つを試す．その後，手動
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表 2 駆除手法一覧
ID 　 詳細
コマンド操作による復旧 Linux コマンドを用いて改ざんされた部分を修復する
ファームウェア再インストール ファームウェアの再インストールを行う
工場出荷状態へのリセット マニュアルに従い機器を工場出荷時の状態に戻す

表 3 診 断 結 果
機器 ID　 有効持続感染手法 (解析) 有効持続感染手法 (診断) 有効であった駆除手法

Ⅰ cron,cron 登録スクリプト cron コマンド操作による復旧
工場出荷状態へのリセット

Ⅱ なし none –

Ⅲ なし none –

Ⅳ なし none –

Ⅴ なし none –

Ⅵ なし inittab コマンド操作による復旧
Ⅶ なし none –

Ⅷ cron cron コマンド操作による復旧
工場出荷状態へのリセット

Ⅸ rcX bashrc,rclocal,profile,rcX 〃
Ⅹ cron cron,profile 〃
Ⅺ cron,systemd cron,profile 〃
Ⅻ 未解析 rclocal 〃

で機器を再起動する．
（ 3） 揮発領域に指定したテキストファイルが生成されて
いるかを手動で確認し，生成されていれば持続感染性を検出
したと診断する. 5章の実験では/tmp下にあるファイルを確認
し,どの持続感染手法が有効であったかを確認する．診断プロ
グラムが自動実行された際に生成される空ファイルがないか
を確認し,どの手法が有効であったかを確認する．
（ 4） 持続感染が確認できた場合は表 2に示す 3通りの駆
除方法を 1回ずつ行い結果を確認する（4.3節にて説明）.

4. 2 持続感染診断プログラムの実装
検証実験では,動的解析結果から特定した手法を含む 7つの
持続感染手法および不揮発領域の調査を行うことができる診
断プログラムを作成した．診断プログラムは, 4.1節にて述べ
たように，機器内に配置して実行することで，書き換え可能な
不揮発領域を特定し，その領域内に存在するファイルに対し
て持続感染の可能性を検査する機能を有する．
　本診断プログラムは，C言語で作成したプログラムを静的リ
ンクでクロスコンパイルしたバイナリまたはシェルスクリプ
トを用いた．クロスコンパイルの際は，機器のカーネルのバー
ジョン，CPUアーキテクチャによって動作するバイナリが異な
るため，mips-linux-gnu-gcc等の GCC(GNU Compiler Collection)
のクロスコンパイラおよび文献 [26]でMiraiファミリのバイナ
リの作成に用いられる uClibc [27]のクロスコンパイラを利用
した．また,本プログラムは,機器内に配置したのち chmodコ
マンドによって実行権限を付与した上で実行しているが,書き
込み不可の領域や権限不足等の理由により空ファイルの生成
が行えない領域に関しては,診断対象外となっている．本プロ
グラムを実行する際は,機器のマニュアルや WebUI,インター
ネットの情報を確認した上で最も権限が高いユーザでログイ
ンし,診断プログラムを実行した．また,ユーザの情報がなく
ともMiraiが用いた脆弱なパスワードリスト [28]を試行するこ

表 4 収集した IoT マルウェア検体一覧
ファミリ名 　 CPU アーキテクチャ 検体数

Hajime mips 1
HideNSeek i386, mips, x86 64 7

Icnanker i386 4
Momentum i386 1

QSnatch shell script,x8664 8
RHOMBUS shell script, x86 64 3

vbot i386 4
XORDDoS i386 3
Amnesia mips,x86 64,i386 14

Torii mips,aarch64,x86 64,i386 39
VPNfilter ASCII text, i386, arm, mips 6

Chaos arm,i386 2
Kaiji arm 2

ZeroBOT mips, arm, aarch64 7

合計 - 101

とで rootユーザまたは同等のユーザにログインできた際はそ
のユーザで診断を行なった．

4. 3 持続感染の駆除
診断プログラムにより持続感染が確認された機器について

は,持続感染を駆除するために 3つの手法を試す．表 2に駆除
手法の内訳を示す．手法「コマンド操作による復旧」は Linux
の rmコマンドや viコマンドを用いて検体の削除，または,攻
撃対象となったファイルを再編集することで駆除を行う．手
法「ファームウェア再インストール」は,新たな Firmwareを再
インストールすること駆除を試みる方法である．ただし,この
方法は,Firmwareのバージョンを変更後に，実験開始時のバー
ジョンに戻すことができる場合のみ行う．手法「工場出荷状
態へのリセット」は,機器をマニュアルや webページに記載さ
れている方法を用いて工場出荷状態に戻すことで駆除を行う．
これには,機器の設定ファイルのみの初期化や機器の完全初期
化などが含まれるが,本実験では対象機器で行える最も初期化
できる領域が多い方法を手法「工場出荷状態へのリセット」と
する．

5. 検 証 実 験
5. 1 実機動的解析
動的解析には,表 4に示す 14ファミリ 101検体をオンライ

ン上のファイル検査サービスである VirusTotal[5]から収集し
た．これらの検体はセキュリティベンダの解析レポート等 [9]
～ [19]にて持続感染性が示唆されている持続感染型 IoTマル
ウェアのみで構成されている．また,持続感染する可能性の高
い検体と機器のペアの選定を行った．以降では,101検体 11機
種のうち,124 の検体と機種のセットの動的解析を行なった．
表 5に機器の一覧を示す.
　はじめに,持続感染挙動の分類手法を用いて検体ごとに結

果を分類した．その結果を表 6に示す.また,※のついている
QSnatchと Chaosの結果に関しては,VirusTotalから入手した検
体やマルウェア自身が生成したソースコードに一部改良を加
えることで持続感染に成功したため条件付きの Lv.3としてい
る.加えて，Lv.2と 3の検体に関しては，その挙動が観測され
た機器の IDを検体数の横に記載している．
解析した 101検体のうち,13検体で持続感染レベル 3を確認
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表 5 実機動的解析に用いた IoT機器一覧
機器 ID 　 ベンダ ID 機器の種類 CPU アーキテクチャ
Ⅰ A NAS x86 64
Ⅱ B ルータ mips
Ⅲ C ルータ mipsel
Ⅳ D ルータ mips
Ⅴ E ルータ mips
Ⅵ F ルータ mips
Ⅶ G ルータ mips
Ⅷ A NAS x86 64
Ⅸ D ルータ mips64
Ⅹ H NAS aarch64
Ⅺ H NAS aarch64

表 6 検体毎の持続感染レベルの調査結果
各レベル毎の検体数 (その挙動が確認された機器の ID)

ファミリ名 Lv.-2 Lv.-1 Lv.0 Lv.1 Lv.2 Lv.3

Hajime 0 0 0 0 0 1(Ⅴ)
HideNSeek 0 0 2 5 0 0
Icnanker 0 0 4 0 0 0
Momentum 0 0 1 0 0 0
QSnatch 0 3 1 0 2(Ⅰ, Ⅷ, Ⅺ) 2(Ⅰ) ※
RHOMBUS 0 2 0 1 0 0
vbot 0 4 0 0 0 0
XORDDoS 0 0 0 0 3(Ⅰ) 0
Amnesia 0 0 11 0 3(Ⅰ, Ⅷ) 0
Torii 1 8 15 4 8(Ⅰ, Ⅲ) 3(Ⅸ)
VPNfilter 1 2 1 0 0 2(Ⅰ, Ⅷ)
Chaos 0 0 0 0 1(Ⅰ) 1(Ⅹ, Ⅺ) ※
Kaiji 0 0 0 0 0 2(Ⅹ, Ⅺ)
ZeroBOT 0 3 0 0 2(Ⅸ, Ⅹ, Ⅺ) 2(Ⅺ)

合計 2 22 35 10 19 13

※一部改良を加えた

表 7 自動実行の手法
ID 詳細
cron 指定したプログラムの定期実行設定を行う cron ファイルの書き換

え
cron 登録スクリプト cron ファイルによって自動実行されるように登録されているスク

リプトの書き換え
initd 起動時に自動実行されるファイルを格納する init．d ディレクトリ

以下へのファイル生成
inittab 起動時に自動実行するファイルの設定を行う inittab ファイルの書

き換え
bashrc 対話シェル (bash) を起動した際に自動実行されるファイルの設定

を行う.bashrc ファイルの書き換え
profile 対話シェルを起動した際に自動実行されるファイルの設定を行う．

bash profile,．profile の書き換え
rcX 起動時に自動実行されるファイルを格納する rc から始まるファイ

ルまたはディレクトリ内のファイルの編集
rclocal 起動時に自動実行する処理の設定を行う rc.local の書き換え
systemd 起動時に実行する処理設定用ファイルの作成

することができた．加えて,レベル 2,3の合計 32検体が自動
実行のために取った手法は表 7の cron，cron登録スクリプト，
initd，inittab，bashrc,rcX,Systemdの 7つにまとめられることが
わかった．この結果より,今回解析した IoTマルウェアがとる
持続感染挙動は,Linuxの自動実行に関する設定ファイルの書
き換えや生成を行うものがほとんどであることがわかった．

5. 2 持続感染性診断
本実験では,3節にて解析に使用していない新たな 1機器 (機
器 ID：Ⅻ,ベンダ：I，Armのルータ)を加えた合計 12機種に
対して,4節で述べた診断プログラムを実行することで機器に
持続感染の可能性があるかを調査する．持続感染に成功した
場合,その原因の特定まで行う．3節にて述べた動的解析に用
いた機器のいくつかと新たな機器を含めた表 5に示す 12機種
を用いて診断実験を行った．
診断の結果を以下の表 3に示す．結果として,12機種のうち

7機種で有効な持続感染手法が発見された．加えて,1つの機器
に対して複数の持続感染手法が有効であるケースが 3機種で
発見された．持続感染性を検出した 7機種全てに対し,手動で
のコマンド操作による検体の削除が有効であり，6機種に対し
て工場出荷状態へ戻す操作が有効な駆除方法であることがわ
かった．また実マルウェアの動的解析によって発見された持
続感染手法以外の方法での持続感染性の検出に 2機種におい
て成功した．

5. 3 考 察
検証実験の結果,今回診断を行なった 12機種のうち 7機種

において持続感染の可能性があることが確認された．今回は,
書き換え可能かつ不揮発である領域に存在する自動実行に関
連するファイルへの手法 8つのみを用いた診断であったが,そ
れでも持続感染が確認されたことから,診断プログラムは IoT
機器の持続感染の可能性を十分に発見できることが示された．
また,機器Ⅸ,Ⅹ,Ⅺでは複数種類の持続感染手法が有効である
ことが確認されており,ベンダー側で１つの危険性に気づき修
正をした場合でも,持続感染への対策としては不十分であるこ
とも示された．また，全ての機器でコマンド操作による駆除が
有効であったが，この手法は一般のユーザが実行するには難
易度が高くなることが予想される．加えて,改ざんされたファ
イルの特定を行う必要があるため,新規のマルウェアファミリ
に対しては適用が難しいことが考えられる．次に,工場出荷状
態に戻す方法は 6機種に対して有効であったが,全ての機器に
対して有効ではなかった．WebUIからの操作や,説明書にも記
載があるため,一般のユーザによる実行難易度も低く,有効な
ケースも多いため現時点では最も効果の高い駆除方法だと考
えられる．

5. 4 研 究 倫 理
本研究は,持続感染の可能性を診断するプログラムを作成す

ることで,持続感染型 IoTマルウェアの標的となりうる IoT機
器のセキュリティ向上に資することを目的とする．そのため,
持続感染やその可能性が示された機器のベンダーに対しては
情報提供を行う予定である．また,診断プログラムや本研究成
果の一部を研究者向けに公開する予定である．論文の情報が
攻撃者に直接的に悪用されないようにするため,機器の名前や
ベンダーの名前などの記述は避けるとともに,持続感染に有効
なファイルパス情報を記述することは避けた．

6. まとめと今後の課題
セキュリティベンダーの解析レポート等で持続感染が報告さ

れている 101検体を 11種類の実機で動的解析し,13検体から 5
つの機器で持続感染が確認された．実機動的解析で観測され
た持続感染挙動とセキュリティベンダー等の解析レポートに
記載されている情報を基に持続感染手法を 9つに分類し,持続
感染性を診断するプログラムを作成したところ,7つの機器で
持続感染が確認された．これらの機器について持続感染の駆
除を試したところ,全ての機器で駆除が成功した．しかし，工
場出荷状態に戻す操作が有効でない駆除手法である機器が存
在することも確認された．今後は,(1)より多くの IoTマルウェ
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アと実機の組み合わせで持続感染挙動の調査,(2)持続感染診断
方法の追加,(3)より多くの IoT機器での持続感染性診断等を行
う予定である．
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