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概要：近年，Discord や Telegram などのソーシャルメディアプラットフォームにおいて，ハッキングコ
ミュニティの活動が活発化している．これらのコミュニティでは，隠語が重要な情報の隠蔽に使用される
ことが多い．隠語の特定は，コミュニケーションの文脈理解，新たなコミュニティの発見，および攻撃者
の性質理解に重要である．しかし，隠語は時間とともに変化するため，柔軟な検出手法が求められる．本
研究では，近年精度が向上している大規模言語モデル (LLM)を用いた隠語抽出手法の有効性を検証した．
LLMによる隠語抽出の先行研究は存在するが，SNSプラットフォーム上のサイバー犯罪関連データに特
化した研究は限られている．そこで，Discordから収集したサイバー犯罪関連の会話データを用いて，複
数の LLMモデルの性能を評価した．その結果，本タスクに適した LLMモデルを特定した．さらに，収集
したデータの分析により，Discord内で使用されているサイバー犯罪関連の隠語の一部を明らかにした．
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Abstract: In recent years, hacking communities have become increasingly active on social media platforms
such as Discord and Telegram. In these communities, slang is often used to conceal important information.
Identifying slang is crucial for understanding communication context, discovering new communities, and
comprehending the nature of attackers. However, as slang evolves over time, flexible detection methods are
required. This study examines the effectiveness of slang extraction methods using large language models
(LLMs), which have shown improved accuracy in recent years. While previous research on slang extraction
using LLMs exists, studies focused specifically on cybercrime-related data from social networking platforms
are limited. Therefore, we evaluated the performance of multiple LLM models using cybercrime-related con-
versation data collected from Discord. As a result, we identified the LLM model best suited for this task.
Furthermore, through analysis of the collected data, we revealed some of the cybercrime-related slang used
within Discord.
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1. はじめに
近年，Discord や Telegram などのソーシャルメディア

プラットフォームにおいて，ハッキングコミュニティの活
動が活発化している [1]．特に，LAPSUS$ [2] や Scattered

Spider のような若年層のハッカーグループが Discord 上
にも存在し，企業へのサイバー攻撃や現実世界での違法行
為を行っているため [3]，Discord におけるサイバー犯罪の



調査も重要性を増している．
これらの Discordのサイバー犯罪のコミュニティでは，

隠語が使用されていて，その隠語を理解できなければサイ
バー犯罪の調査での文脈の理解が難しい. 例えば，一見意味
不明な “wts fresh cc 20dl pp” というメッセージも，“wts”
が「販売したい (want to sell)」，“fresh cc”が「最近有効
性が確認されたクレジットカード」，“20dl pp”が「PayPal

で $20 を支払う」という隠語の知識があれば，「最近有効
性が確認されたクレジットカードを，PayPal支払いで$20
で販売している」という意味だと解読できる．隠語の分析
により，攻撃者の文章をより深く理解し，さらなる分析に
活用できる．
サイバー犯罪の隠語は，サイバー犯罪の種類毎に独自で

あり [4][5]，それらと関係するコミュニティを効率よく発見
し対策するには, 彼らが利用する隠語を正確かつ迅速に検
知する必要がある. しかし, SNS上の膨大のメッセージか
ら隠語を抽出するにはそれぞれのサイバ犯罪コミュニティ
に関する知識が必要である. またテキストから隠語の可能
性が高い単語を抽出するタスクを手動で行うには労力がか
かり, 自動的な仕組みが必要である.

そこで，近年，大規模言語モデル (LLM) を使った自然
言語処理などが注目され，隠語抽出においても有効である
と考えられる．特に LLM はコンテキストの理解や複雑な
パターンの認識において優れており，一部のタスクでは従
来の機械学習を直接的に用いた手法と比較して大きな利点
がある [6]. Fillies らの研究でも LLMによる隠語抽出が有
効であることを明らかにしている [7]．ただし，この研究
では映画字幕をデータセットとして使用している．映画字
幕に含まれる隠語は，ある程度整形されていて，多くの人
が理解できる，抽出しやすい隠語であると考えられる．し
かし， LLMによるサイバー犯罪関連の隠語抽出能力，特
にコミュニティ外からの理解が難しい専門的な隠語に関し
ては，まだ十分な検証が行われていない．さらに，多様な
LLMモデルが存在する中で，各モデルは異なる特徴を持
ち，特定のタスクに対する適性が異なる可能性があるが，
サイバー犯罪関連の隠語抽出に最適なモデルの特定は行わ
れていない．したがって，SNS 上のサイバー犯罪関連の
メッセージにおける LLMの隠語抽出能力の評価，および
様々な LLMモデルの隠語抽出性能の比較は，重要な研究
課題として残されている．
そこで本研究は，Discordから収集したメッセージを使

い，サイバー犯罪の隠語抽出に適した LLMモデルを明ら
かにし，サイバー犯罪に関係する隠語を抽出して，Discord

におけるサイバー犯罪の隠語を調査する．具体的には以下
の Research Questions (RQ)を設定する．
( 1 ) RQ1: LLM はサイバー犯罪関連の隠語抽出に有効

か．最適な LLMモデルはどれか.

( 2 ) RQ2: Discordにおけるサイバー犯罪関連の隠語に

はどのようなものがあるか.

RQ1 を回答するため，Discord のメッセージからサイ
バー犯罪関連の隠語の評価データセットを作成し, 31種類
の商用・オープンソースの LLMモデルを比較した. その結
果，最も高い性能を示したのは gpt-4o-mini–2024-07-18 [8]

をファインチューニングしたモデルで，精度 0.89，再現率
0.88，F1スコア 0.85を達成した．また，mistral-large:123b

や llama2-uncensored:70b などの一部のオープンソースモ
デルも高い性能を示し，サイバー犯罪関連の隠語抽出に適
していることが明らかになった.

RQ2 を回答するため, ファインチューニングした gpt-

4o-mini-2024-07-18を利用し, 98,808件のメッセージから
隠語を抽出したところ，11 種類サイバー犯罪と関連する
810件の隠語を発見した. さらに, サイバー犯罪の種類毎
の隠語を分析した結果, Discord 上では通常のポルノ, ダー
クーマーケット, ゲーム上の不正行為, 詐欺, ハッキング,

児童ポルノ, デジタル資産, 賭博, サイバーいじめ, 知的財
産権の侵害, 違法薬物などの 11 種類のサイバー犯罪と関係
するコミュニティがあり, 主に通常のポルノ，ダークマー
ケット，ゲーム上の不正行為の 3 種類のサイバー犯罪が集
中していたことを判明した.

2. 背景
2.1 隠語
隠語は，特定の集団やコミュニティでのみ通じる，隠さ

れた意味を持つ言葉や表現を指す．本研究では，そのよう
な隠語を文章から抽出するタスクを行う．だが，特定の
データセットのみから「特定の集団やコミュニティでの
み通じる」という特徴を特定することは難しい．そこで
本研究では，隠語にみられる特徴から隠語の定義を行う．
Hughesらの隠語の分類 [9] を参考に，新たに「辞書に書
かれた意味以上の意味を持つ」と「固有名詞だが，広く使
われていて一般的な内容を指す」という項目を設けて，9

つの条件を定めた．次の 9 件の条件のうち 1 つ以上を満
たす単語を隠語と定義する: 1. 未知のスペリングへの変
更 (“abortion” → “@b0rt!0n”)，2. 既知のスペリングへ
の変更 (“porn” → “corn”)，3. 略語 (“sexual assault” →
“SA”)，4. 絵文字による表現 (porn content → 桃の絵文
字)，5. 言い換え (“suicide” → “unalive”)，6. 既存の言葉
の目的外の使用 (“sex workers”→ “Accountant”)，7. 音声
の類似性 (“Nazi” → “not see”)，8. 辞書に書かれた意味以
上の意味を持つ (“teen content” → “teen porn content”)，
9. 固有名詞だが，広く使われていて一般的な内容を指す
(“onlyfans” はWebサイト名だが，同様のサイトも含めて
使われている)．また，一般的な専門用語は除外する．表記
揺れによる重複が生じた場合，より一般的な形式を隠語と
する．



2.2 Discordメッセージのデータセット
Discordは，6億 1400万人以上が利用するオンラインの

メッセージングプラットフォームである [10]．ユーザーは
テキスト，画像，音声，ビデオを通じてコミュニケーショ
ンを取ることができ，「Discordサーバ」と呼ばれる専用の
コミュニティを作成できる．各 Discordサーバの中には複
数の「チャンネル」というスペースに分けられ，特定のト
ピックや目的に応じてメッセージを投稿できる．
本研究では，我々の投稿予定の研究で提案するシステム

を使用して収集された，サイバー犯罪に関連する内容を含
む Discordのメッセージのデータセットを使用した．デー
タ収集については研究倫理審査を受けている．このデータ
セットは 301件の Discordサーバ，955件のチャンネルに
投稿された，98,808件のメッセージが含まれている．

2.3 大規模言語モデル (LLM)

本研究では，商用 LLMとオープンソース LLMの両方
を使用する．商用 LLMは一般的に高性能であるが，使用
には料金が発生する．ただし，gpt-4o-mini-2024-07-18 [8]

などの一部の廉価版モデルは，標準モデルと比較して低コ
ストで利用可能である．一方，オープンソース LLMは近
年，商用 LLMに匹敵する性能を持つモデルが登場してい
る．これらは無料で使用可能であり，オンプレミスでの実
行やカスタマイズの自由度が高いという利点がある．特に，
モデルによっては倫理的考慮による入出力内容のモデレー
ションがあり，サイバー犯罪系の隠語抽出を行えない場合
があるため，自由度が高いことは重要である．本研究で使
用した LLMの一覧を表 3に示す．これらのモデルは，商
用 LLMとオープンソース LLMの両方から，サイバー犯
罪系の入力でも拒否されず，性能が高く，注目されている
モデルを中心に選択した．商用のモデルは，名前が “gpt-”

から始まる 6件のモデルである．

3. 関連研究
隠語抽出の研究では，様々な手法が提案されている．

Yuanら [11]は，文章内の単語とコーパス内の単語のベク
トルを比較することで，サイバー犯罪マーケットから自動
的に隠語を識別・理解するシステムを提案した．彼らの手
法は薬物とサイバー犯罪製品名の検出において高い精度
を示したが，より広範な隠語の検出や高品質なコーパス
の必要性など，いくつかの課題が残されている．林ら [12]

は，ダークウェブ上のハイパーリンク構造を利用した隠語
検出手法を提案した．しかし，この手法は Discordのよう
なリンク構造のないプラットフォームには適用できない．
Filliesら [7]は，LLMを用いて隠語を検出することができ
ると明らかにした．ただし，彼らは映画の字幕データを用
いて LLMの有効性を示したが，サイバー犯罪特有の隠語
は対象としていない．

本研究の新規性は，主に 3点ある．まず，大規模言語モ
デル (LLM) を活用してサイバー犯罪関連のメッセージか
ら隠語を抽出する手法を新たに提案する．次に，サイバー
犯罪関連の隠語抽出に最適な LLMの特定を行う．さらに，
Discordプラットフォーム上のサイバー犯罪関連の隠語に
焦点を当てた包括的調査を実施する．

4. 調査手法
4.1 RQ1に対する調査手法
4.1.1 事前調査
すべてのメッセージに隠語が含まれているわけではなく，

評価用とファインチューニング用のデータセットを作成す
るには，隠語を含むメッセージと含まないメッセージの割
合が重要である．そこで仮の LLMモデルを 1つ選択し，
そのモデルを用いてすべてのメッセージから隠語を抽出
し，得られた情報をデータセット作成に利用する．6件の
メッセージを用いて gpt-4o-2024-05-13, gpt-4o-mini-2024-

07-18, command-r-plus:104b の 3種類の LLMモデルを評
価し，事前調査に用いる LLMモデルを決定する．これら
のモデルを選択した理由は，OpenAIのモデルが一般的に
高性能とされていることと，command-r-plus:104b が我々
の過去の調査からキーワード抽出に適していると判断され
たためである．隠語抽出に使用するプロンプトを図 1 に
示す．このプロンプトは Filliesらの研究 [7] で使用されて
いるプロンプトをもとに，サイバー犯罪向けに修正したも
のである．プロンプトの ${message} には 1件のメッセー
ジが挿入される．LLM の出力の一貫性を確保するため，
temperatureを 0，seedを 0，top pを 0に設定する．

You are a helpful assistant who is an expert in detecting

online cybercrime.

Identify cybercrime related slang in the following

sentences. If it has been found, output the slang only. If

nothing has been found, answer ’[No slang]’.

${message}

図 1 スラング抽出のプロンプト

4.1.2 データセットの作成
ファインチューニング用の学習データセットと LLMモ

デル比較用の評価データセットを作成した．各データセッ
トは 500件のメッセージから構成され，隠語の有無が均等
になるよう，事前実験で隠語が抽出されたメッセージ 250

件と抽出されなかったメッセージ 250件から構成される．
これらのメッセージは，各 Discordサーバからランダムに
選択される．複数のチャンネルを持つサーバの場合，各
チャンネルから均等にメッセージを抽出する．例えば，3



件のサーバから 10件のメッセージを選択する場合，各サー
バから 4件，3件，3件をランダムに抽出する．また，2件
のチャンネルを持つサーバから 3件のメッセージを選択す
る場合，それぞれのチャンネルから 2件と 1件をランダム
に選択する．
アノテーションのプロセスでは，2つのデータセットを

マージし，シャッフルして単一のデータセットを作成する．
2名の研究者が独立してこのデータセットからメッセージ内
の隠語を抽出する．例えば，“wts credit cards 700 +refs”

というメッセージからは [“wts”, “+refs”] とアノテーショ
ンを行う．アノテーション作業では，事前に 2.1節の隠語
の定義を共有し，5 時間以内に完了すること，バイアスを
避けるため LLM の使用は禁止し，Google 検索のみを許
可するという制限を設ける．
さらに，同一のデータセットに対して gpt-4o-mini-2024-

07-18 と command-r-plus:104bを用いて隠語抽出を実施す
る．使用したプロンプトを図 1に示す．LLMの出力の一
貫性を確保するため，temperature，seed，top p をすべて
0 に設定する．LLMを使用した理由は，研究者が文章全体
から隠語を抽出するよりも，個別の単語が隠語かどうかを
判断する方が得意であるためである．
最終的に，2名の研究者によるアノテーションの結果を

比較し，2つの LLMモデルによるアノテーションを参考
にしながら，適切な隠語抽出について人間のアノテーター
間で議論を行う．意見の相違がある場合は，定義を確認し
て，場合によっては定義を拡張する方法で決定する．また，
より多角的な判断を行うため，隠語の判定過程では LLM

との対話も許可する．
4.1.3 ファインチューニングの実行
作成したファインチューニング用データセットを用いて，

gpt-4o-mini-2024-07-18および gpt-3.5-turbo-0125のモデ
ルに対してファインチューニングを実施する．これらのモ
デルを選択した主な理由は，OpenAIが提供する基盤を活
用することで，効率的かつ適切なファインチューニングが
可能となるためである．ファインチューニングのプロセス
においては，モデルの特性を最大限に活かすため，OpenAI

が推奨するデフォルトのハイパーパラメータを採用する．
4.1.4 隠語に適した LLMモデルの特定
評価用データセットを用いて，表 3に示した 31種類の

LLMモデルの性能を比較評価する．評価指標として，精
度，再現率，F1スコアを採用する．評価プロセスでは，各
メッセージに対して，LLMモデルが予測した隠語のリス
トと，評価データセットの正解のリストを比較する．精度
は，モデルが正しく予測した隠語の数を，モデルが予測し
た隠語の総数で除して算出する．ただし，モデルの予測と
正解がともに 0件の場合，精度は 1とする．再現率は，モ
デルが正しく予測した隠語の数を，正解の隠語の総数で除
して計算する．正解の隠語が 0件の場合，再現率は 1とす

る．F1スコアは，精度 (P) と再現率 (R) の調和平均とし
て，F1 = 2 ∗ (P ∗ R)/(P + R) の式で算出する．各 LLM

モデルの最終的な評価値は，評価用データセットに含まれ
る全メッセージに対する精度，再現率，F1スコアの平均値
として算出する．

4.2 RQ2に対する調査手法
4.2.1 Discord内の隠語の特定
RQ1でサイバー犯罪関連の隠語抽出に最適であると判断

された LLMモデルを用いて，Discordデータセットの全
メッセージから隠語を抽出する．隠語抽出に使用したプロ
ンプトを図 1に示す．LLMの出力の一貫性を確保するた
め，temperatureを 0，seedを 0，top pを 0に設定する．
4.2.2 隠語のカテゴリの判定
特定された隠語とそのコンテキストメッセージに基づき，

各隠語のカテゴリを判定する．カテゴリは，サイバー犯罪
に関連するカテゴリとして「ダークマーケット」「ゲーム
上の不正行為」「詐欺」「ハッキング」「児童ポルノ」「サイ
バーいじめ」「知的財産権の侵害」「違法薬物」の 8件，サイ
バー犯罪に誘導するカテゴリ「通常のポルノ」「賭博」「デ
ジタル資産」の 3件，「サイバー犯罪に関連しない隠語」，
「隠語ではない単語」の計 13種類から選択する．カテゴリ
判定のプロセスでは，1名の研究者が手動でカテゴリを判
定する．より多角的な判断を行うため，隠語の理解とカテ
ゴリの特定作業では LLMとの対話を許可する．

5. 結果と考察
5.1 RQ1: LLMによる隠語抽出の可能性とモデル比較
5.1.1 事前実験の結果
6 件のメッセージを使って gpt-4o-2024-05-13，gpt-4o-

mini-2024-07-18，command-r-plus:104b の 3つのモデルを
評価した結果を表 1に示す．gpt-4o-mini-2024-07-18が最
も高い再現率 (0.707) を示した．この結果に基づき，本
実験では gpt-4o-mini-2024-07-18 を使用することとした．
gpt-4o-mini-2024-07-18を用いて 98,808件のメッセージに
対して隠語抽出を行った結果，19,722件のメッセージから
隠語が抽出され，残りの 79,086件からは隠語が抽出されな
かった．

表 1 事前実験における LLM モデルの性能比較
モデル 精度 再現率 F1 スコア
gpt-4o-mini-2024-07-18 0.691 0.729 0.707

command-r-plus:104b 0.644 0.619 0.630

gpt-4o-2024-05-13 0.635 0.626 0.629

5.1.2 データセット作成結果
データセットの作成過程では，2人の研究者が独立して

アノテーションを行い，その結果を比較し，最終的な結果
を決定した．アノテーション作業の信頼性を評価するた



め，研究者間の一致度をコーエンのカッパ係数を用いて測
定した．コーヘンのカッパ係数は，隠語ごとにメッセージ
から抽出したかどうかで算出し，すべての隠語の平均から
算出した．その結果，カッパ係数は 0.2731となった．
この結果は，アノテーターがアノテーションした結果

で細かい違いがあり，アノテーター間での認識の一致が
難しいことを意味している．例えば，“dumps” や “wtb”,

“cc” などのメッセージによく現れる隠語のカッパ係数は
1.0であり，アノテーションが一致していた．だが，“erp”

(Erotic Role-Play) などの背景知識が必要な隠語や，詐欺
で誘引に使われる “airdrops” のようにサイバー犯罪に関
連するか判断が分かれる隠語のカッパ係数は 0に近い値と
なった．これらの不一致点については，両研究者間で詳細
な議論を行い，最終的な判断基準を設定した．
また，2種類の LLMモデルによるアノテーション結果

は，誤検知は含むものの多くの単語を抽出することができ
た．この結果から，最適な LLMモデルを評価せずに LLM

モデルでアノテーションするのは難しいが，出力を参考に
して人間が判断することに適していると考えられる．
5.1.3 ファインチューニングの実行結果
ファインチューニングの実行結果を表 2に示す．これら

の結果から，両モデルとも効果的にファインチューニング
が行われたことが示唆される．

表 2 ファインチューニングの実行結果
項目 gpt-4o-mini-2024-07-18 gpt-3.5-turbo-0125

学習トークン数 225,483 233,361

エポック数 3 3

バッチサイズ 1 1

学習率 1.8 2.0

シード 606630939 1707474915

トレーニングロス 0.0014 0.0000

5.1.4 隠語に適した LLMモデルの特定
評価データセットを用いて 31種類の LLMモデルを評

価した結果を表 3に示す．最も高い F1スコアだったのが，
ファインチューニングを施した gpt-4o-mini-2024-07-18モ
デルで，精度 0.89，再現率 0.88，F1スコア 0.85を達成し
た．このモデルは，次点のファインチューニングを施した
gpt-3.5-turbo-0125と比較して，F1スコアで 0.06ポイン
ト上回った．
上位 2 モデルがファインチューニング済みであること

から，隠語抽出タスクにおけるファインチューニングの重
要性が示唆される．一方で，mistral-large:123b や llama2-

uncensored:70b などの一部オープンソースモデルも高い性
能を示した．mistral-large:123b のハルシネーション抑制
や，llama2-uncensored:70b の無修正データでのファイン
チューニングという特性が，サイバー犯罪関連の隠語検出
に有効に働いたと考えられる．

また，興味深いことに，モデルのパラメータ数と性能に
は明確な相関が見られなかった．例えば，270億パラメー
タの gemma2:27bは，20億パラメータの gemma2:2bと比
較して，0.20ポイントも低い F1スコアを示した．

表 3 隠語抽出における LLM モデルの性能比較
モデル名 パラメー

タ数
精度 再現

率
F1 ス
コア

gpt-4o-mini-2024-

07-18 (fine tuned)

不明 0.89 0.88 0.85

gpt-3.5-turbo-0125

(fine tuned)

≈ 1750億 0.84 0.85 0.79

mistral-large:123b 1230 億 0.77 0.80 0.76

llama2-uncensored:70b 690 億 0.74 0.75 0.74

mistral-openorca:7b 72 億 0.73 0.75 0.73

wizardlm2:7b 72 億 0.71 0.75 0.71

llama2-uncensored:7b 67 億 0.71 0.75 0.71

mixtral:8x7b 467 億 0.71 0.77 0.70

dolphin-mixtral:8x22b 1410 億 0.70 0.77 0.70

qwen2:1.5b 15 億 0.70 0.75 0.70

qwen2:72b 727 億 0.68 0.81 0.68

gemma2:2b 26 億 0.68 0.77 0.67

gpt-4o-2024-05-13 不明 0.68 0.80 0.67

mistral:7b 72 億 0.67 0.76 0.66

gpt-3.5-turbo-0125 ≈ 1750億 0.66 0.78 0.65

phi3:3.8b 38 億 0.65 0.75 0.65

command-r-plus:104b 1040 億 0.65 0.81 0.64

dolphin-llama3:70b 706 億 0.64 0.77 0.64

wizardlm2:8x22b 1410 億 0.64 0.77 0.63

dolphin-mistral:7b 72 億 0.63 0.76 0.62

llama3.1:8b 80 億 0.62 0.77 0.62

qwen2:0.5b 4 億 0.61 0.76 0.61

gpt-4-turbo-2024-04-09 不明 0.62 0.81 0.61

llama3.1:70b 706 億 0.61 0.79 0.59

phi3:14b 140 億 0.60 0.79 0.59

gpt-4o-mini-2024-07-18 不明 0.56 0.87 0.56

dolphin-llama3:8b 80 億 0.53 0.80 0.53

dolphin-mixtral:8x7b 467 億 0.49 0.84 0.49

gemma2:9b 92 億 0.50 0.84 0.49

qwen2:7b 76 億 0.48 0.77 0.47

gemma2:27b 272 億 0.47 0.87 0.47

これらの結果は，サイバー犯罪関連の隠語抽出タスクに
おいて，適切なファインチューニングが性能向上に大き
く寄与することを表している．同時に，一部のオープン
ソースモデルも競争力のある性能を示しており，プライ
バシーの問題や，計算リソースやコストの制約がある場
合の有力な選択肢となり得る．特に mistral-large:123bや
llama2-uncensored:70bのような大規模オープンソースの
LLMモデルは，ファインチューニングなしでも高い性能
を示しており，柔軟性とコスト効率の面で優位性がある．
5.1.5 RQ1の回答
RQ1「LLMはサイバー犯罪関連の隠語抽出に有効か．最



適な LLMモデルはどれか」の回答は以下の通りである：
(1)サイバー犯罪関連の隠語抽出における LLMの有効性:

ファインチューニングを施した gpt-4o-mini-2024-07-18モ
デルが精度 0.89，再現率 0.88，F1スコア 0.85という高い
性能を示したことから，LLMによるサイバー犯罪関連の
隠語抽出が十分に可能であることが実証された．
(2)最適な LLMモデル: 評価結果から，ファインチューニ
ングを施した gpt-4o-mini-2024-07-18が最も高い性能を示
した．また，mistral-large:123bや llama2-uncensored:70b

などの一部のオープンソースモデルも高い性能を示し，サ
イバー犯罪関連の隠語抽出に適していることが明らかに
なった．
本研究ではオープンソースモデルに対するファインチュー

ニングは実施していないため，これらのモデルにファイン
チューニングを適用することで，さらなる性能向上の可能
性がある．今後の研究では，オープンソースモデルのファ
インチューニングも含めた，より包括的な評価が必要であ
ると考えられる．

5.2 RQ2: Discordにおけるサイバー犯罪関連の隠語
5.2.1 抽出された隠語の概要
RQ1 で隠語抽出に最適であると判断されたファイン

チューニング済みの gpt-4o-mini-2024-07-18モデルを使用
し，サイバー犯罪に関係する 98,808件のメッセージを分析
した．その結果，30,537件の隠語を抽出され，重複を除外
すると，810件の固有の隠語が特定された．
最も頻出した隠語は “wts”で，6,630件のメッセージに出

現した．これは “want to sell” の略語であり，ある商品を
販売したい意図を表している．次に多かったのは “+refs”

で，3,216件のメッセージに出現した．この隠語は，その販
売が多くの人に信用されていることを表している．3番目
に多かったのは 18歳未満禁止のマークの絵文字で，2,130

件のメッセージに出現した．この絵文字は，コミュニティ
やコンテンツが 18歳未満の利用を禁止していることを表
している．
5.2.2 隠語のカテゴリ分析
抽出された隠語を，事前に定義した 13種類のカテゴリに

分類した．分類結果を表 4に示す．隠語の数の合計が 825

件になっているのは，同じ隠語でも別のカテゴリに属すも
のがあったためである．
分析の結果，通常のポルノに関連する隠語が最も多く，

次いでダークマーケットとゲームチートに関連する隠語が
多いことが判明した．この結果は，Discordプラットフォー
ム上でこれらの犯罪活動が活発に行われている可能性を表
している．一方，賭博やサイバーいじめ，知的財産権の侵
害，ドラッグに関連する隠語は比較的少数であった．
また，サイバー犯罪に関係のない隠語や，隠語ではない

単語も多く抽出された．例えば，サイバー犯罪に関連のな

表 4 カテゴリごとの隠語の数
カテゴリ 数 カテゴリ 数
通常のポルノ 203 児童ポルノ 23

隠語ではない単語 170 デジタル資産 18

ダークマーケット 139 賭博 9

サイバー犯罪に関連しない隠語 116 サイバーいじめ 4

ゲーム上の不正行為 76 知的財産権の侵害 3

詐欺 38 違法薬物 2

ハッキング 24

い隠語では，13+や 15+のような抽出対象の 18+に似た形
式の隠語や，beta (ベータ版) や dl (download)，vc (voice

chat) などの一般的な隠語が抽出されている．また，隠語
ではない単語では，cash appのようなサービス名，proxy

のような技術用語，toolのような定義 (8) (2.1節を参照) の
「辞書に書かれた意味以上の意味を持つ」に当てはまるか
解釈が割れるような単語が抽出された．本タスクでは隠語
でありサイバー犯罪に関連する単語が抽出対象だが，LLM

がそのどちらかのみに当てはまる単語も抽出してしまって
いることが原因であると考えられる．
5.2.3 カテゴリごとの隠語の具体例
表 4に示した各カテゴリの隠語について説明する．
通常のポルノ: rule34や l.r34, n.r34のように，34が含

まれる隠語が頻出した．Rule34とは，海外のネット掲示
板でまとめられたインターネットのルールの 34番目にあ
たり，この世のすべてのものにはポルノ画像が存在するこ
とを意味する．他には，16+や 18+，+20のような年齢関
連の隠語や，cosplays, futa, neko のように日本語がそのま
ま使われている隠語が複数確認された．また，唐辛子や茄
子，桃，さくらんぼ，水滴，コップに入ったミルク，18歳
未満禁止のマークといった絵文字が使われていた．
ダークマーケット: 主にクレジットカード，アカウン

ト，個人情報，犯罪手法に関する隠語に分類される．クレ
ジットカードを表す隠語には cards，cc (Credit Card)，ccs
(Credit Cards)，dump，dumps，dumpz (dumps) などがあ
る．複製されたクレジットカードは clone cards，clones と
呼ばれ，他のサービスに登録可能な脆弱なクレジットカー
ドは linkable と呼ばれる．盗難クレジットカード情報の不
正利用は carding，c4rd1ng (carding)，cardable，carded，
facarding (full access carding) などと表現され，使用方法
とともに販売されることがある．
アカウントは acc (account)という隠語で表される．長期

間存在しているアカウントは aged account，oge (Original

Gangster) と呼ばれる．アカウントの識別子は cid (Cus-

tomer ID)と呼ばれる．PayPalアカウントは pp (PayPal)，
pplog (PayPal log) などと表現される．アカウントの属性
を示す用語として，最近確認または取得されたことを示す
fresh，すべての情報にアクセス可能であることを示す fa

(Full Access)，一部の情報にのみアクセス可能であること



を示す nfa (Not Full Access) などが使用される．
個人情報は log と呼ばれる．完全な個人情報のセットは

fullz と呼ばれる．販売されている個人情報には様々な種類
があり，銀行口座情報を指す bank logs，ユーザー名とパ
スワードの組み合わせリストを指す combolist，combos，
様々な個人データを表す data infos などがある．これらの
情報は多くの場合，データ漏洩によって取得されたもので
あるため，leak と表現される．また，leak のもじりとして
le4k という隠語も確認された．
犯罪手法は method や sauce と呼ばれる．金銭的利益や

犯罪のための手法が販売されており，商品を返却せずに返
金を受ける r3fund (refund)，サービスから不正に情報を
取得する pulling method，ソーシャルエンジニアリングの
sc method (Social Engineering Method) などがある．
ダークマーケットでは，販売時に wts (want to sell)，wtt

(want to trade)，購入時に wtb (want to buy)，lf (looking
for) という隠語を使用することが多い．販売物の信頼性を
示すため，+refs (references) や +reps (reputation) など，
多くのユーザーからの評判があることを表す表現が用いら
れる．連絡は主に Discord や Telegram のダイレクトメッ
セージで行われ，連絡を求める hit me up，hmu などの
隠語と共に，dm (Direct Message)，pm (Private Message)

などがメッセージに記載される．
販売に関する隠語には，中間者を介した取引を示す mm

(Middle Man)，mm bot，mm service，mming や，購入者
に先払いを求める ngf (Not Going First)，即時の金銭的
利益を示す tap，tap in，有利な販売条件を示す obo (or

best offer)，promo (promotion)，購入前のテスト利用を示
す test run などがある．また，購入時には Cash App や
PayPal などの決済プラットフォームの ID が必要となる
ため，tag といった隠語もメッセージに記載される．
ゲーム上の不正行為: Discordにはゲームコミュニティが

多く存在し，ゲームチートに関する隠語も複数確認された．
チート自体を表す隠語には cheat，exploit，glitch，macro，
mod，rage，script，unlocker などがある．特に cheese は
cheat という隠語をさらに秘匿化した単語である．チート
の開発者は dev (developer)，チートを使用するユーザは
exploiter や modder，チートを実行するためのツールは
emulator，executor，exploit と呼ばれる．チート手法を表
す隠語には，chams，wall hack (壁や障害物を透視し，隠れ
た敵や物体を視認できる)，esp (Extra-Sensory Perception)

(画面上に敵の位置や重要な情報を表示する)，godmode (ダ
メージを受けない，または大幅に軽減する)，inf (ゲーム内
のリソースや能力を無限に使用可能にする)，no cd (スキ
ルやアイテムの使用制限時間を無効化する) などがある．
さらに，チート検知の対策にも隠語が使用されている．

検知されないチートは ua (undetectable access) と呼ばれ
る．ゲーム側のチート対策は ac (Anti-Cheat) と呼ばれ，

その対策には antiban といった隠語が使用されている．ま
た，ゲーム側でチートを行ったユーザの検知に使用される
ハードウェア IDは hwid (Hardware ID) と呼ばれ，その
ID を偽装するツールは spoofer と呼ばれる．
詐欺: 詐欺関連の隠語は，被害者を誘引するための隠語

と詐欺手法自体を表す隠語に大別される．被害者誘引の
隠語には，NFTや仮想通貨の無料配布を示す airdrop や
drop，gws (giveaways)，perks，個人情報入力時の項目を
指す deities，ビジネスの合法性を主張する legit bizz (legit

Business)，株式等のトレーディング情報を指す signal，高
収益を示唆する to da moon などがある．
詐欺手法を表す隠語には，オンライン上での性的な文脈

での金銭要求を指す ewhoring，投資家から資金を集めて
突然失踪をする exit，少額投資で高リターンを謳う flip，
誤情報による仮想通貨価格の人為的操作を指す pump and

dump，分散型金融 (DeFi) における取引前後の価格差を
利用する sandwich などがある．また，詐欺実行者を指す
brouteur，オンライン詐欺で金銭を得る者を指す hustlers，
個人の利益のために宣伝を行う shill，決済プラットフォー
ムでの個人間送金を示す ff (Friend Family) なども，詐欺
の文脈で見られた．
ハッキング: ハッキング自体は hack，crack，dork など

の単語で表される．cr4ck のように文字を数字で置換した
隠語や haxs のように文字を置き換えた隠語も確認され
た．ハッキングの手法では，システム内の外部からの侵
入口を指す backdoor，ユーザの情報を盗み出すツールで
ある grabber，仮想通貨のウォレットから資産を盗み出す
drainer，計画的に資産を盗み出す行動である heist などが
ある．既存の単語の文字を置き換えた隠語として，Social

Engineering を指す s0cial 3ngine3ring という単語が確認
された．また，ハッキングフォーラムを指す hf (Hacking

Forum)，ハッキングフォーラムとして使用されることがあ
る tg (Telegram)，Pastebin のようなプラットフォームで
共有されるデータを指す pastes などの隠語も存在する．
児童ポルノ: 代表的な隠語だと，Child Pornographyの

頭文字から cp という隠語がある．同様の原理で，Cheese

Pizza も児童ポルノを表す隠語として使用される．さらに，
Cheese を省略した :pizza: という絵文字も児童ポルノを示
す隠語として確認された．他には teen contentという単語
も多く確認された．これは，そのままの意味だと 10代の
コンテンツであるが，実際は 10代のポルノコンテンツを
指していて，児童ポルノの恐れがある．
デジタル資産: Discordには仮想通貨やコイン，NFTな

どのデジタル資産のコミュニティが多数存在する．それ
らのデジタル資産は da と呼ばれる．詐欺に関連しそう
な隠語では，取引などで無謀な行動をとる個人を degen

(degenerate)，簡単なタスクやキャプチャを完了すること
で少量の暗号通貨を無料で配布する faucent，市場のおそ



れや不確実性を表す fud (Fear, Uncertainty, and Doubt) ，
一般の人々がアクセスする前に暗号通貨などを最良の価格
で購入する sniperなどがみられた．
賭博: 複数の賭け方を組み合わせて高額の賭けを行う

accas (accumulators)，parlay，両チームが得点することに
賭ける btts (Both Teams To Score)，試合の最初のイニン
グで得点が入らないことに賭ける NRFI (No Runs First

Inning) などがあった．賭けの議論で使用される隠語には，
ベッティングのアドバイザーを指す cappers，期待値を表
す EV (Expected Value) などがあった．
サイバーいじめ: オンライン上での攻撃的行為に関連

する隠語として，他者への嫌がらせを指す bming (bad

manner)，自殺を促す kys (Kill Yourself)，インド系の人々
を蔑視する pajeets，虚偽の緊急通報により SWATチーム
を他者の家に派遣させる swatting を確認した．
知的財産権の侵害: Discord上では有料ゲームや有料ソ

フトウェア，有料の学習教材が無料公開されていることが
あり，leak という単語が通常の情報漏洩という意味に加え
て，有料のものを無料公開するという意味で使われている
ケースが確認された．
違法薬物: 違法薬物に関する隠語は 2件確認された．1

件目は 420 であり，4月 20日に大麻に関する文化の日であ
ることから，大麻を示す．2件目は麻薬を意味する “kusa”

で，日本語の「草」に由来すると考えられる．
5.2.4 RQ2の回答
RQ2「Discordにおけるサイバー犯罪関連の隠語にはど

のようなものがあるか」に対する回答は以下の通りである．
Discord上で 810件の固有の隠語が特定され，これらは

主に通常のポルノ，ダークマーケット，ゲーム上の不正行
為の 3 カテゴリに集中していた．最も頻繁に使用される
隠語には，wts (want to sell)，+refs (positive references)，
rule34などがあり，これらは主に違法な商品やサービスの
取引，ポルノに関連している．隠語の形態は多様で，略語
(cp: Child Pornography)，既存の単語の目的外使用 (cheese

pizza: Child Pornography)，絵文字 (:pizza:)など，様々な
手法が用いられている．

6. まとめと今後の課題
本研究では， Discord 上のサイバー犯罪関連の隠語を

LLMを用いて抽出する手法を提案し，その有効性を実証し
た．まず，31種類のLLMモデルの隠語抽出性能を比較評価
し，ファインチューニングを行った gpt-4o-mini-2024-07-18

が最も高い性能 (F1 スコア 0.85) であることを明らかにし
た．さらに，このモデルを用いて Discordのサイバー犯罪
関連のメッセージから隠語を抽出した結果，810 件の固有
の隠語を特定し，それらが主に通常のポルノ，ダークマー
ケット，ゲーム上の不正行為の 3カテゴリに集中している
ことを示した．

今後の課題としては，オープンソースの LLMモデルで
ファインチューニングを行い，その性能を検証することが
重要である．本研究では商用モデルのみをファインチュー
ニングしたが，オープンソースモデルでも同様の性能向上
が見込めるか調査する必要がある．また，得られた隠語の
カテゴリや説明を取得する仕組みが必要である．本研究で
は，LLMを補助として利用しながら研究者がラベル付け
や調査を行ったが，より効率的にサイバー犯罪対策を行う
ためには，これらの作業の自動化が求められる．
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