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あらまし IoT機器から汎用的なウェブサーバまで，インターネット上で幅広く使用されている認証方
式の 1つに Basic認証がある．Basic認証は，保護領域に対してアクセスされた際にクライアントへ認証
要求応答をするが，その応答内にはメーカや製品型番など接続機器の推定へ至る情報を含むものが存在
する．本研究では，HTTP/1.0，HTTP/1.1それぞれについて，Basic認証の要求応答から接続機器が推
定可能かどうかを調査した．人手でのウェブ検索による機器推定とOpenAIの LLMによる推定，ウェブ
検索機能を有する AIサービスである ChatGPT searchによる推定結果を比較した結果，人による推定
で 414種類の機器が推定され，そのうち入手できた 7機器については，推定結果と合致しており，推定
結果の一定の妥当性が確認された．また，人による推定結果に対し，OpenAIの LLMではHTTP/1.0に
おいて最大 81%，ChatGPT searchでは HTTP/1.0において最大 90%の一致結果となり，これらを適用
した機器推定の有用性を確認できた．
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1 はじめに
IoT機器から汎用的なウェブサーバまで，インターネッ
ト上で幅広く使用されている認証方式の 1つに Basic認
証 [1]がある．Basic認証は，実装が容易かつ多くのウェ
ブサービスに対応可能であるという利点から，IPカメラ
のウェブブラウザ経由での映像閲覧等，機器のマニュア
ルに記載されている機能だけでなく，管理者向けのペー
ジ等でも利用される場合がある [2][3].インターネット接
続機器の広域スキャンシステムである Shodan [4]では，
Basic認証要求応答を返すホストが全世界で 250万件以
上確認されている [5]．利便性の高い Basic認証ではあ
るが，認証時にやりとりするパケットを平文で送信する
ことから，第三者に盗聴された場合に簡単に復号できて
しまうというセキュリティ上の危険性も含む．Basic認
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証における認証要求応答には，メーカーや型番を示すと
推測される文字列を記載しているものがあり，機器の種
別等を推定できる場合がある．Basic認証スキームでは
スキーム名「Basic」，認証パラメータ「realm」が必須
であり，realm は HTTP 認証における保護領域を示す
[1][6]．メーカーや型番と推定される文字列が realm に
含まれている時，Basic認証が利用されているサーバー
の認証要求応答を入手してしまえば，それらの情報は簡
単に入手できてしまう．IoT機器の普及に伴い，IoT機
器がサイバー攻撃の標的となること，その中でも特に機
器固有の脆弱性が標的になることが増加していることか
ら [2][7][8]，インターネット上に存在する機器の種別や型
番を特定し，脆弱な機器に対しては適切な対策を行うこ
とが重要である [9]. Basic認証における認証要求応答に
接続機器の情報が含まれることは，一部のセキュリティ
実務者や研究者等にとって既知の知見であると考えられ
るが，インターネット上で観測される Basic認証応答に
対して機器の識別可能性を大規模に調査した研究は我々
の知る限り行われていなかった．そこで我々は，Basic認
証要求応答に含まれるメーカや製品型番を示すと推測さ
れる文字列を用いて手動でウェブ検索を行うことで 414

種類の機器の型番を推定できることを示した [10]．さら
に手動での推定結果とOpenAIの LLM [11]による推定
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結果が最大で HTTP/1.0において 81% の一致率となる
ことを示した．しかしながら，これらの推定結果が実際
に正しいかは検証できていなかった．そこで本研究では，
手動で推定した機器のうち入手可能であった 7機種につ
いて実際の機器の応答を確認し，推定の正しさを検証す
る．さらに，ウェブ検索により関連機器を探索するとい
うタスクに対して，ウェブ検索機能を有する AIサービ
スである ChatGPT search[12]を用いた推定を新たに行
い，従来の LLMの推定結果と比較する．具体的には以
下の Research Questions(RQ)を設定する．

RQ1. Basic認証要求応答に基づく機器推定はどの程度
の精度が得られるのか．

RQ2. ウェブ検索機能を有する LLMである ChatGPT

searchにより Basic認証要求応答に基づく機器推
定は改善するか．

調査の結果，RQ1に対しては，産業用機器から一般
消費者向け機器まで 414 種類の機器の型番と思われる
文字列を識別し，そのうち入手できた 7 機種について
は推定に利用した Basic 認証要求応答と同じ WWW-

Authenticate ヘッダーフィールドを持つことから，機
器推定には一定の妥当性があることが確認された．RQ2

に対しては人間による推定結果と比較した時，OpenAI

の LLM では HTTP/1.0 において最大 81%であるのに
対して，ChatGPT searchではHTTP/1.0において最大
90%の一致結果となった．このように Basic認証要求応
答に着目した機器の推定は有効であり，ウェブ検索機能
を有する LLMを用いることで機器推定の作業の精度を
改善可能であることがわかった．

2 調査方法
2.1 Basic認証要求応答による機器推定
Basic認証が動作し，かつ，インターネット上でアクセ
ス可能な機器の種類や応答内容について，インターネット
接続デバイス検索エンジンである Shodan [4]を用いて調
査した．Shodanはインターネットを継続的に探索（広域
スキャン）することで，接続されているデバイスのホスト
や探索時の応答などの情報を集めており，ユーザは検索条
件を入力することで該当する情報を得ることができる1．
一般的に，Basic認証で保護されている領域に対してク
ライアントがアクセスをすると，HTTP認証を使用する
サーバは 401 Unauthorized応答をする [1].この際，Ba-

sic認証が動作しているホストは，WWW-Authenticate

ヘッダーフィールドと，「HTTP/1.0 401 Unauthorized」
もしくは「HTTP/1.1 401 Unauthorized」の文字列を含
1 得られる情報の一例として，IPアドレスごとの解放ポート，ポート
に対する応答が挙げられる．

む応答をする．このことから，Shodanのウェブインタ
フェース上で，「Basic」「realm」，「HTTP/1.0 401 Unau-

thorized」または「HTTP/1.1 401 Unauthorized」を全
て含む応答を行うホスト群を，含むべき文字列を検索ク
エリで指定することにより調査した．検索クエリで指定
した結果得られた，ホスト数が多い応答内容の上位 1,000

種類2を調査した．各応答は Shodanによって一意のハッ
シュ値で管理されており，Shodanのウェブインタフェー
スで該当のハッシュ値を「hash:ハッシュ値」で検索する
と，そのハッシュ値に対応付けられた応答内容と，その
応答をするホストの一覧が閲覧可能である．HTTP/1.0，
HTTP/1.1それぞれについて 1,000種類の応答内容を確
認した．それらの応答には，Basic認証の設計 [1]で共通
して定められた文字列以外に，認証パラメータ「realm」
の後に続く文字列や serverフィールドに含まれる文字列
など，応答を特徴づける文字列を含む．これらの文字列
を，メーカーや型番などの機器識別に繋がる文字列と考
え，手動で抽出した．抽出した文字列についてウェブ検
索を行い，一致する文字列を含むウェブサイトを調査し
た．それらが IoT機器やウェブアプリケーションのよう
なネットワークへ接続する可能性がある機器やサービス
に関するものであるかを調べ，機器識別に繋がる情報で
あるかを判断した．ここで機器識別に繋がる情報を所有
すると判断したものには，メーカーのウェブサイトや公
開されている電子マニュアル，通信販売サイトが挙げら
れる．応答内の文字列を含むかどうか，ネットワークへ
つながる機能があるか，という特徴が合致する機器が存
在するか確認し，確認された機器については，公開情報
（メーカーのウェブサイトや電子マニュアル，脆弱性情
報等）から，ネットワーク接続機能を有する可能性が高
いことを条件に，その応答をする機器であると推定した．

2.2 実機での確認
推定した機器のなかで，実際に入手できた 7種類の実
機 (表 1)を用い，それらにアクセスして Basic認証要求
通信を取得した．なお，表 1中のメーカー名，型番は，
アルファベットで匿名化しており，同じアルファベットに
関しては同じメーカー名を示す．これらの機器に対して、
ローカルネットワーク環境から「GET / HTTP/1.1」リ
クエストを送信し，リクエストに対する応答として，機
器から送られる通信を観測し，Basic認証要求に含まれ
るメーカ名，型番を示すと推測される文字列がどの程度
実機の情報を反映しているのか確認する．さらに，2.1

章で機器推定の手がかりとなった Basic認証要求と当該
機器の実機から得た応答とを比較する．具体的には，応
答においてWWW-Authenticateヘッダーフィールドを
2 Shodan の仕様上，1,000 種類まで確認ができたため，これを調査
範囲とする．実際にインターネット上に晒されている応答の種類は
これを超えると考えられる．

2



含む行が完全に一致するかを調査する．

表 1: 入手した実機一覧
HTTP

型番 メーカー デバイス種別詳細 version

a A社 スマートWi-Fiルーター 1.0

b A社 トライバンド 1.0

ギガビットルーター
c A社 ワイヤレスルーター 1.0

d A社 ワイヤレスルーター 1.0

e B社 ADSLモデムルーター 1.1

f B社 ADSLモデムルーター 1.1

g C社 ネットワークカメラ 1.1

2.3 LLMによる機器推定
HTTP/1.0，HTTP/1.1それぞれ 1,000種類の Basic

認証要求応答に対して，OpenAIの LLM [11]による機
器推定を行った．調査は，Basic認証要求応答のリストを
入力として OpenAIの APIを利用して機器推定を行う
pythonプログラムを自作して行った．LLMへ入力する
プロンプト [10]は，与えられたBasic認証要求応答の内
容から，機器名，メーカー名，型番，タイプ，信頼度を回
答させる．LLMのモデルによる精度の違いを検証するた
めに，gpt-3.5-turbo-0125と gpt-4-turbo-2024-04-09で
それぞれ評価し，いずれも temperature=0で設定した．
さらに，OpenAIの LLMに基づいた生成 AIである

ChatGPT [13] も調査に用いた．ChatGPT の機能の 1

つである ChatGPT search [12] では，プロンプトへ記
述された質問に対してウェブ検索を行い，ウェブソース
へのリンクとともに回答する．ChatGPT searchではプ
ロンプト入力時にウェブ検索を行うため，最新の情報を
反映した機器推定が行える可能性がある．ChatGPTの
モデルはGPT-4oを使用し，temperture=0で設定した．
入力するプロンプトは付録の図 1の通りであり， [10]を
もとに作成した．なお，ChatGPT searchではAPI機能
が実装されておらず，デスクトップとモバイルアプリで
のみ使用可能であるため，API使用時のように Basic認
証要求応答のリストを順番に読み込ませることができず，
「response」に該当するBasic認証要求応答の内容を直接
デスクトップの ChatGPTに与えた．また，ChatGPT

のデスクトップではチャット形式で回答を得るため，実
験の途中で使用モデルや temperatureの値が変更されて
いないかを確認するため，ChatGPT searchのプロンプ
トに「gpt model」「gpt temperature」「source url」の項
目を追加した．加えて，ChatGPT searchは回答の根拠
となるウェブソースのリンクを回答とともに出力するが，
これらはブラウザ上にしか出力されないため，「source

url」の項目を追加することにより，明示的に参照リンク
を回答内に出力させるようにした．

3 結果
3.1 Basic認証要求応答を用いた人間による機器推定
2024年 5月時点で「Basic」「realm」「HTTP/1.0

401Unauthorized」を全て含む応答ホストは 326,802件，
「Basic」「realm」「HTTP/1.1 401Unauthorized」を全て
含む応答ホストは 2,130,983件が Shodan上で見つかっ
た．HTTP/1.0とHTTP/1.1について，ハッシュ値ベー
スで各 1,000種類の応答内容が存在することを確認した
が，実際に Basic認証要求応答の内容を調査した 2024

年 5月時点で，当該応答をもつホストの存在が確認でき
たのは HTTP/1.0が 760種類，HTTP/1.1が 999種類
であった．それ以外のホストは停止したか，アドレスの
変更によりスキャン結果から外れたものと思われる．そ
こで，今後の結果では調査の母数を HTTP/1.0 は 760

種類，HTTP/1.1は 999種類とする．Basic認証要求応
答に含まれる情報から，「機器名」「メーカー名」「型番」
を調査した．型番まで一意に推定できたもの，型番まで
は推定できなくても機器名やメーカー名など一部は推定
できたもの，何も推定できなかったものの件数と，母数
に占める割合を有効数字第 2 位まで求めたものを，表
2に示す．アプリケーションによっては IoT機器のよう
な型番がなく，アプリケーション名のみで提供されてい
るため，型番の情報が含まれていなくても，応答内容
からアプリケーションが一意に特定できるものについて
は，型番も推定できたとみなした．型番まで一意に推定
できたものは，HTTP/1.0 の応答が 348 種類で全体の
46%，HTTP/1.1 の応答が 293 種類で全体の 29%，一
部推定できたものは，HTTP/1.0 が 188 種類で全体の
25%，HTTP/1.1が 297種類で全体の 30%，何も推定で
きなかったものは，HTTP/1.0が 224種類で全体の 30%，
HTTP/1.1が 409種類で全体の 41%であった．Basic認
証要求応答のなかには，同じ機器からの応答と判断がで
きるものでも，応答の中に含まれる Dateフィールドな
ど，応答する度に異なる値を含むため，毎回ハッシュ値
が異なるものも存在した．特定できた型番の種類を求め
たところ，HTTP/1.0，HTTP/1.1を合わせて，136種
のメーカーと 414種類の型番を推定することができた．
全体の傾向として，HTTP/1.0の方が HTTP/1.1より
も推定可能なものが多く，これはHTTP/1.0と比較して
HTTP/1.1の方が製造時期が新しく，Basic認証実装時
にセキュリティ面が強化されているためと推測される．
推定できた型番をもとに，その型番が付いているデバ
イスもしくはサービスのメーカーが該当の型番をどのよ
うな名称で販売しているかを，メーカーのウェブサイト
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表 2: 機器推定件数（母数に対する割合（%））
HTTP/1.0 HTTP/1.1

母数 760 999

推定可能 348 (46%) 293 (29%)

一部推定可能 188 (25%) 297 (30%)

推定不可 224 (30%) 409 (41%)

や公開されているマニュアルより調査し，分類した．分
類した結果 [10]，「サーバー」「ネットワーク」「メディア」
「コンシューマ」「産業」「アプリケーション&OS」にタ
イプ分けすることができ，産業用機器から一般消費者向
けの機器まで多様な IoT機器の型番が推定された．

3.2 実機での確認
表 1 記載の，7 種類の機器に対して，ローカルネッ
トワーク上で「GET / HTTP/1.1」リクエストを送り，
リクエストに対する応答として，機器から送られたパ
ケットを取得した．7種全ての機器は，リクエストに対
する応答として「HTTP/1.0 401 Unauthorized」もしく
は「HTTP/1.1 401 Unauthorized」を返し，通信の中に
は，スキーム名「Basic」，認証パラメータ「realm」を
含むWWW-Authenticateヘッダーフィールドが含まれ
ていた．なお，realmには，表 3の realm列記載の通り，
メーカー名や型番と推測される文字列が含まれており，
それらは実機の情報と一致した．具体的には，WWW-

Authenticateヘッダーフィールド内に，No.1の機器は
「realm = “メーカー名 型番”」，No.6の機器は「realm

= “型番”」と記載があった．さらに，その機器である
と推定した Shodanにより観測された応答内容と，今回
実機から得た応答内容を比較した結果，調査対象であ
る 7種全ての機器に対して，WWW-Authenticateヘッ
ダーフィールドの記述が完全に一致した．また，得ら
れたWWW-Authenticateヘッダーフィールドと同一の
WWW-Authenticateヘッダーフィールドをもつホスト
が Shodan上でどの程度存在するのかを調査した．調査
には ShodanのWebインタフェースを用い，「HTTP/1.0

401 Unauthorized」もしくは「HTTP/1.1 401 Unautho-

rized」，「WWW-Authenticate:Basic realm=“realm”」を
検索クエリで指定し，同一のWWW-Authenticateヘッ
ダーフィールドをもつホストを検索する．それらの結果
（2024年 12月時点）をまとめたものが表 3であり，検
索クエリ指定時の，HTTPバージョン，“realm”の値に
ついては，表 3中に記載の通りである．同一のWWW-

Authenticateヘッダーフィールドをもち，かつ，インター
ネットに接続されている機器が複数存在することを改め
て確認した．

3.3 LLMによる機器推定結果
HTTP/1.0，HTTP/1.1の Basic認証要求応答の内容
が確認できた 760種類，999種類のそれぞれに対して，
OpenAIの LLM [11]の 2種類のモデルと，OpenAIの
LLMに基づいた生成AIであるChatGPTのChatGPT

search [12]機能を活用して機器推定実験を行った．Basic
認証要求応答に対して人間が推定した 414件の型番に対
して，LLMの各モデルが機器推定結果を評価したもの
が表 4である．人間が推定した 414件の型番では，機器
の種類だけでなくバージョンまでを推定対象としており，
バージョンが異なる場合はそれぞれを別の型番としてい
るが，LLMのモデルおよびChatGPT searchに対する評
価では，本実験の主な目的である機器種類の推定が正し
ければ推定成功と判断し，バージョンは推定対象としな
かった．また，プロンプトで要求した「device」「maker」
「model number」「type」のいずれかの項目に人間が回答
した型番が含まれており，機器が一意に推定できるもの
については，推定成功と判断した．なお，同じメーカーの
型番の中には類似しているものもありシリーズ違いと思
われるが，これらに関しては別の機器として扱うため，シ
リーズが異なるものを推定した場合には機器特定成功と
はみなさない．414件の型番のうち，gpt-3.5-turbo-0125
では61%，gpt-4-turbo-2024-04-09では67%，ChatGPT

searchでは 81%の機器を推定することができた．どちら
のLLMのモデルでも全体の 60%以上は推定できたが，よ
り高性能なモデルである gpt-4-turbo-2024-04-09の方が
推定できるものは多くなった．gpt-3.5-turbo-0125では推
定できても gpt-4-turbo-2024-04-09では推定できなかっ
た型番は 21件確認できた．gpt-3.5-turbo-0125では応答
内に含まれるWWW-Authenticateフィールドに含まれ
る文字列をそのまま機器推定結果として出力しているが，
gpt-4-turbo-2024-04-09ではその情報だけでは機器推定
に不十分であると判断したり，別のフィールドの情報も含
めて出力したりしている．21件の型番については，明確
に型番と判明する文字列がWWW-Authenticateフィー
ルド内に含まれていなかったため，gpt-4-turbo-2024-04-
09は他のフィールドからも判断を試み，結果的に判定
が誤った可能性が高い．ChatGPT searchでは，2つの
LLMモデルよりも推定できる数が増加した．ChatGPT

searchのみが推定できる型番は 64件であり，そのうち
27 件は HTTP/1.0 が対応し，37 件は HTTP/1.1 が対
応している．ChatGPT searchはWEB検索し回答する
ため，gpt-3.5-turbo-0125，gpt-4-turbo-2024-04-09より
も，推定に使用するデータが新しい．そのため，比較的
新しいHTTP/1.1に対応している型番に対し，他の 2つ
のモデルよりも推定できる数が多くなったのだと考えら
れる．
推定された型番が HTTP/1.0と HTTP/1.1のどちら
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表 3: 実機調査結果と同一応答を行う Shodan内のホスト数
型番 メーカー HTTPバージョン realm 検知数 手動推定結果との比較
a A社 HTTP/1.0 “A a” 409 一致
b A社 HTTP/1.0 “A b” 468 一致
c A社 HTTP/1.0 “A c” 135 一致
d A社 HTTP/1.0 “A d” 1,164 一致
e B社 HTTP/1.0 “e” 890 一致
f B社 HTTP/1.1 “f” 172 一致
g C社 HTTP/1.1 “g” 31 一致

表 4: LLMによる機器推定件数（母数に対する割合（%））
gpt-3.5 gpt-4-turbo ChatGPT

-turbo-0125 -2024-04-09 search

母数 414 414 414

推定可能 251 (61%) 278 (67%) 336 (81%)

で動いている機器なのかを，型番推定に使用した応答
から求めた．414種類の型番のうち，HTTP/1.0で動い
ている型番は 209 種類，HTTP/1.1 で動いている型番
は 209種類であり，どちらのバージョンでも動いている
型番は 4種類確認された．LLMの 2種類のモデルが推
定した型番について，HTTP のバージョンごとに分類
した結果が表 5である．HTTP/1.0と HTTP/1.1の機
器推定合計数が表 4 と異なるが，これはどちらのバー
ジョンでも動いている機器を含むためである．gpt-3.5-

turbo-0125 では，HTTP/1.0 で動く機器については全
体の 70%を正しく推定し，HTTP/1.1で動く機器につい
ては全体の 51%を正しく推定した．gpt-4-turbo-2024-

04-09 では，HTTP/1.0 で動く機器については全体の
81%を正しく推定し，HTTP/1.1で動く機器については
全体の 53%を正しく推定した．ChatGPT searchでは，
HTTP/1.0で動く機器については全体の 90%を正しく推
定し，HTTP/1.1で動く機器については全体の 72%を正
しく推定した．全ての LLMでHTTP/1.0で動く機器に
対する特定精度はHTTP/1.1に比べて高かった．これは
HTTP/1.0はBasic認証要求応答内に機器推定につなが
る文字列が含まれることが多いためである．LLMのモ
デルによる推定精度の差は，HTTP/1.0の方が顕著に確
認できた．
さらに，LLMのモデルごとに，プロンプトで入力し
た項目に対する回答への正答数を求めた．HTTP/1.0，
HTTP/1.1のBasic認証要求応答の内容が確認できた760

種類，999種類のそれぞれの「device」「maker」「model

number」に対し，人間が推定した結果を用意した．これ
らの項目はプロンプトでLLMへ回答させている．人間が
推定した結果に対し，LLMの回答がどの程度一致したか

表 5: LLMによる認証要求応答の識別（母数に対する
割合（%））

LLM model HTTP 推定数 割合
gpt-3.5-turbo-0125 1.0 146 70%

gpt-3.5-turbo-0125 1.1 107 51%

gpt-4-turbo-2024-04-09 1.0 170 81%

gpt-4-turbo-2024-04-09 1.1 111 53%

ChatGPT search 1.0 189 90%

ChatGPT search 1.1 150 72%

を示したものが表 6，7，8である．「完全」は「完全一致」
を意味し，LLMが回答したそれぞれの項目内の文字列が，
人間が推定した結果と一致した場合にカウントした．ただ
し，大文字と小文字の違いは無視し，「maker」や「model

number」内の，Inc.，Ltd.，ハイフンの有無等は，回答
としては同じ意味のため正答と扱った．「部分」は「部分
一致」を意味し，LLMが回答したそれぞれの項目内の文
字列が，人間が推定した結果と部分的に一致した場合に
カウントした．例として，人間が推定した結果が「XXX-

2120」の際にLLMが「2120」と回答した場合が挙げられ
る．なお，表のスペースの関係で，「model number」は表
中で「model」と記述する．「device」についてはどのLLM

についても人間が推定した結果と一致した数が少ない．
一方，「maker」についてはどのLLMでも一致した数が多
い．HTTP/1.0，HTTP1.1ともに，gpt-3.5-turbo-0125，
gpt-4-turbo-2024-04-09，ChatGPT searchの順に一致し
た数が多くなった．「model number」については，完全一
致の数はHTTP/1.0，HTTP/1.1ともに，gpt-3.5-turbo-
0125，gpt-4-turbo-2024-04-09，ChatGPT searchの順に
増加したが，部分一致の数は gpt-4-turbo-2024-04-09が
最も多い結果となった．「device」の一致した数について
は，プロンプト内容が大きく影響を与えている可能性が
高い．人間が推定した結果は「ROUTER」「CAMERA」
のような一般名称を用意していたが，LLMは「device」
項目で型番を回答した数が多く，不一致の扱いとなった
ものが多く存在した．今回使用したプロンプトの説明で
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は LLMにとって不十分であった可能性が高い．「maker」
の一致した数については，LLMのモデルによる一貫し
た傾向がみられた．これは，LLMがプロンプト内容か
ら人間が意図した回答を正しく認識し，回答できたこ
とによるものと考える．LLMのモデルが後発モデルに
なるにつれ完全一致の数が増加した．一方，ChatGPT

searchで部分一致の数が他の LLMよりも少なくなった
のは，ウェブ検索を行い得られた文字列をそのまま出力
しているため，メーカー名などが正しく回答できたため
と考える．「model number」の一致した数について，完
全一致の数は LLMのモデルが後発モデルになるにつれ
て増加した．これは LLMの性能が向上したことに加え，
「maker」と同様に ChatGPT searchはウェブ検索で得
られた文字列をそのまま出力していることから正しく回
答できたのだと考えられる．一方，部分一致の数につい
ては gpt-4-turbo-2024-04-09が最も多い結果となった．

表 6: LLMによる認証要求応答の各項目の正答数 (gpt-

3.5-turbo-0125)

device maker model

HTTP 完全 部分 完全 部分 完全 部分
1.0 38 20 305 2 136 61

1.1 13 61 182 10 73 31

表 7: LLMによる認証要求応答の各項目の正答数 (gpt-

4-turbo-2024-04-09)

device maker model

HTTP 完全 部分 完全 部分 完全 部分
1.0 31 47 323 8 164 152

1.1 22 123 217 22 114 55

表 8: LLMによる認証要求応答の各項目の正答数 (Chat-

GPT search)

device maker model

HTTP 完全 部分 完全 部分 完全 部分
1.0 18 50 371 11 199 74

1.1 11 166 339 2 150 36

4 関連研究
IoT機器のデバイスフィンガープリントやラベル付け
に着目した研究は，本研究以外にも進められている．ネッ
トワークトラフィックの情報をもとに IoT機器をラベル
付けするだけでなく [14]，ネットワークトラフィックの
情報を機械学習の学習データに用いて IoT機器のラベル
付け [15]や分類 [16]を行う研究も存在する．これらは

IoT機器の情報収集方法としてネットワークトラフィッ
クというパッシブな方法を採用している点で，アクティ
ブなスキャン結果を用いている本研究とは情報収集方法
の点で異なる．文献 [17]はアクティブなスキャン結果を
用いている点で類似したおり，スキャンにより得られた
OSフィンガープリントを学習させて機器識別のフレー
ムワークを作成したいる．また，ハニーポットによるパッ
シブなデータも用いて調査をしている研究がある [15]．
本研究はこれらの既存研究と比較して，Basic認証とい
う古くから広い分野で利用されている機能の特徴を用い
るため，一般消費者向け機器から産業用機器まで多様な
分野の IoT機器を推定できる点や Shodanという一般に
も利用可能な検索エンジンから得られる情報からでも機
器推定が可能である点が異なる．

5 研究倫理への対応について
本研究は十分なセキュリティ対策がとられていない可
能性のある Basic認証動作機器やサービスを調査し推定
するものであり，その内容がそれらに対する攻撃を助長
する可能性を完全に否定できない．そのため，攻撃対象
になりえる機器の情報や推定に必要な情報については一
部を詳細に記述しないことで秘匿している．一方，研究
者に対しては情報提供依頼に応じて個別に調査結果を提
供することで研究の恩恵の最大化を目指す．これまで明
らかでなかった，Basic認証の認証要求応答が，Basic認
証動作機器の推定へつながりえることを本論文により示
すことは，IoT機器等のセキュリティ向上に貢献するも
のであり，その恩恵は十分に大きいと考える．

6 まとめ
本研究では，インターネットへ晒されているBasic認証
サービスの Basic認証要求応答から機器推定が可能かど
うかを調査するとともに，LLMを活用して人間の機器推
定を支援できるかを調査した．その結果，広域スキャンシ
ステム Shodanが蓄積する Basic認証要求応答から推定
した機器のうち，実機を入手できた 7機器については推定
に使用した認証要求応答と同様のWWW-Authenticate

ヘッダーフィールドを持つことが確認でき，Basic認証
要求応答から機器推定することへの一定の妥当性を確
認できた．さらに LLMによる機器推定では，OpenAI

の LLMでは HTTP/1.0において最大 81%，ChatGPT

searchでは HTTP/1.0において最大 90%のの推定が人
間による推定と一致しており，人間による機器推定の支
援が可能であることがわかった．
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You are a security expert.

Your task is to determine the device information from

the Basic Authentication response content.

The response is the content of the packet that the

device responds with when a third party accesses

the device via the internet.

The device is connected to the internet, and Basic

Authentication is in operation.

You need to provide as accurate device information

as possible from the response.

### Requirements ###

- Output should be in capital letters.

- Output should be in RC8259 JSON format with

the following keys:

- gpt model: str (the GPT model used to generate

the answer)

- gpt temperature: str (the GPT temperature used when

generating the answer)

- response: str (the‘ {response} ’from the input)

- device: str (the name of the device, if identifiable)

- device reason: str (the rationale for determining

the device name)

- maker: str (the name of the device’s manufacturer)

- maker reason: str (the rationale for identifying

the manufacturer)

- model number: str (the model number of the device,

if identifiable)

- model reason: str (the rationale for identifying

the model number)

- type: str (the type of device, e.g., router, modem,

server, camera, switch, PLC, etc.)

- type reason: str (the rationale for identifying

the type of device)

- reliability: int (a confidence level in your answer

on a scale from 0 to 10; use 0 if not confident)

- reliability reason: str (the reason for assigning

this confidence level)

- source url 1: str (the first information source URL

used in your analysis; if unavailable, use ”EMPTY”)

- source url 2: str (the second information source URL

used in your analysis; if unavailable, use ”EMPTY”)

- source url 3: str (the third information source URL

used in your analysis; if unavailable, use ”EMPTY”)

- source url 4: str (the fourth information source URL

used in your analysis; if unavailable, use ”EMPTY”)

- source url 5: str (the fifth information source URL

used in your analysis; if unavailable, use ”EMPTY”)

### Limitation ###

- If the device, manufacturer, model number, or type

cannot be determined from the response content,

use “UNKNOWN”

for the undetermined fields.

- If fewer than 5 source URLs are identified, fill

the remaining SOURCE URL fields with “EMPT”.

図 1: プロンプト内容 2
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