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概要：
近年, サイバー犯罪取引が SNSやダークウェブで活発に行われている．これらの投稿には表面的な情報が
多く, 詳細な取引情報に関してはダイレクトメッセージ (DM) などで連絡するように記載されているため，
攻撃者と直接対話することで被害や攻撃の詳細など，より本質的な情報収集ができる可能性がある．攻撃
者と対話し，情報収集することを人的情報収集 Human Intelligence (HUMINT) と言う. HUMINTを研究
として実施する場合，対象が人間であることや，犯罪に関係する可能性があることから法的倫理的に十分
な配慮が必要である．我々は，HUMINT 実施時に会話内容が倫理的に適切であるかを LLM に評価させ
る方法を提案しているがこの手法では LLMはメンロレポートの抽象的な倫理原則を直接参照していたた
め，妥当性に欠ける判定をしていた．本研究では, この課題を解決するために, HUMINT に特化した倫理
チェックリストをメンロレポートに基づいて設計し，大規模言語モデル (LLM)にチェックリストを参照さ
せることで，攻撃者との対話内容の倫理性を判定させる. まず, シミュレーションによる HUMINT 対話
データを作成し, チェックリストに基づいて各発言が倫理的に適切かを人間が判定する．次に、同じチェッ
クリストをプロンプトとして与えた LLM に同一データを評価させ, 人間の判定の結果との一致率を比較す
ることで，LLMの倫理的な判定力を評価する. また他の研究者も同一チェックリストで倫理判定を行い，
作成者と比較することで，チェックリストの実用性を定量的に評価する．段階的改善により，チェックリ
スト作成者と LLMの判定一致率は初期のカッパ係数 0.304から 0.780まで向上した．さらに，未知デー
タに対してカッパ係数 0.876を達成し，他の研究者とチェックリスト作成者との独立検証でもカッパ係数
0.855となり，提案手法の汎化性能と客観性が実証された．本研究は, HUMINT 研究における LLM の倫
理的判定力を体系的に評価する初の試みである.
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Abstract:
Cybercrime transactions increasingly occur on SNS and dark web platforms. Because public posts often pro-
vide only superficial details with instructions to continue via direct messages, Human Intelligence (HUMINT)
dialogues with attackers are vital for collecting substantial intelligence on damages and attack methods. Con-
ducting such HUMINT research, however, raises significant legal and ethical concerns. Our prior work used
LLMs to evaluate the ethical appropriateness of HUMINT conversations, but judgments were unreliable as
models referenced abstract Menlo Report principles directly. To address this, we developed a HUMINT-
specific ethics checklist derived from the Menlo Report, enabling structured LLM-based ethical determina-
tions. We generated simulated HUMINT dialogue data and obtained human judgments on each utterance’s
ethical appropriateness. Using the same checklist, an LLM evaluated the dialogues, and we measured human
‒ LLM agreement. Independent researchers also validated the checklist through comparative evaluation.
Iterative refinement improved agreement from a kappa of 0.304 to 0.780; on unseen data the system reached
0.876, with independent validation at 0.855. These results demonstrate strong generalization and objectiv-
ity, representing the first systematic evaluation of LLM ethical judgment capabilities in HUMINT research
contexts.
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1. はじめに
Telegram のようなメッセージングプラットフォームは,

サイバー犯罪に関連する違法な商品やサービスの取引にお
いて中心的な役割を担っている [1], [2], [3], [4], [5]． 研究
者はこれらのプラットフォーム上の公開投稿を分析するこ
とで, 新たな脅威の兆候やサイバー攻撃のエコシステムの
理解を試みているが, 攻撃者が意図的に詳細を秘匿したり、
個別の取引交渉でのみ重要な情報を開示するなど，公開投
稿から得られる情報には限界がある.

より詳細で重要な知見を得るために, 先行研究 [6]では
テキストベースの対話を通じて攻撃者と直接接触する人的
情報収集（HUMINT）を検討している. HUMINT 対話の
生成および監視を支援する手法として, 大規模言語モデル
（LLM）を活用しており, 言語や文化的なギャップを超え
て対話を行うための HUMINTエージェント LLMや，攻
撃者との対話における研究者の発言が法的・倫理的に適切
であるかを評価するための「法倫理監視 LLM」を提案し
ている. 論文 [6]で提案された手法では メンロレポート [7]

の抽象的な倫理原則を直接的に参照し，発言の妥当性を
LLMに判定させるため，HUMINT対話における具体的な
発言内容の適切性を判定するための実践的な基準を欠いて
いた．そのため，LLMはこの抽象と具体のギャップを埋
めることができず、不安定で妥当性に欠ける出力を生成す
る場合があった．
本研究では, 信頼性の高い倫理監視 LLMの構築に向け

て，特に研究倫理に関する判定の改善を目指す．具体的に
は，メンロレポートが示す倫理原則に基づき，HUMINT

によるテキストベースの会話において特に注意すべき事項
を列挙したチェックリストを LLMに与えることで具体的
で適切な判定を促す方法を検討する．さらに，LLMがメン
ロレポートをよく理解している研究者と同様な倫理的判定
を行えるように，人間と LLMの判定比較による「段階的
チェックリスト改善法」を提案する．まず，メンロレポー
トの原則に基づいて, HUMINT 調査に特化した具体的な
チェックリスト (初期チェックリスト)を準備する. 次に,

このチェックリストを用いて, HUMINT 対話データセッ
ト (攻撃者‒研究者間のロールプレイ対話 ) に対して人間
による倫理判定と倫理監視 LLMによる判定を行い，その
結果を比較する.人間と倫理監視 LLMの判定が一致しな
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い場合には，その原因を分析し，チェックリストを更新す
ることで判定を一致させ，高い一致率となるまでチェック
リストの更新を繰り返す．このようにすることで，人間と
合致した適切な判定を LLMに促すチェックリスト (最終
チェックリスト)を導出できる．
実証実験では，25件のサイバー犯罪関連の Telegram投

稿からロールプレイを経て作られた対話データセットを
用いてチェックリスト改善を行い，これらの対話データに
対して人間と LLMの判定が高い一致率を示すような最終
チェックリストが作成可能であることを実証する．さらに，
このように作成した最終チェックリストを用いて，チェッ
クリスト改善実験に利用した対話データセットとは別の 14

件のサイバー犯罪関連の Telegram投稿からロールプレイ
を経て作られた評価用対話データセットの倫理判定を行っ
た．チェックリスト作成者による判定と倫理監視 LLMと
の倫理判定の一致率 0.975，カッパ係数 0.876を達成した．
また，他の研究者とチェックリスト作成者との独立検証で
も一致率 0.972，カッパ係数 0.855を達成した．このよう
に，段階的に改善することで，広い範囲の HUMINT対話
データに対して人間と LLMの判定の一致に導くチェック
リストが作成可能であることがわかった．

2. 関連研究
2.1 Telegram上のサイバー犯罪分析
Lummen ら [1] は, Telegram 上のサイバー犯罪市場と

ダークネット市場を比較し, Telegramの方が参加障壁が低
く幅広い利用者を惹きつけていることを示した. 国連薬物
犯罪事務所（UNODC）の報告 [3]や Flare社の調査 [4]も,

Telegramが依然として違法取引の中心であることを指摘
している. Royら [2]は, Telegram上のサイバー犯罪チャ
ネルを分類・検知し, フィッシングやマルウェア流通の実
態を明らかにした. さらに Zhangら [5]は, Telegramを介
した非公式アプリの拡散を調査し, モデレーションを回避
する手口を指摘した. これらの企業調査や学術研究では,

Telegramがサイバー犯罪の主要な温床であることを明確
にした点で重要である. しかし, 分析対象は公開チャンネ
ルや報告ベースの知見にとどまっており, 攻撃者が秘匿す
る取引交渉や閉じた環境での活動を十分に把握できないと
いう限界がある.

2.2 HUMINTと LLMの応用
この課題に対し,鈴木ら [6]は,攻撃者との直接的なテキス

トベース対話による HUMINTを支援するため, HUMINT

エージェント LLMと法倫理監視 LLMを導入した. これ
により攻撃者との対話を自動化しつつ, 研究者の発言が法
的・倫理的に適切かを検証する仕組みを提案している. し
かし, 彼らの手法はMenloレポート [7]の抽象的原則を直
接参照するため, 具体的な文脈に適用する際の判定基準が



不十分であり, 一貫性を欠く場合があるという課題が報告
されている.

2.3 本研究の位置付け
以上の先行研究に対して, 本研究は次の点で不足を補う.

第一に, 従来研究が公開チャネルに限定されていた点に対
し, 本研究は HUMINT対話を対象とすることで, 秘匿的に
やりとりされる情報を分析できる. 第二に, 鈴木らの研究
が抽象的原則に依存していたのに対し, 本研究はMenloレ
ポートの原則を具体化したチェックリストを導入し, 実践
的かつ安定した倫理判定を可能にする. さらに, 人間研究者
との比較に基づく段階的チェックリスト改善手法を導入す
ることで, LLMが熟練研究者と同等の判定に収束すること
を目指す. このように, 本研究は HUMINTにおける LLM

活用の信頼性を高め, 既存研究の課題を克服する新たな枠
組みを提示する.

3. メンロレポートを基にしたチェックリスト
設計の背景

メンロレポートは「研究に関連する利害関係者とその利
害関係を明らかにする方法」や「Do No Harm 原則」など,

抽象的な倫理原則を提示している. 一方, HUMINT に基づ
くサイバー犯罪調査における対話では, 「支払い方法は?」
や「返金に対応している?」といった具体的な会話文が現
れる. 抽象的な原則のみを直接参照する方式では, こうし
た具体的な対話内容に即した適切な倫理判定を行うことが
難しい.

本研究では, この問題を解決するため, メンロレポート
の抽象的原則を具体的な判定項目へと変換したチェックリ
ストを設計する. チェックリスト形式を採用する理由は,

LLM と人間双方の認知的制約を考慮したためである. 人
間が倫理判定する際は, 長文のメンロレポート全体を参照
しながら判定することは困難である. 一方で LLM にとっ
ては, 抽象的かつ曖昧な表現を解釈するのが難しく, 具体
例が不可欠である. そこで, 例示付きのチェックリストを
用意することで, 人間にも LLM にも利用しやすい判定基
準を提供する. 例えば, 「Do No Harm 原則」を「攻撃者
に商品の試用を求めない」「攻撃者に虚偽の情報を与えな
い」といった具体的な確認項目に変換し, それぞれに判定
例を付与する. このように抽象的な原則を具体化すること
で, LLM による判定の安定性を高め, 最終的には人間の判
定との一致率を 90% 以上まで向上させることを目指す.

4. 用語の説明
本節では，本研究で使用する主要な用語について定義

する．
ロールプレイ: 鈴木ら [6]の研究で開発された手法であ

り, HUMINT Agent LLM（研究者役）と擬似攻撃者 LLM

（攻撃者役）が，実際に Telegram上に存在する違法商品販
売投稿を起点として，それぞれの役割を演じながら対話を
行うシミュレーションである．
メッセージペア: ロールプレイにより、研究者からの 1

つのメッセージと，それに対する攻撃者（Cybercrime as a

Service (CaaS) Seller）からの応答を 1組とした対話の基
本単位である．各メッセージペアは独立した倫理判定の対
象となる．
対話データ: Telegram 上のサイバー犯罪に関する投稿群

P のうち 1つの投稿から生成された一連のメッセージペア
の集合を指す．1つの対話データは，初回接触から情報収
集完了までの完全な対話セッションを表現する．
対話データセット: 複数の投稿に基づく対話データを統

合したものであり，S で表記する．本研究では，対話デー
タセット S を倫理判定の学習・評価に使用する．
一致率: 2名の評価者（本研究では研究者と倫理監視LLM

または，2名の研究者）による判定が一致した割合を示す．
全判定数に対する一致判定数の比率として計算される．
カッパ係数（Cohen’s Kappa）: Landis & Koch [8]ら

が提案した，2名の評価者による判定の一致度から偶然の
一致を除いた「真の一致度」を示す統計指標である．値域
は-1から 1で，1に近いほど評価者間の判定が高く一致し
ていることを示す．一般に，0.61-0.80は「実質的な一致」，
0.81-1.00は「ほぼ完全な一致」と解釈される．

5. データの準備
本提案では，倫理監視 LLMがチェックリストを用いて，

倫理的に問題がないかを判定する．その会話内容と初期
チェックリストの事前準備について説明する．

5.1 対話データとデータセットの構築
本研究では，倫理監視 LLMの性能評価のため，鈴木ら

の先行研究 [6]で提案された HUMINT Agent LLM (研究
者)と擬似攻撃者 LLM (攻撃者) を利用し，Aotoら [9]の
研究で収集された Telegram上の CaaS (Cybercrime as a

Service) 関連商品販売投稿を起点とし，ロールプレイを経
て対話データを構築した．

5.2 初期チェックリスト
初期チェックリスト C0 の作成はトップダウンアプロー

チによって行われる．まずメンロレポートに記載されてい
る利害関係者特定手法を適用した．研究者・研究対象とな
る違法商品販売者・Telegram運営者・悪意のある行為者・
法執行機関・政府・社会を利害関係者として特定した．次
に，各利害関係者に対する潜在的被害を分析した．研究者
には法的リスクや報復被害，違法商品販売者には捜査機関
への情報提供による摘発リスク，Telegram運営者にはプ



ラットフォームの悪用に関する責任問題，悪意のある行為
者には研究手法の悪用による新たな犯罪手口の開発，法執
行機関には捜査妨害や証拠隠滅の可能性，政府・社会には
違法市場の拡大や公共の安全への脅威などを主要な懸念事
項として特定した．特に，HUMINT手法の詳細公開によ
る犯罪者側の対策強化や，研究データの漏洩による二次被
害についても慎重に検討した．これらの分析に基づき，潜
在的被害を防止・最小化するための具体的なチェックリス
ト項目を策定した．例えば, 項目 7「攻撃者に嘘をつかな
い」では, 購入意思の表現について詳細な判定基準を提供
した. 「自分のための購入」「攻撃者の商品への直接的な質
問」という文脈は問題があるが, 「客観的な事実確認」「一
般的な情報収集」「純粋な知的好奇心」という文脈は許容さ
れることを, 具体例とともに示した．項目 7では Sheppard

ら [10]が消費者行動研究に大きな影響を与えた合理的行為
理論の枠組みに基づき，購入意思を「特定の製品やサービ
スを，特定の期間内に購入しようとする消費者の主観的な
確率」と定義した．

6. 提案手法
本章では，メンロレポートの抽象的な倫理原則を具体的

な判定項目へと変換した初期チェックリスト C0 を基盤と
し，人間の専門家と LLMの判定を段階的に一致させる段
階的チェックリスト改善法を提案する．本手法では，初期
チェックリスト C0を用いた倫理判定の後，人間と LLMの
判定結果を比較分析し，不一致原因に基づくチェックリス
ト改善を一致率が基準値以上になるまで反復的に実施する．
初めに，ロールプレイを経て生成された対話データセッ

ト S と，対話データセット作成に使用した投稿 P，チェッ
クリスト C を倫理監視 LLMに入力する (図 1①)．次に，
倫理監視 LLMが判定した結果と人間の倫理判定結果を比
較評価する (図 1②)．そして，倫理監視 LLMと人間の判
定が異なる部分を参考にチェックリストの改善と人間の倫
理判定の結果の改善を行う (図 1③). この改善をもとに，
新たな倫理判定実験を実施する反復サイクルを，一致率
が 90％以上かつ，カッパ係数 0.61以上に達するまで継続
した．

6.1 倫理監視 LLMの判定
本研究では, HUMINT 対話における研究者発言の倫理

的適切性を安定的に判定できる LLMを構築することを目
的とし, プロンプト設計を体系的に示す. まず, メンロレ
ポートの抽象的原則を具体的な判定項目に変換したチェッ
クリスト C0 を組み込み, LLM がこれに沿って一貫性ある
倫理判定を行えるよう設計した. 倫理監視 LLMの評価精
度を最大化するため, 構造化された入力プロンプトを設計
した. プロンプトは以下の主要要素から構成される.

タスク定義と文脈情報: 冒頭で HUMINT研究の背景と

図 1 提案手法の図

評価タスクの目的を明確に定義した. 具体的には, Telegram

上の違法商品販売者との対話において, 研究者が送信する
メッセージの倫理的適切性を評価することを明示し, 研究
倫理違反の判定に焦点を絞った. 重要な点として, 法律違
反の判定は評価対象外とすることを明記した.

入力データ形式の標準化:対話データは以下の構造化形
式で入力され，すべてのメッセージペアが入力される．
• ”seller message”: 擬似攻撃者の発言内容
• ”researcher message”: HUMINT Agent LLMの発
言内容

この形式により, 倫理監視 LLMは対話の文脈を正確に把
握し, 最新の研究者メッセージのみを評価対象として識別
できる. チェックリスト C0 は 2つのカテゴリに分類され,

プロンプトに直接埋め込まれた. カテゴリ Aには全ての会
話で確認する 10項目が含まれ, 各項目は項目番号, 簡潔な
タイトル, 詳細な定義と倫理的根拠, そして具体的な問題
あり/問題なしの例文で構成される. カテゴリ Bには, デ
ブリーフィング確認項目として 6項目が定義され, Notice

（研究内容, リスク, 撤回）, Comprehension（理解確認）,

Voluntariness（自発的参加）, および被験者の年齢確認が
含まれる.

評価結果の一貫性と比較可能性を確保するため, 標準化
された出力形式を指定した. 出力には, 倫理判定対象のメッ
セージペアの内容，判定結果 R , 違反項目番号, 判定理由,

および引用資料が含まれる. さらに, 会話終了時には 2つ
の動的評価機能が実行される：デブリーフィング遵守の総
合評価, および評価履歴の JSON形式出力である.

6.2 人間と倫理監視 LLMの結果の比較評価
チェックリスト Cm の改善のために，人間が対話データ

セット Sm, Sm−1 の倫理判定をし，倫理監視 LLMは同じ



対話データセットで倫理判定を行う．実験回数 m回目の
対話データセット Sm の倫理判定では，m-1回目で改善し
たチェックリスト Cm−1 が未知の対話データセットに対し
て一致率を評価する．実験回数m-1回目の対話データセッ
ト Sm−1 の倫理判定では，m-1回目で改善したチェックリ
スト Cm−1 が改善に使用した対話データへの一致率は改善
できているかを評価する．一致率の評価には, 定量的およ
び定性的な分析手法を採用した. 定量的評価では, 倫理監
視 LLMの倫理判定と人間の倫理判定との一致率分析を実
施した.

本研究では，人間の倫理判定を絶対的な正解として扱う
のではなく，人間と LLMの判定の一致率に着目する．これ
は，倫理的判断には本質的に主観性が含まれ，人間の判定も
必ずしも正しいとは限らないためである．特に HUMINT

対話における倫理的境界は複雑で，専門家間でも判断が分
かれる場合がある．したがって，本研究の目的は，LLMが
人間の研究者と同等の倫理的判断基準を獲得し，実践的な
研究活動において信頼できる支援ツールとして機能するこ
とを実証することにある．
比較分析では，全体的な一致率, 不一致パターンの分析

と類型化, およびエラー分析による系統的バイアスの特定
を行う.

6.3 チェックリストと倫理判定基準の相互改善
対話データセット Sm の比較評価により，人間と倫理監

視 LLMの判定が一致しない部分 Em を分析した．不一致
の原因を 4つに分類した．(1)チェックリスト項目の不足，
(2)LLMの文脈理解の限界，(3)項目定義の曖昧性，(4)人
間の判定の再検討が必要なケース．本手法は人間の判定を
絶対視せず，人間と LLMの判定を相互参照しながら実用
的な倫理判定基準を協調的に構築するアプローチである．
具体的には，LLMの判定が妥当な場合は定義を明確化し，
人間の判定が一貫している場合は具体例を追加し，両者に
合理性がある場合は文脈依存の基準を明文化した．改善し
たチェックリスト Cm+1で次回実験を行い，一致率 90%以
上かつカッパ係数 0.61以上まで反復した．本手法の目的
は，人間の専門知識と LLMの一貫性を組み合わせた透明
で再現可能な倫理判定基準の確立である．

7. 実験
7.1 実験データの作成
実験データは以下の 2つのデータセットから構成される.

対話データセット Sm: 青砥らの研究 [9] で収集された
Telegram上の実際の違法商品販売投稿 25件を基に，ロー
ルプレイを経て生成した対話データ 47個を指す. これらの
投稿は, 違法賭博, 偽造文書, ハッキングツールなど多様な
違法商品カテゴリを含み, 実際の取引パターンを反映して
いる. このデータセットは, 初期チェックリストの作成と

8回にわたる反復的改善に使用された．1～7回目までの実
験は 2種類の違法商品カテゴリに関する投稿であり，8回
目の実験では 15種類の違法商品カテゴリに関する投稿を
採用し，違法商品販売投稿の種類の網羅性を高めた．
評価用対話データ群: 対話データセット Sm とは別の 15

件の違法商品販売投稿からロールプレイを経て生成した対
話データ 15個である. 最終チェックリスト Cm の汎化性
能を評価するために使用された．

7.2 倫理監視 LLMの作成
本実験では, HUMINT Agent LLM, 倫理監視 LLM, お

よび擬似攻撃者 LLMの全てに OpenAI社の gpt-4o-2024-

11-20[11]モデルを採用した. LLM は, 高度な文脈理解能力
と倫理的判定能力を有しており, 本研究における複雑な対
話シナリオの生成と評価に適している. 全ての LLMに同
一モデルを使用することで, モデル間の性能差による影響
を排除し, チェックリストの有効性を純粋に評価すること
が可能となった.

また，倫理監視 LLMでは temperatureを 0.01，Top P

を 1.00に設定した．この極めて低い temperature値の選
定理由は, 倫理判定における一貫性と再現性の確保である.

倫理監視 LLMは同一の対話内容に対して常に同じ判定結
果を出力する必要がある. 低 temperature設定により出力
の確率分布を最も可能性の高い選択肢に集中させ, ランダ
ム性を最小化することで判定の安定性を担保した.

一方，擬似攻撃者 LLMと HUMINT Agent LLMでは，
temperatureを 0.70，Top Pを 1.00に設定した．これらの
LLMはロールプレイ時に実際の対話シナリオを生成する
役割を持つため, 高い temperature値により自然な対話の
多様性と現実的な会話の再現を優先した. この設定により,

実際の Telegram上での対話に近い多様な対話データの生
成が可能となった.

対話データは擬似攻撃者 LLMと HUMINT Agent LLM

のロールプレイで生成される．擬似攻撃者にはプロン
プト [12] と Telegram の実際の投稿を入力した．また，
HUMINT Agent LLMには指示 [12]とチェックリスト [12]

の Aパート，Telegramの実際の投稿を入力した．実験の
目的は倫理監視 LLMが倫理的に問題のある発言を判定す
ることである．よって，HUMINT Agent LLMには倫理的
に問題のある発言をさせるように指示をした．

7.3 チェックリストの作成
最終チェックリストを [12]に示す．チェックリストは，

項目タイトルとその定義，具体例の 3つで構成されている．
具体例の選定では人間と実際の対話の２種類の例を採用し
ている．人間がはじめに例を入力し，チェックリストの改
善を行う過程で倫理監視 LLMの判定が間違った対話文を
例として一部追加した．



7.4 実験結果
対話データセットに対して，チェックリスト作成者，倫

理監視 LLM，他の研究者の 3名がチェックリストをもと
に倫理判定を行った．はじめに，チェックリスト作成者は
合計 8回の実験を行った．人間と倫理監視 LLMとの判定
比較の結果を表 1に示す．項目数とは，チェックリスト A

パートの，全ての会話で確認する項目数である．表 1の対
話データの種類とは，ある投稿を利用してロールプレイに
よって生成される対話データを指す．アルファベットは
投稿の種類を表しており，アルファベットの添え字は対
話データを識別するための数値である．同一の投稿でも，
ロールプレイは 2つの LLM同士が行うため，出力される
対話データはロールプレイごとにすべて異なる．例えば，
実験回数 1では投稿 hを使用して初めて対話データ h1 を
作成し，実験回数 3では投稿 hを使用して 2個目の対話
データ h2 を作成している．また，実験回数 1では投稿 a

を使用して初めて対話データ a1を作成し，実験回数 8では
投稿 aを使用して 5個目の対話データ a5 を作成している．
次に，チェックリストの改善に使用したすべての対話

データセット S を最終チェックリスト Cmを用いて，人間
が倫理判定を行った．倫理監視 LLMも同様に倫理判定を
行った．その結果，人間と倫理監視 LLMの倫理判定の一
致率は 0.955，カッパ係数は 0.780であった．
また，他の研究者は対話データセット 47個のうち，ラ

ンダムに 8個の対話データを選び，倫理判定を行った．こ
の比較評価により，チェックリスト作成者の判定と他の
研究者の判定との間に高い一致率が得られるかを検証し，
チェックリストの客観性を確認する．チェックリスト作成
者と他の研究者の倫理判定の一致率は 0.940，カッパ係数
は 0.692であった．

7.5 実験結果の分析
表 1に示すように, チェックリストの反復的改善により,

倫理監視 LLMの性能は段階的に向上した. 初期段階（実
験 1回目）では, 項目数が 3と少なく, カッパ係数は 0.304

と低い一致度を示した. これは, 初期チェックリスト C0

が抽象的で, 具体的な判定基準を欠いていたことに起因す
る. 実験 2-6回目では, 項目数を 10に拡張したものの, 性
能は不安定であった.問題としては, 項目定義の曖昧性によ
り, LLMが過度に保守的な判定を行う傾向や具体例の不足
により, 文脈理解が困難になるケースが確認された. 実験
7回目において大幅な性能向上が観察された（カッパ係数
0.798）. この改善は, 各項目に具体的な判定例を追加し, 項
目間の関係性を明確化したことによると考えられる. 実験
8回目では, より多様な 15個の対話データでの評価により,

実用的な性能（カッパ係数 0.688）が確認された.

最終チェックリストを用いた包括的評価では, 以下の 4

つの観点から性能を検証した.

最終チェックリスト C8 での全対話データへの包括的評
価: 対話データ全 47個に対して, チェックリスト作成者と
LLMが確定されたチェックリストを用いて独立倫理判定
を実施した. 観測一致率 0.955, カッパ係数 0.780という高
い性能を達成した. これは, 段階的改善プロセスによって
チェックリストが対話データセットに対して十分に最適化
されたことを示している.

チェックリストの客観性評価: メンロレポートを理解し
ている他の研究者が, 対話データ 47個に対して最終チェッ
クリスト C8 を用いて倫理判定を実施した. チェックリス
ト作成者との一致率はカッパ係数 0.692を達成し, チェッ
クリストが作成者以外の研究者によっても適用可能である
ことが確認された.

不一致の主要因:

• 判定材料となるキーワードの見逃し（8件）
• 複雑な文章への理解不足（6件）
• 倫理監視 LLMがキーワードの過注目による文脈の理
解不足 (3件)

• 相槌への理解不足（3件）
これらの分析結果は, 今後のチェックリスト改善におけ

る重要な示唆を提供している. 特に, 文脈理解の向上と判
定基準の柔軟性のバランスが重要な課題として特定された.

8. 評価
本章では，最終チェックリスト C8 が未知の対話データ

セットに対して，倫理監視 LLMの倫理判定と人間の倫理
判定がどれだけの一致率になるのかを評価する．

8.1 倫理監視 LLM 出力と人間の倫理判定の比較評価
チェックリスト作成者と倫理監視 LLM が評価用対話

データセットに対して，倫理判定を行った．
評価用対話データセットでの汎化性能評価: 一致率 0.975,

カッパ係数 0.876を達成し,わずかな性能低下はあるものの,

依然として高い性能を維持した. この結果は, 最終チェッ
クリスト C8 が未知のデータに対しても強い汎化性能を持
つことを実証している.

8.2 2名による倫理判定の比較評価
本研究では，最終チェックリストの客観性と汎用性を検

証するため，2名による倫理判定を実施した．チェックリ
スト作成者以外の研究者が同一のチェックリストを使用し
た際の判定一致率を明らかにし，研究倫理の専門知識を持
つ研究者間で一貫した判定結果を生成できるかを評価する
ことが目的である．具体的には，メンロレポートの内容を
十分に理解している研究者を第三者の倫理判定員として選
定した．評価用対話データの倫理判定では，未知の投稿か
ら生成された対話データに対して，第三者が最終チェック



表 1 チェックリスト改善過程での人間と倫理監視 LLM との判定比較
実験回数 使用したチェックリスト 項目数 対話データの種類 一致率 カッパ係数

1 C0 3 a1b1c1d1e1f1g1h1 0.649 0.304

2 C1 10 a2b2c2d2 0.892 0.125

3 C2 10 e2f2g2h2 0.966 -0.010

4 C3 10 a3b3c3d3 0.901 0.086

5 C4 10 e3f3g3h3 0.929 0.346

6 C5 10 i1j1k1l1 0.912 0.219

7 C6 10 a4b4c4d4 0.972 0.798

8 C7 10 a5e4m1n1o1p1q1r1s1t1u1v1w1x1y1 0.930 0.688

リスト C8 を使用した際の判定一致率を測定し，チェック
リストの実用性を確認した．倫理判定者間一致率をカッパ
係数により定量化し，チェックリストの信頼性を統計的に
評価した．
チェックリストの実用性評価（評価用対話データ群）:

他の研究者が評価用データ 15個に対してチェックリスト
を適用した結果, チェックリスト作成者との一致率 0.972，
カッパ係数 0.855となった. この結果は, チェックリストが
未知のデータに対しても複数の研究者間で安定した判定結
果を提供できることを示している.

9. 考察
9.1 段階的チェックリスト改善法の有効性
本研究で提案した段階的チェックリスト改善法は,メンロ

レポートの抽象的な倫理原則と具体的な対話内容のギャッ
プを効果的に埋めることに成功した. 初期段階でカッパ係
数 0.304であった人間と LLMの判定一致率が, 8回の反復
的改善を経て 0.780まで向上し, 評価用対話データセット
に対しても 0.876という高い一致率を達成した. 特に実験
7回目で観察された大幅な性能向上は, 各項目に具体的な
判定例を追加したことによるものであり, LLMが文脈を正
確に理解し一貫した判定を行うためには具体例が不可欠で
あることを示している.

9.2 チェックリストの客観性と汎用性
最終チェックリストは, 作成者以外の研究者が使用した

場合でも高い一致率を示した. 評価用対話データセットに
対してカッパ係数 0.855という結果は, チェックリストが
個人の主観に依存せず, 客観的な判定基準として機能して
いることを証明している. さらに, 未知のデータセットに
対する高い性能（カッパ係数 0.876）は, 本手法が実際の
HUMINT研究において実用的なツールとして機能する可
能性が高いことを示している.

9.3 LLMの倫理的判定における限界
一方で, 本研究は倫理監視 LLMの限界も明らかにした.

不一致の分析から, 判定材料となるキーワードの見逃し（8

件），複雑な文章構造への理解不足（6件），キーワードへ
の過度な注目による文脈理解不足（3件）が主要な課題と
して特定された. これらは, 微妙なニュアンスや暗黙的な
意図を含む対話において, LLMが人間と異なる判定に至る
可能性を示唆している. したがって, 現段階では倫理監視
LLMを完全に自律的な判定システムとしてではなく, 人間
の研究者を支援するツールとして位置づけることが適切で
ある.

10. 今後の課題
10.1 チェックリストの一般化と応用範囲の拡張
本研究で提案した段階的チェックリスト改善法は, サイ

バーセキュリティ分野を超えて他の研究領域における倫理
的判定支援に応用可能である. 医療分野では臨床試験での
脆弱な被験者への誘導的勧誘の検出に, 社会科学分野では
フィールドワークでの過度な介入防止に活用できる. 例え
ば, 本研究の「嘘をつかない」は「不確実な治療効果を断
定しない」に変換可能である. これらの応用実現には, 各
分野の倫理指針から初期チェックリストを自動生成し, 段
階的改善により最適化する各研究分野に特化した倫理判定
支援システムの開発が必要である.

10.2 リアルタイム倫理モニタリングへの展開
実環境での HUMINT活動への適用には技術的課題が残

されている. 第一に, 攻撃者が使用する暗号めいた表現や
スラングを正確に解釈し, その倫理的含意を判定する能力
の向上が必要である. 第二に, 対話が法的境界線に近づい
ている場合や攻撃者が研究者の身元特定を試みている兆候
を早期検出するエスカレーション検知機能の実装が求めら
れる. 第三に, 長時間の対話セッションにおける APIコス
トの削減のため, プロンプトの効率化や重要度に応じた選
択的監視機能により, 性能を維持しつつコストを最適化す
る仕組みの開発が必要である.



11. 結論
本研究では, HUMINT対話における倫理監視 LLMの信

頼性を体系的に評価する手法を提案し, その有効性を実証
した. 先行研究 [6]ではメンロレポートの抽象的な倫理原
則を直接参照することで不安定な判定が生じていたが, 本
研究では抽象的原則を具体的な判定項目に変換した倫理
チェックリストを設計し, 段階的改善法により人間と LLM

の判定を高い精度で一致させることに成功した.

段階的チェックリスト改善法により, 初期のカッパ係数
0.304から最終的に 0.780まで向上させ, 観測一致率 0.955

を達成した. 特に重要なのは, 改善されたチェックリスト
が未知の評価用データに対してもカッパ係数 0.876という
高い汎化性能を示したことである. さらに, チェックリス
ト作成者以外の研究者による評価でもカッパ係数 0.855を
達成し, チェックリストの客観性と実用性が確認された.

本研究の学術的意義は以下の 3点である. 第一に, メン
ロレポートの抽象的原則と具体的な HUMINT対話内容の
ギャップを例示付きチェックリストによって解決し, サイ
バーセキュリティ研究の倫理的実践を支援するチェックリ
ストを提供した. 第二に, LLMの倫理的判定能力を定量的
に評価する手法を提案し, AI支援による倫理審査システム
の信頼性を客観的に検証する道筋を示した. 第三に, 人間
と LLMの判定比較による段階的改善という新たな手法論
を提案し, 人間の専門知識を LLMに効果的に移転する方
法を実証した.

本研究は, HUMINT研究における LLMの倫理的判定力
を体系的に評価する初の試みであり, 従来の受動的な公開
チャンネル分析から能動的な HUMINT手法への展開を倫
理的に支援する基盤を確立した. 今後, 本手法を他の研究
領域へ応用することで, AI倫理審査システムの標準化に向
けた重要な貢献が期待される.
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