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概要：
ダークネットマーケットは違法薬物，偽造品，マルウェア，金融詐欺ツールなどの取引に利用されており，
その匿名性の高さから，従来の運営者特定やインフラ追跡に基づくテイクダウン手法には限界があった．
一方で，これらのマーケットは e-commerce（EC）サイトとして機能するために，仮想通貨決済やWeb

フォントといった第三者サービスに依存するという脆弱性を有する．この依存関係の特定は，サービスプ
ロバイダーへの報告を通じてマーケットの機能停止を促す新たな対策に繋がる．本研究では，大規模言語
モデル（LLM）を活用し，既知のダークネットマーケットと第三者サービスの依存関係から第三者サービ
スの検出シグネチャを自動生成し，未知のマーケットにおける同種の依存性を高精度に検知する手法を提
案する．本研究では，LLMが第三者サービスの API実装方法や仕様に関する資料と，依存が確認された
マーケットおよび依存がないことが確認されたマーケットの HTMLおよび HARファイルを分析し，サー
ビス特有の API呼び出しパターンを捉えた正規表現形式のシグネチャを生成する．提案手法の有効性を検
証するため，55個のダークネットマーケットの観測データと 5種類の第三者サービス（WooCommerce，
jQuery，Google Fonts，Blockonomics，MyCryptoCheckout）から成るデータセットで評価した結果，生
成されたシグネチャは未知のデータに対し，平均で 90%を超える F1スコアを達成した．特に決済サービ
スであるMyCryptoCheckoutでは，全ての試行において 100%の精度で依存性を特定可能であった．本研
究は，LLMを用いることで，従来は手動分析に依存していたシグネチャ生成を自動化し，ダークネット
マーケットが持つ第三者サービスへの依存性という脆弱性を効率的に特定することができる．
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Abstract:
Darknet markets are used for trading illicit goods such as drugs, counterfeit items, malware, and financial
fraud tools. Due to their high level of anonymity, traditional takedown approaches that rely on identifying
operators or tracking infrastructure have significant limitations. On the other hand, because these mar-
kets function as e-commerce (EC) sites, they possess a vulnerability in their reliance on third-party services
such as cryptocurrency payment processors and web fonts. Identifying these dependencies can enable new
countermeasures, such as prompting service providers to suspend market functionality through responsi-
ble reporting.In this study, we leverage large language models (LLMs) to automatically generate detection
signatures for third-party services based on known darknet markets and their dependencies. Our method
analyzes both technical documentation on API implementations and specifications, as well as HTML and
HAR files collected from markets where dependencies have been observed, in order to generate regular-
expression-based signatures that capture service-specific API call patterns.To validate the effectiveness of
the proposed approach, we evaluated it using a dataset consisting of 55 darknet markets and five third-party
services (WooCommerce, jQuery, Google Fonts, Blockonomics, and MyCryptoCheckout). The results show
that the generated signatures achieved an average F1-score of over 90% on unseen data. Notably, for the pay-
ment service MyCryptoCheckout, all trials achieved 100% accuracy in identifying dependencies.This research
demonstrates that by employing LLMs, the process of generating detection signatures̶previously dependent
on manual analysis̶can be automated, enabling the efficient identification of vulnerabilities arising from the
reliance of darknet markets on third-party services.
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1. はじめに
ダークネットマーケットは，Torネットワーク等の匿名

化技術を基盤とするダークウェブ上で運営される違法取引
プラットフォームであり，違法薬物，偽造品，マルウェア，
金融詐欺ツールなどが大規模に取引されている [1]．これ
らのマーケット運営者・利用者は高い匿名性を追求してい
る一方で，一般的な e-commerce (EC) サイトと同様に，決
済処理，顧客サポート，セキュリティ機能などの実装にお
いて第三者サービスに依存している点に特徴がある．この
依存関係は，第三者サービスプロバイダとの協力により，
ダークネットマーケットの機能を停止させる新たな対策の
可能性を示唆している．
ダークネットマーケットをテイクダウンするための既存

手法では，主に運営者を特定するか，利用しているインフ
ラサービスを特定することに焦点を当てていた [2][3][4][5]．
しかし，マーケットの高い匿名性により，これらの特定は
困難であり，効果的な対策の実施が制限されてきた．その
一方で，これらのマーケットは，ECサイトとしての基本
機能を実現するため，決済サービスやWebフォントサー
ビスなどの第三者サービスへの依存する傾向がある．この
依存関係は，ダークネットマーケットの運営における重要
な脆弱性として捉えることができる．すなわち，これらの
第三者サービスへの依存状態を特定し，サービスプロバイ
ダーに悪用の事実を報告することでダークネットマーケッ
トの不正な活動を停止させるなどの対策につながる可能性
がある．しかしながら，第三者サービスへの依存関係を正
確に検証するためには，各サービスの技術仕様の理解と，
マーケットサイトにおける API呼び出しパターンの詳細
な分析が必要となる．現状では，このような検証作業を効
率的に実施する手法は確立されていない．
本研究では，大規模言語モデル（LLM）を活用した第三

者サービス依存性の自動検出手法を提案する．提案手法と
しては 3つのステップから構成される．第一に，特定した
い第三者サービスの API実装方法や仕様に関する資料を
作成する．第二に，LLMを利用して特定したい第三者依
存サービスのシグネチャ生成をマーケットのデータや収集
したサービスに関する資料を元に行う．第三に，作成した
シグネチャを生成に用いたマーケットデータで検証し，正
しくシグネチャ生成が行える事を確認する．
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評価では，提案手法の方法で作成したシグネチャを実際の
マーケットデータに対して適用し，シグネチャの性能検証を
行った．具体的には，ダークネットマーケットで実際に利用
される第三者サービスであるWooCommerce[6]，jQuery[7]，
Google Fonts[8]，Blockonomics[9]，MyCryptoCheckout[10]

を特定するためのシグネチャ生成を行い，評価を行った．
なお，本研究では検知対象の第三者サービスに依存する 1

つのマーケットデータから作成したシグネチャ，2つのマー
ケットデータから作成したシグネチャ，3つのマーケット
データから作成したシグネチャをそれぞれ最大 10個ずつ作
成した．なおこれらのマーケットデータに加えて検知対象
の第三者サービスに依存しないマーケットデータも入力と
して用いた．評価方法としては，依存するマーケットを正
しく検知し、非依存のマーケットを検出しないことを検証
した．この検証は、Accuracy, Precision, Recall, F1 Score

の 4つの指標を用いて行った．未知のマーケットデータで
平均で 90%を超える F1スコアを達成した．
本研究の主要な貢献は以下の通りである：
• ダークネットマーケットにおける既知の第三者サービ
ス依存関係を検出するシグネチャの自動生成手法を提
案した．

• 5種類の第三者サービス依存性を手動で分析し，正解
データセットを作成し，シグネチャの生成を行った．

• 正解データセットを用いて提案手法を評価し，作成さ
れたシグネチャが未知のダークネットマーケットにお
ける既知の第三者サービス依存性を検知するために有
効であることを示した．

2. 関連研究
ダークネットマーケット (DNM)の規模推定・生態系分
析: DNMの取引規模，参加者行動，マーケット運営の継続
性に関する研究は継続的に報告されている．Christinによ
る初期の定量分析はシルクロードを対象に売上・商品カテ
ゴリ・出品者行動を長期観測し，DNMが持続的な経済圏
であることを示した [11]．Soskaと Christinは複数 DNM

の消長を継続観測し，テイクダウン・Exit scam・競合関係
が市場ダイナミクスに与える影響を示した [12]．さらに，
Kruithofらは DNMの規模をマクロ統計的に推定し，違法
薬物市場のオンライン移行が実空間の供給網に与える影
響を考察した [13]．これらは本研究の「対象領域の重要性
（規模・持続性）」「継続観測における変動性」を裏付ける基
盤文献である．
DNMのテイクダウンとインフラ・依存関係の追跡: DNM

を止める技術的手段としては，運営者同定，ホスティング
／ CDN／ DDoS保護等のインフラ露出，サプライチェー
ン依存の活用がある．Biryukov らは Tor Hidden Service

のトラフィック相関・指紋化可能性を示し [2]，Kwonらは
ガード中毒（Guard relay manipulation）により隠しサー



ビスのDeanonymizationリスクを実証した [3]．Chaabane

らは Tor上のWebサービスの測定によりアップストリー
ム依存（外部資源参照やゲートウェイ）を検出した [4]．
Edmanと Syversonはディレイ測定とトラフィックパター
ンでの相関手法を整理し [5]．本研究は，アプリケーション
層の第三者サービス依存（決済，ライブラリ，フォント取
得等）に着目する点で補完的である．
Webにおける第三者サービス依存とサプライチェーンリ
スク: Web追跡・広告エコシステムの計測研究は，第三者
ドメインの広範な浸透と相互依存を実証してきた．Lerner

らはトラッキングドメインの巨大グラフを計測し，長い依
存連鎖と集中度（少数の大手プロバイダ）を示した．また，
[14]．Thomasらは外部スクリプト・広告コードが ECサ
イトのセキュリティに与える影響（Magecart型攻撃など）
を示した [15]．これらの手法は，大規模クロールで HTML

／ JS／ネットワークアーティファクトを収集し，正規表
現や静的解析，ドメイン分類により依存を同定している．
本研究は，LLMでサービス固有パターンからシグネチャ
を合成し，HAR（HTTP Archive）を含む多様なアーティ
ファクトを横断マッチングする点に新規性がある．
本研究との位置付け: 先行研究は，（i）DNMの継続観測と
規模推定，（ii）インフラ層の露出やトラフィック相関によ
る Deanonymization，（iii）一般Webでの第三者依存とサ
プライチェーンリスク計測に大別できる．本研究は，これ
らを統合し，サービス公式文書／実観測データ（HTML＋
HAR）から LLM で特徴を抽出してシグネチャを自動生
成し，DNM特有の第三者サービス依存（WooCommerce，
jQuery，Google Fonts，Blockonomics，MyCryptoCheck-

out）をスケーラブルに検出する点で新規性を有する．特
に，観測容易なアプリケーション層の依存を攻撃面・介入
点として定式化し，少数サンプルからの一般化性能を定量
評価した点が貢献である．

3. 提案手法
本研究では，ダークネットマーケットの HTML や HAR

ファイルといったマーケットデータを対象に，大規模言語
モデル（LLM）を用いて特定の第三者サービスへの依存性
を識別するためのシグネチャ生成手法を提案する．本章で
は例として，サービス Sを検出するためのシグネチャ生成
手法を示す．まず，サービス Sに依存しているマーケット
データと依存していないマーケットデータを入力データと
して利用する．この入力データに基づくシグネチャ生成手
順は，図 1に示すように 3つのステップから構成される．

3.1 技術資料の作成
サービス Sの API実装方法や仕様に関する資料 (以後，

技術資料)を作成する．このプロセスでは，主にサービス
の公式情報源から具体的かつ技術的な詳細情報を効率的

図 1 シグネチャ生成プロセス

に収集することに焦点を当てる．技術資料作成の目的は，
APIを実際に利用するために不可欠な技術的詳細情報を網
羅的に取得することである．抽象的な説明や一般的な概要
ではなく，具体的な技術情報に焦点を当てる．収集すべき
主要な項目は以下の通りである．
• メインWebサイトURL：サービスの公式Webサイ
トの URL．

• 公式資料URL：サービスの公式資料の URL．
• API資料URL：APIに関する詳細情報が記載された
資料の URL(利用可能な場合).

• 認証方式：APIアクセスに必要となる認証方式 (API

キー，OAuth，トークンなど)．
• APIレスポンス形式：APIがデータを返す際の形式

(JSON，XMLなど)．
• 共通HTTPヘッダー：APIリクエストまたはレスポ
ンスで頻繁に使用される HTTPヘッダー．

• エラーレスポンスパターン：エラー発生時に返される
レスポンスの共通パターン．

この技術資料は，後続のステップで LLMがシグネチャを
生成するための重要な参照情報として活用される．

3.2 LLMによるシグネチャ生成
本ステップでは，LLM（大規模言語モデル）を活用し

て，収集したデータから第三者依存サービスを特定するた
めのシグネチャ（正規表現）を生成する．このプロセスは，
マーケットから収集したマーケットデータ (サービス Sに
依存しているマーケット，依存していないマーケットどち
らも利用する) と，3.1節のステップで作成した技術資料を
LLMへの入力として用いることで実現される．
LLMに与えられるタスクは，これらの入力データを総

合的に分析し，特定のサービスに固有の技術的指標（例：
第三者依存サービスの URL API ，特定のヘッダー情報な



ど）を利用してサービスを特定するシグネチャの生成を行
うことである．
LLMは，入力された膨大なデータの中から，サービス S

に関する技術資料，検知対象のマーケットデータと検知対
象でないマーケットデータを元にサービスを識別するため
の痕跡を多角的に探索する．これらの分析結果に基づき，
サービスを確実に検出可能な正規表現パターンが生成され
る．最終的な出力として，これらのパターンを OR 演算子
で組み合わせた初期シグネチャが得られる．

3.3 シグネチャ検証
作成した初期シグネチャを，生成に用いたマーケット

データに適用し，サービス S に依存しているマーケット
データに対しては検知が成功し，非依存のマーケットデー
タに対しては検知が発生しないことを検証する．この検証
を通じて得られたシグネチャを，第三者サービス依存性を
特定するためのシグネチャとする．また，意図しない動作
が確認された場合には，3.2節の手順を再度実行し，シグ
ネチャの再生成を行う.

これらの手法を用いる事で，第三者サービスの特定を行
うシグネチャの生成を行う事が可能となる．

4. 実験
本章では，3章の手法を利用した具体的なシグネチャを

生成方法をまとめる．なお，3章の入力データを作成する
ために事前調査を行い，55のダークネットマーケットに関
するホームページHTMLファイル，チェックアウトページ
HARファイルを収集し (以後，マーケットデータとする)，
それぞれのダークネットマーケットに依存している第三者
依存サービスの特定を行っており，実験においては事前調
査を行って特定した第三者依存サービスの中から，55件
のダークネットマーケットにおいて依存している件数が多
かった 5つのサービスを特定する対象とした．具体的には，
WooCommerce，jQuery，Google Fonts，Blockonomicsの
5つのサービスを対象とした．

4.1 技術資料の作成
技術資料の作成には，LLMがブラウザ画面を理解し操作

することを可能とする Pythonライブラリである Browser-

use[16]を利用した．本手法では，このライブラリに与える
プロンプトを，特定サービスの技術情報を効率的に収集で
きるよう設計した．
収集するデータとしては 3.1節記載のある情報の収集を

行った．プロンプトは，目的，入力パラメータ，タスクリス
ト，実行手順，情報収集の指針といった主要な要素から構
成される．その目的は，指定したサービスに関する技術情
報を収集することである．入力パラメータとして，シグネ
チャ生成対象となるサービスの名称（service name）を指

定する．タスクリストは，収集すべき具体的な情報項目を
定めており，実行手順は，タスクを開始するための具体的な
指示を与える．特に，「‘Focus on finding concrete technical

information rather than general descriptions‘」という指示
を設けることで，抽象的な説明ではなく，具体的な技術情
報に焦点を当てるよう誘導している．
プロンプトが要求するタスクは，第三者依存サービスを

実際に利用するために不可欠な技術的詳細情報の収集に集
約される．具体的には，メインWebサイト URL，公式資
料URL，API資料URL，認証方式，APIレスポンス形式，
共通HTTPヘッダー，エラーレスポンスパターンの計 7項
目である．これらの収集情報がリスト形式で簡潔かつ明確
に提示されるよう，出力形式を統一した．

4.2 LLMによるシグネチャ生成・検証
本実験ではシグネチャの生成プロセスと検証プロセスを

同時に行い，シグネチャ生成においては OpenAI社が提供
する gpt-4.1-2025-04-14[17] を利用した．しかし，現行の
LLMが持つコンテキストウィンドウの上限（本実験では
gpt-4.1-2025-04-14の 1,047,576トークンを前提とする）を
考慮し，効率的かつ高精度なシグネチャ生成を行った．
シグネチャ生成の対象とするサービスは，前述の通り

WooCommerce，jQuery，Google Fonts，Blockonomicsの
5つとした．
本研究においては，事前調査において収集した各マー

ケットと各マーケットに依存している第三者サービスの依
存性を人手で確認した結果を正解データとして利用した．
シグネチャ生成に用いる入力データの組み合わせを以下の
3種類のパターンに分類した．各パターンにおいて，依存
マーケットデータは正解データセットからランダムに選択
した．
• パターン 1 (Single)：依存マーケットデータ 1件と非
依存マーケットデータ 1件．

• パターン 2 (Double)：依存マーケットデータ 2件と
非依存マーケットデータ 1件．

• パターン 3 (Triple)：依存マーケットデータ 3件と非
依存マーケットデータ 1件．

各サービスにつき 10 回ずつ試行し，合計 30 個のシグネ
チャを生成した．
4.2.1 初期シグネチャの生成と検証
まず，各サービスの依存性が確認されているマーケット

データを用いて，初期シグネチャを生成した．この段階の
目的は，対象サービスを確実に検出する正規表現を構築す
ることである．
依存マーケットデータは，事前に人間が依存性を確認

したWebサイトの HTMLファイルおよび HARファイル
である．プロンプトには，サービス名と技術資料，そして
HTMLファイルまたは HARファイルをペアで入力した．



具体的には，以下の 2種類の入力形式で処理を行った．
• HTML用プロンプト：このプロンプトでは，与えら
れた HTMLファイルを分析し，特定のサービスの依
存関係を検出するためのシグネチャを生成するよう
LLMに指示する．サービス名に加えて，スクリプト
ソース，CSSクラス，データ属性，フォーム関連要素，
URL，変数名など，HTMLに特有の技術的指標を分
析対象として指定した．出力は，単一行の正規表現パ
ターンのみとした．

• HAR用プロンプト：このプロンプトでは，与えられ
た HARファイルを分析し，特定のサービスの依存関
係を検出するためのシグネチャを生成する．サービ
ス名と技術資料を基に，リクエスト URL，ヘッダー，
クッキー，POSTデータ，APIエンドポイントなど，
通信データに特有の技術的指標を分析するよう指示し
た．出力は，HTML用プロンプトと同様に，単一行の
正規表現パターンのみとした．

複数の依存マーケットデータが存在する場合には，それ
ぞれのデータに対して同様の処理を行い，得られた複数の
シグネチャを統合プロンプトに入力して最終的なシグネ
チャを作成した．また，シグネチャ生成時に LLMが参照
したマーケットデータ部分を保存し，そのコードが元デー
タに実際に含まれているかを機械的に確認した．このデー
タは，次ステップのシグネチャ最適化に利用する．
作成された初期シグネチャは，生成に用いた依存マー

ケットデータに適用し，対象サービスを 100％の精度で検
出するかを検証した．この検証で検出精度が 100％に満た
ない場合，再度シグネチャ生成のプロセスを実施した．
4.2.2 初期シグネチャの最適化と検証
初期シグネチャは，依存データのみを対象としているた

め，意図しないデータ（以下，非依存マーケットデータ）に
対しても誤って検出してしまう過剰適合（オーバーフィッ
ティング）の恐れがある．そこで，このステップでは非依
存マーケットデータを組み合わせて，シグネチャの最適化
を実施した．非依存マーケットデータは，事前に人間が依
存性がないことを確認したWebサイトの HTMLファイル
および HARファイルである．
具体的には，初期シグネチャを生成する際に保存してお

いた参照マーケットデータと，非依存マーケットデータを
LLMに入力し，依存と非依存を明確に識別できるように
シグネチャの改良を指示した．このプロセスにより，シグ
ネチャは不要なパターンを除外するように最適化される．
最適化されたシグネチャは，シグネチャ最適化の際に用

いた非依存マーケットデータに適用し，検出しないことを
確認した．この条件を満たさない場合は，最適化のプロセ
スを繰り返し実施した．
以上により，本手法は LLMのコンテキストウィンドウ

の制限を回避しつつ，大規模かつ多様なダークネットマー

ケットデータを対象とした第三者サービス依存性検出のた
めの高精度シグネチャ生成を可能にする．さらに，依存・
非依存データ双方を利用することで，過剰適合を抑制し，
汎用性の高い検出ルールを構築することができる．

5. 結果
本章では，4章で実験を行った内容に関しての結果をま

とめる．

5.1 技術資料
4.1 節で述べた手法に従い，本実験で特定対象とした

5つのサービス（WooCommerce，jQuery，Google Fonts，
Blockonomics，MyCryptoCheckout）それぞれについて技
術資料を作成した．これらの資料は，各サービスが提供す
る APIや機能に関する，網羅的かつ具体的な技術情報を含
んでいる．
例えば，WooCommerceの資料には，サービスの全体概

要，メインWebサイトや開発者向け資料，APIリファレン
スの URLといったユニークな識別子に関する情報が記述
されている．さらに，APIキー認証や OAuth 1.0aといっ
た認証方式，‘Content-Type: application/json‘や ‘Accept:

application/json‘といった一般的な HTTPヘッダー，そし
て ‘”error”: ”Invalid API Key”‘のようなエラーレスポン
スパターンも詳細にまとめられている．この資料は，LLM

がWooCommerce を識別するためのキーとなる情報源と
して機能する．
同 様 に ，MyCryptoCheckout の 資 料 に は ，

‘https://mycryptocheckout.com‘といった公式サイト
URL，‘https://mycryptocheckout.com/doc/developers/‘と
い っ た 開 発 者 向 け 資 料 URL，お よ び
‘https://bitbucket.org/mycryptocheckout/api/src/master/‘と
いった API リファレンス URL が含まれている．認証
方式として，クライアントとサーバー間で秘密鍵を
用いる認証がサポートされていることや，例として
‘Authorization: Bearer SECRET KEY ‘ヘ ッ ダ ー や
‘?secret key=SECRET KEY ‘といったクエリパラメータ
が挙げられている．また，‘”error”: ”Invalid secret key”‘と
いったエラーメッセージや，‘401 Unauthorized‘といった
HTTPステータスコードも記録されている．
このように，作成された各技術資料は，特定のサービス

に特有の技術的特徴を体系的に整理したものであり，後続
のシグネチャ生成プロセスにおいて，LLMが適切なパター
ンを抽出するための重要な参照情報となった．詳細な資料
は，GitHubにて公開している [18]．サービスごとに 1つ
の技術資料を作成し，作成した資料の内容に関して正しい
URLを指定して，正しいデータが集まっているかを人間
が手動でチェックを行った．



5.2 シグネチャ生成
表 1は，本研究で生成したシグネチャの例を示している．

各シグネチャは，特定の第三者サービスを識別するための特
徴的なリクエストパターンやリソース参照を反映しており，
正規表現として記述されている．例えば，WooCommerce

のシグネチャではチェックアウト処理や商品追加に関する
パスが含まれ，Google Fonts のシグネチャでは外部フォン
トの読み込みリクエストが検知可能となっている．このよ
うに，サービスごとの利用特性を反映したシグネチャを生
成することで，ダークネットマーケットにおける依存関係
を効率的に特定できる．
本実験では，5つのサービスでそれぞれ 30個のシグネ

チャを生成した．シグネチャを生成する上で再生成する必
要のあるシグネチャも存在したが，全て 5回以内の生成で
検証の条件を満たすシグネチャ生成を行うことができた．

6. 評価
6.1 シグネチャの評価方法
本章では，提案手法の有効性を確認するため，4.2節で

生成した各サービス 30個ずつのシグネチャの検出性能を
評価した．シグネチャの評価は，シグネチャ生成に利用し
なかったマーケットデータに対して適用することで実施し
た．この評価は，シグネチャが未知のデータに対しても汎
用的に機能するかを確認することを目的としている．
これは，異なるランダムなサンプルセットからシグネ

チャを生成することで，生成されるシグネチャの安定性と
汎用性を評価するためである．なお，紙面の都合上，全ての
シグネチャの評価結果を掲載することは困難なため，各作
成方法で最も高い性能を示したシグネチャの結果 (highest

score)と，最も低い性能を示したシグネチャの結果 (lowest

score)を抜粋して記述する．評価指標としては，以下の 4

つの指標を算出した．
• True Positive (TP)：実際にサービスに依存してお
り，かつシグネチャが正しく検出したもの．

• True Negative (TN)：実際にはサービスに依存し
ておらず，かつシグネチャが正しく検出しないもの．

• False Positive (FP)：実際にはサービスに依存して
おらず，シグネチャが誤って検出してしまったもの．

• False Negative (FN)：実際にサービスに依存して
いるにもかかわらず，シグネチャが検出できなかった
もの．

これらの基本指標に基づき，Accuracy（正解率），Precision
（適合率），Recall（再現率），F1 Score（F値）を算出した．
なお，本実験の全評価データおよび生成されたシグネチャ
は，公開リポジトリにて参照可能である．

6.2 評価の結果
本節では，各サービスに対して生成されたシグネチャの

検出性能を示す.

6.2.1 WooCommerce

WooCommerce に対するシグネチャの評価結果
を表 2 に示す．‘Single HighScore‘，‘Double HighScore‘，
‘Triple HighScore‘の各パターンにおいて，Accuracy，Pre-
cision，Recall，F1 Scoreはいずれも高い値を示した．特に
Precisionは全て 1.00であり，誤検出（FP）が一件も発生
していないことがわかる．これは，生成されたシグネチャ
が非常に厳密な条件でサービスを特定していることを示唆
する．一方，‘Single LowScore‘や ‘Triple LowScore‘では，
FNが若干発生しており，検出漏れが認められる．
6.2.2 jQuery

jQueryの評価結果を表 3に示す．このサービスは，Web

サイト内に広く普及しているため，シグネチャの生成
と検証が他のサービスに比べて複雑となる可能性があ
る．‘Triple HighScore‘パターンでは，TP，TN，FP，FN

がいずれも完璧な結果（1.000）を示しており，このモ
デルが jQuery を完全に特定できていることを証明して
いる．‘Double HighScore‘も高い性能を示している一方，
‘Single HighScore‘や ‘LowScore‘系列ではわずかに誤検出
（FP）や検出漏れ（FN）が発生しており，特定のプロンプ
ト設定やデータセットの組み合わせが性能に影響を及ぼし
ていることがわかる．
6.2.3 Google Fonts

Google Fonts の評価結果を表 4に示す．このサービス
は，Web フォントの提供という限定的な用途であるた
め，特定の URL パターンに依存することが多い．‘Dou-

ble HighScore‘と ‘Triple HighScore‘は，それぞれAccuracy

と F1 Scoreが 0.98と非常に高い値を示しており，ほぼ完
璧な検出性能を達成した．これらの結果から，本手法が，
特定の技術的依存性が明確なサービスに対しても有効であ
ることが示される．
6.2.4 Blockonomics

Blockonomicsの評価結果を表 5に示す．このサービスは，
暗号資産決済に特化しており，その技術的痕跡が明確であ
るため，高い検出性能が期待される．‘Single HighScore‘と
‘Double HighScore‘は，TP，TN，FP，FNが全て完璧な結
果を示しており，Accuracy，Precision，Recall，F1 Score

が全て 1.000 であった．これは，生成されたシグネチャ
が，Blockonomicsの依存性を完璧に特定できたことを意味
する．
6.2.5 MyCryptoCheckout

MyCryptoCheckoutの評価結果を 6に示す．このサービ
スもBlockonomicsと同様に，暗号資産決済に特化している
ため，非常に明確な技術的痕跡を持つ．‘Single HighScore‘，
‘Double HighScore‘，‘Triple HighScore‘のすべてのパター
ンにおいて，TP，TN，FP，FNが完璧な結果を示し，す
べての指標が 1.000であった．これは，本手法が，特定の



表 1 本研究で生成したシグネチャの例
サービス名 シグネチャ例

WooCommerce woocommerce/|wc-ajax=|/wp-json/wc/|/checkout/($|?)|data-product-id=|/?add-to-cart=|/pr

oduct/|/my-account/|/wp-content/plugins/woocommerce

jQuery (?:jquery(?:.|[]))?:(?:min.)?js(?:[?"’])?|jquery.(?:scrolly|poptrox|qrcode)(?:.min)?.j

s|code.jquery.com|ajax.googleapis.com/ajax/libs/jquery|jquery.ui)

Google Fonts <link^>[]>+href=["’]https://fonts.googleapis.com/css(?:?|["’])

Blockonomics blockonomics(?:-bitcoin-payments|logo.png| |-)|pay (?:button|widget).js|/api/(?:button|

merchant order)|wss://blockonomics.co|/pay-url/

MyCryptoCheckout /wp-content/plugins/mycryptocheckout/|id=[’’]mycryptocheckout-(checkout data|css|js|web

3(-js)?)[’’]|data-mycryptocheout checkout data=.js|code.jquery.com|ajax.googleapis.com/

ajax/libs/jquery|jquery.ui)

表 2 WooCommerce に対する各パターンの検出性能
Pattern ID TP TN FP FN Accuracy Precision Recall F1 Score

Single HighScore 28 24 0 1 0.964 1.000 0.966 0.98

Single LowScore 25 24 0 4 0.909 1.000 0.862 0.93

Double HighScore 27 24 0 1 0.964 1.000 0.964 0.98

Double LowScore 26 24 0 2 0.945 1.000 0.929 0.96

Triple HighScore 26 24 0 1 0.982 1.000 0.963 0.98

Triple LowScore 24 24 0 3 0.927 1.000 0.889 0.94

F1 Ave - - - - - - - 0.97

表 3 jQuery に対する各パターンの検出性能
Pattern ID TP TN FP FN Accuracy Precision Recall F1 Score

Single HighScore 37 12 2 2 0.909 0.949 0.949 0.95

Single LowScore 28 14 0 11 0.782 1.000 0.718 0.84

Double HighScore 38 11 3 0 0.927 0.927 1.000 0.96

Double LowScore 29 14 0 9 0.818 1.000 0.763 0.87

Triple HighScore 37 14 0 0 1.000 1.000 1.000 1.00

Triple LowScore 35 14 0 2 0.945 1.000 0.946 0.97

F1 Ave - - - - - - - 0.94

表 4 Google Fonts に対する各パターンの検出性能
Pattern ID TP TN FP FN Accuracy Precision Recall F1 Score

Single HighScore 26 25 0 2 0.945 1.000 0.929 0.96

Single LowScore 19 25 0 9 0.818 1.000 0.679 0.81

Double HighScore 26 25 0 1 0.982 1.000 0.963 0.98

Double LowScore 23 25 0 4 0.909 1.000 0.852 0.92

Triple HighScore 25 25 0 1 0.982 1.000 0.962 0.98

Triple LowScore 22 25 0 4 0.909 1.000 0.846 0.92

F1 Ave - - - - - - - 0.94

表 5 Blockonomics に対する各パターンの検出性能
Pattern ID TP TN FP FN Accuracy Precision Recall F1 Score

Single HighScore 11 42 0 0 1.000 1.000 1.000 1.00

Single LowScore 9 40 2 2 0.925 0.818 0.818 0.82

Double HighScore 10 42 0 0 1.000 1.000 1.000 1.00

Double LowScore 10 40 2 0 0.962 0.833 1.000 0.91

Triple HighScore 9 40 2 0 0.961 0.818 1.000 0.90

Triple LowScore 8 39 0 4 0.922 1.000 0.667 0.80

F1 Ave - - - - - - - 0.90

Webサイトに依存する決済サービスを非常に高い精度で特
定できることを証明している．

7. 考察
本章では，提案手法による評価結果を詳細に分析する．

特に，大規模言語モデル（LLM）がシグネチャ生成におい
てどのように機能したのか，サンプル数の増減が性能にど

表 6 MyCryptoCheckout に対する各パターンの検出性能
Pattern ID TP TN FP FN Accuracy Precision Recall F1 Score

Single HighScore 6 47 0 0 1.00 1.00 1.00 1.00

Double HighScore 5 47 0 0 1.00 1.00 1.00 1.00

Triple HighScore 4 47 0 0 1.00 1.00 1.00 1.00

F1 Ave - - - - - - - 1.00

のような影響を与えたのかを多角的に検証し，本研究の学
術的・実用的な意義を明らかにする．

7.1 シグネチャの特性とサービス間の性能差
本研究では 5つのサービスに関してシグネチャの作成を

行った．サービスごとに 30個のシグネチャを作成し， そ
れぞれで評価を行った．結果的には全てのシグネチャで精
度が 90%を超える結果となった．これは，LLMが第三者
サービスの技術資料と依存・非依存のマーケットデータを
参考に作成したシグネチャが有効的であることを示唆して
いる．
特に，MyCryptoCheckoutは全ての試行で完璧な検出精

度（Accuracy=1.000）を達成した．これは，同サービス
が仮想通貨決済ゲートウェイという性質上，特定の API

エンドポイントや，固有の JavaScript ファイル名（例：
‘mycryptocheckout.js‘）など，他サービスと重複しにくい
ユニークな特徴を持つためと考えられる．LLMは，この
ような明確な特徴を少数のサンプルからでも正確に抽出で
きることが判明した．
一方で，jQueryやWooCommerceの一部のパターンで

は，他のサービスやパターンと比較して低い性能を示し
た．これは以下の 2つの要因に起因すると考えられる．一
方で，jQueryの Single 8では FNが 11件と他よりも精度
が低く，見逃し件数が多かった．原因として考えられるの
は，jQueryは極めて汎用的な JavaScriptライブラリであ
り，そのロード方法や利用パターンが多岐にわたる．例え
ば，CDNからのロード，ローカルファイルとしてバンド
ル，または特定のプラグイン内でのみ利用されるなど，実
装が多様であるため，単一のサンプルからではその全ての
バリエーションを網羅するシグネチャを生成するのは困難



であったと考えられる．
これらの結果から，LLMを利用したシグネチャの生成は

高い精度を出すことができる.特定したいサービスの固有
の振る舞い（API呼び出しなど）やユニークな記述が存在
することによって 100%の精度を出すことができるケース
がある一方で，汎用的で多様な実装方法を持つ第三者サー
ビスに関しては，少量の件数ではあるものの見逃しや誤検
知を発生させてしまう事が判明した．

7.2 サンプル数の影響とシグネチャの頑健性
本研究は，シグネチャ生成に用いる依存マーケットデー

タの数を 1件から 3件と変えることで，LLMが学習するサ
ンプル数によって精度が向上するかどうかに関しても検証
を行った．結果的にはサンプル数の増加がシグネチャの精
度向上に大きく関連していないということが判明した．シ
グネチャを生成するための元データの件数による精度のば
らつきよりも複数のパターンでのばらつきの方が大きかっ
たため，シグネチャを生成するためのデータ数よりもシグ
ネチャを生成するための元データの方が重要であるという
ことが考えられる．
特に，MyCryptoCheckoutのように，もともと特徴が明

確なサービスにおいては，Singleパターンでもすでに完璧
な性能を発揮しており，サンプル数の増加が性能に与える
影響は限定的であった．本研究の結果は，少数のサンプル
からでも実用的なシグネチャ生成が可能であるという提案
手法の主張を裏付けるものであり，データ数が少量であっ
ても有効的なシグネチャを生成することができることを証
明した．

8. おわりに
本研究は，LLMが依存・非依存のマーケットデータと

技術資料を統合的に分析し，高精度な検出シグネチャを自
動生成できることを実証した．この成果は，従来の手動で
第三者サービスを特定する手法よりも効率的に高い精度で
第三者サービスを特定することができる手法であることを
示唆している．
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