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あらまし Telegramはサイバー犯罪の主要な通信基盤となっているが，プラットフォームによる規制措置（モデレー
ション）がどのように行われているかは明らかでない．本研究では，49,343件のサイバー犯罪関連公開チャンネルを
対象に大規模な調査を実施し，Telegram APIを通じて取得可能な「規制理由 (restriction reason)」等の指標を分析し
た．分析の結果，APIを通じて規制措置が執行されたメッセージが 1件以上確認できたチャンネルはは全体の 7.02%
にあたる 3466チャネルだった．また，規制理由は特定のカテゴリに偏っており，サイバー犯罪関連活動が疑われる
チャンネル群であるにもかかわらず，付与された理由の 9 割以上が著作権侵害（copyright）であり，サイバー犯罪
（マルウェア，ハッキング，詐欺など）を理由とした規制については確認できなかった．さらに，同一のコンテンツで
あっても，利用するクライアントプラットフォームの種類（Androidや iOS）に応じて，規制情報の表示の有無や提示
される理由に差異が見られた．これらの結果を元に，本研究は大規模メッセージングプラットフォームにおけるサイ
バー犯罪ガバナンスと透明性に関する議論の基盤として貢献することを目指す．
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Abstract Telegram plays a central role in cybercrime-related communication, yet little is known about what moderation-re-
lated information is externally observable for such activity. We conduct a large-scale measurement study of 49,343 public
cybercrime-related Telegram channels, focusing on moderation-related indicators returned by the Telegram API. We find that
observable moderation signals are rare: only 7.02% of channels expose explicit moderation-related information. When visible,
these indicators are highly concentrated in a small number of reason labels, dominated by copyright-related restrictions, and
their visibility varies across client platforms. Our results show that only a limited and selective view of Telegram’s moderation
is externally observable, highlighting important constraints on API-based measurement and transparency for cybercrime-related
content.
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1. は じ め に
Telegramは，サイバー犯罪関連活動に関与するコミュニティ
を含む，さまざまなオンラインコミュニティにおいて広く利用
されているメッセージングプラットフォームである．大規模な
公開チャンネルの運用が容易であること，アカウント作成時の
匿名性が高いこと，および高効率なメッセージ配信機構を備え
ていることは，オンライン詐欺やマルウェア配布，不正アクセ
ス権の販売といった違法活動の調整・宣伝に有利な環境を提供
している．その結果，Telegramは現代のサイバー犯罪エコシス
テムにおける重要なインフラの一つとなり，研究者，政策立案
者，法執行機関からの関心を集めている [1], [2]．

Telegramは，有害または違法なコンテンツに対して，ユーザ
からの通報および自動検出機構を組み合わせた規制措置を実施
していると述べており，特に児童性的虐待コンテンツ（CSAM）
やテロ関連コンテンツなど，一部のカテゴリについては，その
実施状況の統計情報を透明性レポートとして公開している [3]．
しかし，サイバー犯罪活動に対しては，どのような規制情報が
外部に開示されるのか，また執行結果がチャンネルやメッセー
ジ単位でどのように現れるのかについて，具体的な実態は明ら
かにされていない．この不透明性により，Telegram 上のサイ
バー犯罪関連コンテンツに対する規制措置を実証的に分析する
ことが困難となっている．
先行研究では，Telegram上のサイバー犯罪活動について，詐
欺スキーム，Cybercrime-as-a-Service，アクセスブローカー，信
頼構築手法などの観点から分析が進められており，Telegramが
サイバー犯罪エコシステムの主要な調整・宣伝基盤として機能
していることが明らかになっている．[2], [4]～[6]．これらの研
究は主に，コンテンツの発見，エコシステム構造，アクターの
行動分析に焦点を当てており，規制措置については，チャンネ
ルの消失やアクセス不能といった結果論的な指標に基づく推測
に限定されていた．
このように，Telegramの公開インタフェースを通じて，どの
ような規制措置の関連情報が観測可能であり，それらがどのよ
うな形式で提供されているのかについては，十分な実証的理解
が得られていない．このギャップを踏まえ，本研究では次の研
究課題を設定する：サイバー犯罪関連 Telegramチャンネルに関
して，Telegram APIを通じて観測可能な規制関連情報は何か．
本研究では，上記の研究課題に答えるため，先行研究にお
いてサイバー犯罪関連と特定された 49,343件の公開 Telegram
チャンネルを対象とした，大規模なチャンネルレベルの分析
を行う [7]．具体的には，Telegramが規制の対象となったメッ
セージ 1件ごとに付与する，APIを通して取得可能な「規制理
由 (restriction reason)」のオブジェクトを分析対象とする．こ
れらは，クライアントアプリケーションに規制情報を伝達する
ために設計されたものであり，APIを通じて外部から直接観測
できる．
分析の結果，主に三つの知見が得られた．第一に，規制措置
関連の指標が観測されたチャンネルは全体の一部に限られてお
り，49,343件中 3,466件（7.02%）のみであった．第二に，検

出された規制理由は特定のカテゴリに偏っており，サイバー犯
罪関連チャンネルであるにもかかわらず，著作権侵害を理由と
する規制が支配的であった．第三に，同一のコンテンツであっ
ても，Androidや iOSといったクライアントプラットフォーム
のメタデータに応じて，規制措置関連の指標が付与されるか否
かに明確な差異が存在し，ユーザーがシステムから表示される
メッセージを閲覧する際に，プラットフォームによって見え方
に違いがあることが明らかとなった．
本研究は観察的な性質を持つものであり，Telegramにおける

規制措置の判断の正確性や有効性を評価することを目的とする
ものではない．むしろ，プラットフォーム内部の規制措置全体
ではなく，Telegram APIを通じて外部から観測可能な規制措置
関連の指標に基づき，規制措置の実態を体系的かつ実証的に特
徴付けることを目的とする．本研究により，どのような規制関
連情報が外部から把握可能であり，どのような情報が把握不可
能であるのかを明確化し，将来の研究に向けた測定基準を提供
するとともに，大規模メッセージングプラットフォームにおけ
るサイバー犯罪関連活動のガバナンスおよび透明性に関する議
論に貢献する．

2. 関 連 研 究
先行研究では，Telegram 上におけるサイバー犯罪活動につ

いて，違法サービスの提供形態，信頼形成メカニズム，および
エコシステム構造を中心に広く分析が行われてきた．これらの
研究は，Telegram がサイバー犯罪における主要な調整・宣伝
プラットフォームとして機能していることを示している一方
で，プラットフォームによる規制がどのように行われ，その執
行結果が外部にどのように提示されるかについては扱っていな
い [2], [4]～[6]．
一方，プラットフォームガバナンスや規制措置の透明性に関

する研究では，利用規約や透明性レポートが実際の執行状況を
十分に反映していないことが指摘されており，独立した測定の
必要性が示されている [8], [9]．Telegramに関しても，公開され
ている透明性情報は限定的であり，外部からの実証的分析が求
められている [3], [10]．

Telegram における規制やガバナンスに言及する研究は存在
するものの，多くはチャンネルの消失やアクセス不能といった
間接的な指標に基づく推論にとどまっている [11], [12]．そのた
め，規制措置がどのような形で外部に表出するのか，また，ど
のような理由が付与されるのかについての体系的な理解は十分
に得られていない．
これらの先行研究とは対照的に，本研究は Telegram APIを通

じて外部から観測可能な規制措置関連の指標を直接分析対象と
する．間接的な推論に依存せず，プラットフォームが明示的に
露出させている情報に基づいて，サイバー犯罪関連コンテンツ
に対する規制措置の可視性を大規模に調査し，特徴付ける．

3. 調 査 手 法
本研究は，サイバー犯罪に関連する公開 Telegramチャンネル

を対象とし，Telegram APIを通じて外部から観測可能な規制措
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置関連の指標に着目した分析を行う．本研究は観察的な性質を
持つものであり，Telegramにおける規制措置の判断の正確性，
有効性，あるいは公平性を評価することを目的とするものでは
ない．分析はすべて，公開 APIを通じて取得可能なデータのみ
に基づいて実施する．
分析は二つの粒度で行う．まずメッセージ単位において，API
から返却される規制措置関連の指標を特定する．次にそれらを
チャンネル単位に集約し，各チャンネルにおいて，どのような
規制関連情報が APIによって表出されているかを分析する．

3. 1 データセット
本研究では，青砥らの先行研究において構築された，サイ
バー犯罪関連の公開 Telegram チャンネルのデータセットを用
いる [7]．当該データセットは，手動で検証されたシードチャン
ネルを起点とし，Telegramの類似チャンネル推薦機能と LLM
を用いたフィルタリングを組み合わせることで 50,510 件の公
開チャンネルをサイバー犯罪関連として特定したものである．
本データセットに含まれるメッセージは，2015 年 9 月から

2025年 12月までの期間に投稿されたものであり，2025年 5月
から 12月にかけて Telegram APIを通じて収集された．これら
50,510件の公開チャンネルから取得された公開メッセージの総
数は，798,097,185件に及ぶ．
先行研究におけるデータ収集過程において，Telegram APIか
ら取得された各メッセージには，restriction reasonフィー
ルドを含む規制措置関連の指標がすでに付与されている．本研
究では，これら既存の指標を分析対象とし，新たなチャンネル
発見，追加のデータ収集，あるいはコンテンツ分類は行わない．
さらに，テキストメッセージを含まないチャンネルを除外し，
最終的に 49,343件の公開チャンネルに投稿された 794,475,665
件のメッセージを，本研究の分析対象とする．

3. 2 規制措置関連の指標
Telegram 上のメッセージが規制措置の対象となった
場合，Telegram API は，当該メッセージに関連付けられ
た restriction reason オブジェクトを返すことがある．
本研究では，Telegram API により返却される空でない
restriction reason オブジェクトを，メッセージレベルで
表出する規制措置関連の指標として扱う．これらは APIを通じ
て外部から直接観測可能な測定対象である．
各 restriction reasonオブジェクトには，（i）制限理由を
示すカテゴリラベル，（ii）制限が適用されるクライアントプ
ラットフォームを示すメタデータ，（iii）ユーザに表示されるシ
ステムが生成した説明文が含まれる．これらの指標は，プラッ
トフォーム内部の判断基準や執行ロジックを明らかにするもの
ではなく，あくまで APIを通じてユーザに提示される情報に限
定される．
なお，一つのメッセージに複数の restriction reasonオブ
ジェクトが付与されている場合には，各オブジェクトを独立し
た規制措置関連の指標として扱う．また，本研究で観測される
規制措置関連の指標は，メッセージの完全な削除やチャンネル
の閉鎖を必ずしも意味するものではなく，特定のクライアント
プラットフォームにおける閲覧制限など，部分的または表示依

存の規制措置を反映している可能性がある．
3. 3 チャンネル単位での集約
チャンネル単位の分析では，観測期間中に，当該チャンネル

内の少なくとも一つのメッセージに規制措置関連の指標が確認
された場合，そのチャンネルは規制措置関連の指標を含むもの
とみなす．この集約は，未観測の規制措置やプラットフォーム
内部の執行を推論することを目的とするものではなく，あくま
で APIを利用して観測可能な情報に基づき，チャンネル単位で
の可視性を特付けるための判定方法を定義するものである．

3. 4 分析の観点
本研究では，「サイバー犯罪関連 Telegramチャンネルに関し

て，Telegram APIを通じてどのような規制関連情報が観測可能
であるか」という研究課題に答えるため，以下の三つの観点か
ら分析を行う．
第一に，規制措置関連の指標が観測されるチャンネルの割合

を算出し，規制措置がどの程度執行されているのか，APIで取
得できる情報からを定量的に把握する．第二に，観測された規
制措置関連の指標に付与された理由ラベルの分布を分析し，ど
のような規制理由が外部から確認可能であるかを明らかにする．
第三に，restriction reasonオブジェクトに含まれるクライ
アントプラットフォームのメタデータを用い，規制措置の表示
の有無や提示される理由がクライアントプラットフォーム間で
どのように異なるかを分析する．

4. 分 析 結 果
本節では，第 3.節で示した三つの分析観点に基づき，本研究

の分析結果を報告する．以下の結果はすべて，Telegram APIを
通じて外部から観測可能な規制措置関連の指標のみに基づき，
結果の信頼性は APIから得られるデータの信頼性に依存するも
のである．

4. 1 規制措置関連の指標が存在する割合
まず，規制措置関連の指標が，チャンネル単位およびメッ

セージ単位でどの程度外部から観測可能であるかを定量的に評
価する．第 3. 節で定義した通り，Telegram API から取得され
たメッセージのうち，少なくとも一つのメッセージに空でな
い restriction reasonフィールドが含まれる場合，当該チャ
ンネルを「規制措置関連の指標が観測されるチャンネル」とみ
なす．
分析対象とした 49,343 件のサイバー犯罪関連公開 Telegram

チャンネルのうち，3,466件（7.02%）のチャンネルで，少なく
とも一つの規制措置関連の指標が観測された．一方で，残りの
92.98%のチャンネルでは，観測期間中に APIを通じて規制措
置は確認されなかった．この結果は，サイバー犯罪関連チャン
ネルのうち，外部から観測可能な形で規制措置が表出している
のは一部に限られることを示している．
メッセージ単位で見ると，本データセットには合計 794,475,665

件のメッセージが含まれており，そのうち 1,650,738件に規制措
置関連の指標が付与されていた．すなわち，規制措置関連の指
標は一定数のチャンネルで観測されるものの，全体のメッセー
ジに占める割合は極めて小さいことが分かる．
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さらに，規制措置関連の指標が観測されたチャンネルにおい
て，その出現数の分布を分析した．表 1は，チャンネル単位で
観測された規制措置関連の指標の出現数分布を示している．

表 1 表出した規制措置関連の指標の分布（チャンネル単位）

規制措置関連の指標数 チャンネルの割合

1件 31.00%
2–5件 29.62%
6–10件 10.82%
10件超 28.56%

約 31%のチャンネルでは指標の出現が 1件のみにとどまる
一方で，28.56%のチャンネルでは 10件を超える指標が観測さ
れた．この偏った分布は，APIを通じて観測される規制措置関
連の指標が，サイバー犯罪関連 Telegramエコシステム全体に一
様に分布しているのではなく，特定のチャンネル群に集中して
表出していることを示唆している．

4. 2 規制措置関連の指標に付与される理由ラベルの分布
次に，観測された規制措置関連の指標に付与された理
由ラベルの分布を分析する．各指標について，対応する
restriction reason オブジェクトから，プラットフォーム
により割り当てられた理由ラベルを抽出した．
その結果，観測されたすべての規制措置関連の指標において，
合計 9種類の異なる理由ラベルが確認された．図 1は，これら
の理由ラベルの分布を示している．

図 1 Telegram API を通じて観測された規制措置関連の指標に付与さ
れた理由ラベルの分布

分析の結果，理由ラベルは少数のカテゴリに強く集中してい
ることが明らかとなった．特に，copyrightは全体の 90.13%
を占めており，最も頻繁に観測される理由ラベルであった．次
いで，porn（4.85%），appleterms（2.22%），androidterms
（1.93%）が続き，それ以外の理由ラベルはいずれも個別には
0.5%未満であった．このようにサイバー犯罪関連チャンネル
を分析対象としているにも関わらず，サイバー犯罪に関わる理
由での規制措置は確認できなかった．
ここで強調すべき点として，本結果はあくまで Telegram API
を通じて外部から観測可能な理由ラベルの分布を示すものであ
る．これは，Telegramプラットフォーム内部で実際に行われて

いる規制措置全体を反映するものではなく，特定のコンテンツ
カテゴリが一般的により頻繁に規制されていることを意味する
ものでもない．本分析は，APIを通じて規制措置が観測される
場合に，どのような理由がユーザや外部観測者に提示されるの
かを特徴付けるものである．

4. 3 クライアントプラットフォーム別の規制措置関連の指
標の可視性

最後に，規制措置関連の指標の可視性が，クライアントプ
ラットフォーム間でどのように異なるかを分析する．本研
究の測定は Telegram API のみを用いて実施しているが，各
restriction reasonオブジェクトには，当該制限が適用され
るクライアントプラットフォームを示す platformフィールド
が含まれている．したがって，本分析は，測定手法やアクセス
経路の違いではなく，APIを通じて明示的に露出される「プラッ
トフォーム別の可視性」の差異を捉えるものである．
観測された規制措置関連の指標の大半は，全クライアントプ

ラットフォーム共通して観測されるものであった．具体的には，
全指標のうち 1,439,446件（88.1%）が，allとして，全プラッ
トフォームに適用されるものとして記録されていた．一方で，
iOS向けとして適用される指標は 131,857件（8.1%），Android
のみに適用される指標は 61,825件（3.8%）であった．その他
のプラットフォームに関連付けられた指標は，ごく少数にとど
まった．
さらに，一部の理由ラベルは特定のプラットフォームにのみ

対応していることが確認された．例えば，appletermsは iOS
向けの制限にのみ現れ，androidtermsは Android向けの制限
にのみ観測された．この結果は，規制措置関連の指標の外部可
視性が，クライアントプラットフォーム固有のメタデータに依
存して変化し得ることを示している．
重要な点として，本分析が明らかにするのは，規制措置判断そ

のものの違いではなく，規制措置結果がどのように APIを通じ
て観測されるかという点である．観測された差異は，Telegram
内部の執行方針や判断基準の違いを直接示すものではなく，異
なるクライアントプラットフォームを通じて，どのような情報
がユーザに提示されるかの違いを反映したものである．

5. 考 察
本研究は，Telegram APIを通じて，サイバー犯罪関連 Telegram

チャンネルに対する規制措置の分析を行った．
5. 1 APIにより観測できる規制措置の限界
分析対象となったサイバー犯罪関連チャンネルのうち，規制

措置関連の指標が確認されたのは 7.02% にとどまり，残りの
92.98%のチャンネルでは，観測期間中に APIを通じた規制関
連情報は確認されなかった．
ただし，これは Telegram における規制措置が限定的である

ことを意味するものではない．本研究で観測できるのは，API
を通じて明示的に表出する規制措置結果に限られており，メッ
セージの完全削除，チャンネルの閉鎖，あるいは内部的な制限
措置など，Telegramの APIによる観測では認識できない規制措
置が行われている可能性がある．
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5. 2 APIを通じて観測された規制措置の集中と偏り
規制措置関連の指標が観測されたチャンネルに限定して見る
と，その出現分布は一様ではなく，大きく偏っていることが分
かる．約 3分の 1のチャンネルでは，観測された指標は 1件の
みであった一方，10件を超える指標が確認されたチャンネルも
同程度の割合で存在していた．
この結果は，APIを通じて観測される規制措置が，サイバー
犯罪関連チャンネル全体に均等に分布しているのではなく，特
定のチャンネル群に集中していることを示唆している．ただし，
前述の通り本研究は API上に表出する情報のみを対象としてい
るため，この偏りを執行強度や優先順位の違いとして解釈する
ことはできない．

5. 3 APIを通じて観測される規制理由の特徴
観測された規制措置関連の指標に付与された理由ラベルの分
布を見ると，copyrightが全体の 90%以上を占めており，API
を通じて観測される規制理由が少数のカテゴリに強く集中して
いることが明らかとなった．一方で，その他の理由ラベルは相
対的にごく少数であった．
この分布は，Telegramにおける規制措置全体の優先順位や執
行方針を反映したものではなく，あくまで，どのような規制理
由が APIを通じてユーザや外部の観察者に提示されやすいかを
示しているに過ぎない．特に，著作権関連の規制は理由ラベル
の標準化やユーザ向け表示が進んでいる可能性があり，その結
果として API上でも表出しやすいと考えられる．一方で，詐欺
やマルウェアなどのサイバー犯罪関連行為に対する執行は，異
なる形態で実施され，必ずしも API上に理由として表出しない
可能性がある．
この点は，API上の理由ラベルを用いてプラットフォームの
規制措置方針や重点分野を推定することの限界を示している．

5. 4 プラットフォームに依存した可視性の差異
本研究では，restriction reasonオブジェクトに含まれる
プラットフォームメタデータを分析することで，規制措置関連
の指標の出現頻度がクライアントプラットフォーム間でどのよ
うに異なるかを検討した．測定自体は Telegram APIを通じて一
貫して実施されているが，当該メタデータは，どのクライアン
ト環境に対して規制情報が提示されることを想定しているかを
示すものである．
その結果，大半の規制措置関連の指標は全プラットフォーム
共通として表出している一方で，iOSまたは Androidに限定し
て観測される指標も一定数存在することが確認された．また，
appletermsや androidtermsといった理由ラベルが，特定の
プラットフォームにのみ関連付けられていることから，APIを
通じた規制関連情報の外部への表出がプラットフォーム固有の
仕様に依存していることが示された．
これらの差異が規制措置判断そのものの違いを意味するもの
ではない点である．本研究が捉えているのは，同一の執行結果
がユーザにどのように提示されるかというプラットフォームご
と見え方の違いであり，Telegram内部で実行されている規制措
置全体を反映するものではない．

5. 5 測定研究および透明性に対する示唆
本研究の結果は，Telegram APIを通じて観測可能な規制措置

関連の指標が，プラットフォームガバナンスの一側面のみを部
分的に表していることを示している．これらの指標は，特定の
規制措置結果がどのように外部に提示されているかを理解する
上では有用であるが，サイバー犯罪関連コンテンツに対する執
行全体を網羅的に把握することはできない．
研究者にとっては，API に基づく測定結果を解釈する際に，

観測可能な信号と観測不可能な執行の存在を明確に区別する必
要があることを示唆している．また，プラットフォームの透明
性やガバナンスを議論する観点からも，APIレベルで露出する
情報のみでは，規制措置の全体像を評価するには不十分である
可能性がある．
本研究は，Telegramにおける規制措置の妥当性や有効性を評

価するものではない．その代わりに，外部から観測可能な規制
関連情報の範囲と構造を明確化することで，将来の測定研究に
おける前提条件と制約を整理し，大規模メッセージングプラッ
トフォームにおけるサイバー犯罪ガバナンスと透明性に関する
議論の基盤を提供するものである．

6. 結 論
本研究では，サイバー犯罪関連 Telegramチャンネルを対象と

して，Telegram APIを通じて外部から観測可能な規制措置関連
の指標を体系的に分析した．その結果，規制関連情報が APIに
よって観測されるのは，チャンネルおよびメッセージ全体の中
でも限定的であり，観測される規制理由には大きな偏りが存在
すること，確認できた少数の規制理由の中にサイバー犯罪関連
（マルウェア，詐欺など）の理由が含まれていないことを明らか
にした．また，クライアントプラットフォームに依存して，規
制措置関連の指標の見え方が異なることを実証的に示した．

7. 倫理的配慮
本研究は，公開されている Telegramチャンネルからの公開ア

クセス可能なデータのみを分析対象としており，ユーザーとの
接触，コンテンツの注入，欺瞞行為，あるいはアカウントの新
規作成などは一切行っていない．プライベートメッセージ，非
公開グループ，または個人を特定できる情報（PII）の収集およ
び分析も含まれていない．すべての分析結果は統計的に集計さ
れた形で報告され，個別のユーザーやチャンネルが特定される
ことはない．
本研究は，チャンネル運営者や参加者の意図や責任を判断す

るものではない．本研究の分析は，客観的に観察可能な規制信
号およびプラットフォームレベルの挙動に限定されている．
なお，本調査で使用したデータセットの収集および API の

利用については，先行研究 [7] および Telegram API の利用規
約 [13]に準拠して実施した．
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によるものである．
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