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概要：本稿では, 従来からのサイバー攻撃観測や広域スキャンといった直接的なサイバーセキュリティ情報
収集手段に加えて, 攻撃の背景となるサイバー攻撃ビジネスや資金の流れ, それらに係る多様な攻撃者の活
動を観測するためにオープンソースインテリジェンス (OSINT), ヒューマンインテリジェンス (HUMINT)

の収集能力を強化し, これらの融合により, サイバー攻撃のエコシステムや背景を把握し, 対策の効果を向上
させる, 新しいサイバーセキュリティ情報収集・分析・対策機構 INSITE (INtegrated Security Intelligence

for Tactical Execution)を提案し，その先行事例を示す.
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1. はじめに
増大するサイバー脅威に対して, これらを観測・分析し,
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有効な対策を導出する研究活動が重要となっている. 我々
は, ハニーポット等を用いた受動的な観測と, 広域スキャン
等による能動的な観測を融合してインターネット上のサイ
バーセキュリティ情報を収集し, 攻撃の実態を把握するこ
とで効果的な対策を導出・実行するというコンセプト [1]

に基づき研究開発を実施してきた [2], [3], [4], [5], [6]. し
かし, 昨今の多様化, 高度化, 複雑化する脅威に対して従来
からの観測網に基づく情報収集だけでは，その実態を正確
に把握し効果的な対策を導出することは難しくなってい
る. 例えば, IoTボットネットの攻撃を観測し [2], 収集した
ボット検体を解析することで C&Cサーバ等の攻撃インフ
ラを分析したり [4], ボットに感染した利用者に注意喚起を
行うことが出来るが [5], [6], これらは対処療法的対策であ
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図 1 横浜国大における従来の情報収集・分析・対策機構

り, 脅威の源泉への根本的対策ではない. そこで本稿では,

従来からのサイバー攻撃観測や広域スキャンといった直接
的なサイバーセキュリティ情報収集手段に加えて, 攻撃の
背景となるサイバー攻撃ビジネスや資金の流れ, それらに
係る多様な攻撃者の活動を観測するためにオープンソース
インテリジェンス (OSINT), ヒューマンインテリジェンス
(HUMINT)の収集能力を強化し, これらの融合により, サ
イバー攻撃のエコシステムや背景を把握し, 対策の効果を
向上させる, 新しいサイバーセキュリティ情報収集・分析・
対策機構 INSITE (INtegrated Security Intelligence

for Tactical Execution)を提案する. 当該機構では, 外
部のインテリジェンスを積極的に活用し, 自らの情報収集
機能により得られた情報と比較, 突合することで, 情報の信
ぴょう性を見積もり, 効果的な対策導出につなげる. 本稿
では，まず従来のサイバーセキュリティ情報収集・分析・
観測機構とその課題に触れ，次に新しい機構 INSITEの全
体像と構成要素である情報収集，分析，対策の機能強化に
ついて説明する．さらに，この機構の概念に基づき先行的
に着手した情報収集・分析・対策導出事例を示す.

2. 従来の情報収集・分析・対策機構
我々は, ハニーポット等を用いた受動的な観測と, 広域

スキャン等による能動的な観測を融合してインターネッ
ト上のサイバーセキュリティ情報を収集し, 攻撃の実態を
把握することで効果的な対策を導出・実行する，サイバー
セキュリティ情報収集・分析・対策機構 [1](図 1)に基づき
様々な研究開発を実施してきた.以下ではその概要を説明
し，従来の機構の課題を示す．
情報収集: インターネットから届く攻撃を待ち受ける性質

をもつ受動的観測として IoT機器への攻撃を観測する 2種
類のハニーポット IoTPOT[2], X-POT[7]，リフレクション
型のサービス妨害攻撃を観測するハニーポット Amppot[8]

を定常運用すると共に，脅威の変遷に応じて様々な攻撃の
観測に特化したハニーポットを構築・運用してきた．一方，
インターネット上の機器やシステムに能動的にアクセスし，
情報を収集する能動的観測として，広域スキャンシステム
を構築し，重要施設に設置された遠隔監視制御機器や車載
器の広域スキャンによる探索等を実施してきた [3], [9]．
分析・対策実施: ハニーポットで観測した攻撃がどの脆
弱性を狙うものであるかを判別し，新規性の高い攻撃を
検出する技術 [10] を運用し，実際にゼロデイ攻撃を検知
し CVEを取得している [11]．ハニーポットにより収集し
たマルウェア検体を動的解析し，C&Cサーバを推定する
と共に，ボットの通信を模擬する疑似マルウェアスクリ
プトを動作させ，継続的な攻撃インフラ観測を行ってき
た [12], [13]．IoTPOT等の観測結果は，累計 40か国 250

以上の組織に提供を行い [14]，Amppotの観測結果に基づ
くDoS攻撃アラートを ICT-ISACを通じて国内の主要 ISP

に，Shadowserver foundation を通じて，130の National

CERTと 6000以上のネットワークオペレータに提供して
いる [15]．重要施設に設置された機器については総務省の
3度の調査 [16]に協力し，これまで重要施設に設置されて
いると推測される機器を累計で 1,000件以上発見し，その
セキュリティ対策に貢献している [3]．加えて，一般家庭
の IoT機器のセキュリティ状態を診断し，必要な対策を示
すセキュリティ診断サービス am I infected?[17]を運用し，
これまでに 11万人以上に利用されている．
従来の機構の課題: 受動的観測と能動的観測により収集さ
れるサイバーセキュリティ情報はサイバー攻撃やマルウェ
ア，または，サイバー攻撃の対象となる機器のセキュリ
ティ状態などサイバー攻撃に直接的に関わる情報であり，
これらは攻撃を検知，遮断するための防御手段の導出や感
染・脆弱状態である機器への対策を行う上で有益である．
一方，これらのサイバー攻撃の源泉である攻撃者の動機や
目的，攻撃者間の関係等を把握することは難しい．そのた
め，従来の機構では既に確認された脅威への対処療法的な
対策に留まり，根本的対策につながりにくいという課題が
あった．さらに従来の機構では外部の情報・インテリジェ
ンスを十分活用できておらず，昨今の多様化する脅威に対
して効率的な情報収集・分析が行えていなかった．次章で
説明する新機構ではこれらの課題を解決する構想を示す．

3. 新たなサイバーセキュリティ情報収集・分
析・対策機構 INSITE

本章では従来の情報収集・分析・対策機構の課題を解決
する新たな機構である INSITE (INtegrated Security Intel-

ligence for Tactical Execution)を説明する．



図 2 サイバーセキュリティ情報収集・分析・対策機構 INSITE

3.1 概要
INSITEの全体図を図 2に示す. なお，図において [新]と

記載がある項目は INSITEにおいて新たに研究開発に取り
組む技術であり，その概要は次節以降で説明する．INSITE

では，サイバーセキュリティ情報を次の 3つの方法で収集
する．具体的には，サイバー攻撃や攻撃に係る対象を直接
的に観測するハニーポットや攻撃インフラ観測などの攻撃
観測網，広域スキャンやWebクローリングによりオープン
にアクセス可能な情報源から有益な情報を収集するオープ
ンソースインテリジェンス (OSINT)，攻撃者や被害者な
どからサイバー攻撃に関する様々な情報を収集するヒュー
マンインテリジェンス (HUMINT)を連携させることで
情報収集能力を強化する．
収集された情報を分析し，意思決定と対策実行に資する知

見，すなわち「インテリジェンス」に深化させる．INSITE

では，特に攻撃者の攻撃手法，攻撃インフラ，動機，ビジネ
スモデル，攻撃組織など，攻撃者に係る攻撃側インテリジェ
ンス，サイバー攻撃の対象となる組織や個人に係る防御側
インテリジェンスと位置づけ，特に AIを活用し，それぞ
れの獲得を目指す．攻撃側インテリジェンスにより「敵を
知り」，防御側インテリジェンスにより「己を知る」ことで
状況を適切に把握し効果的な対策を導出する．さらに技術
的要素に加えてこれらの効果に大きな影響を与えるヒュー
マンファクタの理解に注力する．また自らの情報収集機能
に頼るだけでなく，外部からの情報・インテリジェンスを
積極的に活用し，比較・検討により情報の信ぴょう性を評
価し，分析を深化することで対策の効果を向上させる．以
下では各構成要素について概説する．

3.2 情報収集
攻撃観測網:従来のハニーポットやマルウェア解析，攻撃イ
ンフラ監視に加えて，OSINTやHUMINTと連携し，観測
環境へ攻撃者を誘引すると共に，観測時に防御行動や欺瞞技

術を試行し，より効果的に攻撃を観測する技術として観測
環境への攻撃者の誘因と対話型観測に新たに取り組む．こ
の技術では，従来までのハニーポットの概念を拡張し，攻撃
者の興味を引く脆弱機器の情報やアクセス権限情報を囮と
して攻撃者コミュニティに流布し，積極的に観測環境に誘
引することで効果的な攻撃観測を目指す．さらに，組織内
ネットワークに侵入後の攻撃者の横展開等の活動を観測す
るために NICTのサイバー攻撃誘引基盤 STARDUST[18]

を活用し，誘引した攻撃者へのディセプション技術の効果
検証等を行う．加えて，IoT機器等の踏み台 (Operational

Relay Box)化によるサイバー攻撃への悪用を能動的に防
ぐ手段を検討するため，感染状態の機器における攻撃者と
の疑似的攻防を行う環境を構築する [19], [20]．
OSINT: 従来からの広域スキャンによる IoT機器等の探
索に加えて，SNSやダークウェブ，クリアウェブにおけ
る攻撃者の活動観測に取り組む．サイバー攻撃ビジネスや
ハクティビストの情報発信，ビジネスコミュニケーション
が Telegram, Discord などの SNS やダークウエーブのラ
ンサムウェアグループサイト，リークデータや攻撃ツー
ル、攻撃サービスのマーケットに拡大している．また，
GitHub等のクリアウェブサイトにおいて脆弱性を攻撃す
る PoC コードや攻撃ツールが公開されていることから，
これらの情報を収集し，攻撃側インテリジェンスを強化す
る [10], [21], [22], [23]．加えて，サイバー攻撃ビジネスに利
用される仮想通貨の流動を把握するためにブロックチェー
ンの観測 [24], [25]，防御側インテリジェンスを高度化する
ために OSSや IoT機器のファームウェアの収集を行い，
それらが有する脆弱性の分析を行う [26]．
HUMINT: ハニーポットにアクセスする攻撃者のプロ
ファイリング [27]を行うと共にこれらの攻撃者や SNS・
フォーラム参加者との対話を行い，サイバー攻撃ビジネス
に関する慣習や動向を調査する手法を検討する．特に前述
の攻撃者の誘因に関係して，組織ネットワークへのアクセ
ス権を販売するブローカの振る舞いを調査し，これを模擬
することで観測環境への攻撃者の誘因を行う囮の攻撃ビジ
ネスによる調査を検討する．

3.3 分析と対策導出
収集情報のAIによる分析と深化に注力し，情報収集活

動により得られる多様な情報を対策などの意思決定に資す
る情報であるインテリジェンスに深化させる．具体的には，
サイバー攻撃の進化を AIによって推測し，先回りした対
策を行う方法を検討しており，マルウェア生成 [28]，多様
化 [29]，耐解析機能 [30]に関して AIによるサイバー攻撃
の高度化の可能性を検証し，これらのマルウェアに対抗す
る解析技術の高度化を検討している．また，広域スキャン
で発見した機器や施設の自動識別 [31]や，SNS等で収集さ
れる膨大な情報の中からサイバー攻撃関連情報を抽出する



作業 [21]や隠語の理解 [32]など，従来，人手で行っていた
様々な知的作業の自動化を進めている．
ヒューマンファクタの理解に基づくインテリジェンスの

獲得を目指すことで，利用者のセキュリティリスクの理解
や適切な使用を促進する．具体的には，機器メーカによる
セキュリティリスクの説明の現状を把握し [33]，セキュリ
ティ診断サービスである am I infected?[17]における具体
的な対策手順の提示により注意喚起の効果を高める方法
を検討中である [34]．サプライチェーンリスクの分析を，
OSINTにより収集したファームウェアや OSSにおける脆
弱性 [26]や不正機能 [35]の伝搬，発生源を分析することで
行い，機器等の製造工程におけるセキュリティ対策や迅速
な脆弱性対策を行うための方法を検討する．
本機構の最終的な目標として，多様な情報源から獲得し

た攻撃側インテリジェンスと防御側インテリジェンスに基
づき，組織や個人へのセキュリティリスクを総合的に評価
し，これを低減する対策を示すためのリスク分析・低減を
目的とした技術に取り組む．

3.4 新たに獲得が期待されるインテリジェンス
INSITEで獲得が期待されるインテリジェンスについて

表 1にまとめ，新たな情報収集・分析技術がインテリジェ
ンス獲得にどのように貢献し得るかを説明する.

攻撃手法・攻撃タイミング・攻撃インフラ: サイバー攻撃
に直接的に関わるこれらの知見はハニーポットやマルウェ
ア解析，攻撃インフラ監視など従来の攻撃観測網で獲得が
可能であるが，新たに取り組む観測環境誘引と対話型観測，
攻撃者との疑似的攻防，SNS観測等の OSINTによって，
攻撃対象情報の流通，攻撃予告情報を把握することで，攻
撃の早期検知や未然対策につながる可能性がある. さらに，
AIにより攻撃の高度化を事前検証することで，まだ見ぬ
未知の攻撃手法の知見が得られる可能性がある [29]．
動機・プロフィール・ビジネスモデル・攻撃者組織: これら
の攻撃の背景に係る情報は従来の攻撃観測網や広域スキャ
ンでは把握が難しかったが，SNSやダークウェブ，ブロッ
クチェーン観測といった OSINTや攻撃者との対話や囮攻
撃ビジネス等の HUMINTにより，攻撃者の主張や攻撃ビ
ジネスの実態，攻撃者間のやり取りを把握し，攻撃の背景
理解につながる可能性がある．
攻撃対象・攻撃原因: 攻撃対象やその原因の一部はハニー
ポットや広域スキャンなど従来からの攻撃観測網やOSINT

で把握することができるが，SNSやダークウェブ観測等の
OSINT拡張，HUMINTによる攻撃者との対話や囮攻撃ビ
ジネスにより，攻撃対象情報の流通，攻撃予告情報，攻撃
対象への攻撃者コミュニティの興味の度合を把握し，攻撃
対象やその原因となる脆弱性をより正確に把握できる可能
性がある．さらに，機器のファームウェアや OSS脆弱性
をいち早く把握することで最新の攻撃の対象となり得る機

器やシステム，組織を特定し，注意喚起を実施できる．
攻撃被害・対応: 攻撃被害やその対応については従来の攻
撃観測網や OSINTでは十分に把握が難しかったが，SNS

観測やリークデータマーケットの観測により，既に攻撃を
受けた組織や個人の状態や，対応状況について把握できる
可能性がある．特に漏洩した IDとパスワードのリスト (コ
ンボリスト)などの認証情報は次なる攻撃に直接的につな
がる可能性があり，攻撃リスクの高まりを把握することで
早期対策につながる．さらに、ランサムウエアグループサ
イトの監視による, 被害者とのチャット, 被害者リストの変
更状況分析から攻撃被害, 対応を予測できる [22].

上記のように，INSITEにより獲得されるインテリジェ
ンスは従来の対策実施の幅を広げ，その効果を増大させる
ことが期待される．次章では，INSITEの枠組みに基づく
先行的な情報収集・分析・対策導出事例について説明する．

4. 先行的取り組み
本章では，INSITEの枠組みに基づき先行的に実施した

サイバーセキュリティ情報収集・分析事例を説明する．

4.1 事例 1: 国内の太陽光発電監視機器への攻撃の分析
2024年 5月 1日，国内の太陽光発電施設の遠隔監視機

器がサイバー攻撃を受け，インターネットバンキングの
不正送金に悪用されていたことが報道された [36]．我々
が観測する 500超の Telegramチャンネルにおいて当該機
器に関する書き込みを調査したところ，攻撃者グループ
「軍火庫」(「武器庫」の意)のチャンネルにおいて，2023

年 8月頃に当該機器の 2種類の脆弱性 CVE-2022-29303，
CVE-2023-23333に関する書き込みが多数発見された．ま
た，同時期の同グループの投稿において福島原子力発電
所の処理水の海洋放出に反対し，日本を攻撃せよという
旨の書き込みがあり，それと共に当該機器を広域スキャ
ンシステムで探索するための検索クエリや脆弱性を狙っ
た攻撃を行うための PoCコードなどの具体的な攻撃手法
が共有されていた (図 3)．さらに CVE-2023-23333に関す
る書き込みでは，日本国内の多数の企業名からなる数 GB

から数十 GB のファイル一覧の画像が共有されており，
これはこれらの企業に攻撃を行うことにより取得した漏
洩データである可能性があるが，これ以上の情報は確認
できなかった．さらに別のチャンネルにおいても当該機
器の別の脆弱性である CVE-2022-31373 への言及と当該
脆弱性の PoCコードへのリンクが発見された．Telegram

への投稿の調査によって得られた CVE の情報に基づき
GitHub や Exploit-DB 上の公開情報を調査したところ，
CVE-2022-29303，CVE-2022-31373，CVE-2023-23333の
PoCコードはそれぞれ 2022年 5月 17日 (NVDでの掲載
の 5日後), 2022年 6月 22日 (NVD掲載の翌日), 2023年
2月 6日 (NVD掲載当日)に公開されていた．



表 1 獲得が期待されるインテリジェンス
内容 説明 INSITE での主な情報源

攻撃側インテリジェンス
攻撃手法 サイバー攻撃の戦術，技術，手順．攻撃手法，ツール，マルウェア等 攻撃観測網，OSINT

攻撃タイミング 過去の攻撃時期や履歴，今後，攻撃が発生する可能性がある時期等 攻撃観測網, OSINT

攻撃インフラ 攻撃者が使用するサーバ情報 (アドレス，ドメイン等)，第三者サービス 攻撃観測網, OSINT

動機 経済的利益, 政治的・社会的目的，復讐など攻撃の目的や理由等 OSINT, HUMINT

プロフィール SNS ID やフォーラムの ID など OSINT, HUMINT

ビジネスモデル 漏洩情報販売, ボットネットレンタル等，収益化に係る情報 OSINT, HUMINT

攻撃者組織 国家背景組織，ハクティビスト，犯罪組織等，攻撃者組織の情報 OSINT, HUMINT

防御側インテリジェンス
攻撃対象 (潜在的な) 攻撃対象の個人，組織，システム，アドレス・アカウント等 攻撃観測網, OSINT, HUMINT

攻撃原因 脆弱性，設定ミス，サプライチェーンリスク，内部不正など攻撃の要因 攻撃観測網, OSINT

攻撃被害 活動停止，身代金支払い，漏洩情報流通, 評判低下等の被害 OSINT

対応 攻撃者との交渉，被害の公開状況，脆弱性対策など，攻撃発生後の対応 OSINT

図 3 太陽光発電監視装置の攻撃手法を共有する Telegram上の投稿

Telegram上における
福島原発処理⽔放⽔
に係る攻撃の呼びかけ

不正送⾦での
悪⽤に関する報道

図 4 太陽光発電監視装置の脆弱性を狙う攻撃観測件数の推移

なお，攻撃手法を共有する投稿においては攻撃対象とな
る機器を広域スキャンシステムで探索するための検索ク
エリも示されているが，その際広域スキャンシステムとし
て，世界的に有名な Shodanや Censysではなく攻撃者グ
ループが活動する国の企業が提供するサービスを利用して
いた．当該サービスに掲載されている当該機器の件数を調
査したところ Shodanや Censysにおける掲載機器数の約
10倍もの件数が掲載されていたことから，当該サービス
が日本国内の機器探索において優位性を持つ可能性がある
が，詳しい検証は今後実施する．
次に，上述のOSINT調査から得られた攻撃者の活動と，

攻撃観測網によって得られた実際の攻撃動向との関連性
について示す．図 4は，我々が運用しているハニーポット

である X-POT[7]において観測された，CVE-2022-29303，
CVE-2022-31373，CVE-2023-23333を狙う攻撃リクエスト
数の推移を示している．これらの脆弱性を狙った攻撃はそ
れぞれ 2022 年 7 月 12 日，2022 年 9 月 5 日，2022 年 10

月 10日に初めて観測されている．特に CVE-2022-29303,

CVE-2023-23333を狙った攻撃は Telegram上で書き込み
があった 2023年 8月頃に増加しており，観測された攻撃リ
クエスト内の特徴が攻撃者グループ「軍火庫」が Telegram

において共有した攻撃の手法と類似していることが確認で
きた．さらに当該機器の不正送金への悪用に関する報道が
あった 2024年 5月以降にも攻撃観測件数が増加しており，
これについても関連が疑われる．
事例まとめ: 本事例では，報道を起点に国内の機器を狙う
攻撃に関する調査を行い，当該機器の脆弱性が報道の少な
くとも約 2年前から攻撃対象となっており，2023年 8月の
福島原発の処理水海洋放出に関連して攻撃が増加した後も
断続的に続いていたことが確認された．報道にあった不正
送金とそれ以前の攻撃とが同一の攻撃グループによって行
われたという明確な関連性は確認できなかったが，攻撃が
断続的に続く状況が事前に認識できていれば，不正送金等
への悪用を未然に防げた可能性がある．また，広域スキャ
ンシステムと連携することで当該脆弱性を有する機器の公
開状況や対策状況などを調査し，更なる対策に繋げること
ができる可能性がある．このように，ハニーポットによる
観測だけでは把握が難しい攻撃主体や背景，その目的の一
部を OSINTと関連づけることで攻撃の全体像を推測する
ことができ，対策につながる知見が得られた．

4.2 事例 2：IoTボットネットと攻撃サービスの紐づけ
ハニーポットで収集した IoTマルウェア検体を動的解析

することで，攻撃者が管理するC&Cサーバやマルウェアダ
ウンロードサーバを特定できる．我々は文献 [4]において
2016年から 2021年の間に収集した IoTマルウェア 64,260



検体の動的解析により 4,736個の C&Cサーバ IPアドレ
ス, 35,494個のマルウェアダウンロードサーバを特定し，
この分布や生存期間を分析している．また，疑似ボットス
クリプトによりこれらの C&Cサーバにアクセスし，攻撃
命令を継続的に収集することで，当該ボットネットの攻撃
頻度，攻撃対象，攻撃通信の特徴等を調査している [13]．
本節では，これらに加えて OSINTとの連携により，ボッ
トネットの活動の背景にあるサイバー攻撃ビジネスを調査
した先行事例を説明する．
攻撃者はボットネットを管理するために C&Cサーバや

マルウェアダウンロードサーバを運用しているが，同一
サーバ上で自身のサイバー攻撃ビジネスに係るWebコン
テンツや SNSアカウント情報を掲載することがある．図
5のWebコンテンツは，いずれもある特定の IoTボット
ネットの C&Cサーバ上で発見されたものであり，Booter

や Stresserと呼ばれるDoS攻撃サービスにつながるドメイ
ンや Telegramアカウント情報が掲載されている．実際に
攻撃サービスのサイトにアクセスすると図 6のように 600

から 5000ルーブルの価格帯で攻撃サービスが販売されて
いた. 攻撃手法の説明もあり，レイヤー 3/4/7の各サービ
ス妨害攻撃が実行可能であると記載されていた．このサイ
トはロシア語を基本言語としているが，日本語を含め 8 言
語をサポートしていた. さらにこのサービスと関係する 3

つの Telegramのチャネルが記載されており，そのうちの
1つでは過去に攻撃を行った対象の IPアドレスと攻撃の種
別が掲載されていた．別のチャネルでは，当該サービスの
カスタマーレビューが掲載されており，サイバー攻撃がビ
ジネス化されていることを象徴している (図 8)．また，実
行中の攻撃をリアルタイムでグラフ表示している例もあっ
た (図 7)．DoS攻撃対策で有名なものを含む 10 種類以上
のクラウドサービスを対象としており，攻撃の効果を示す
デモンストレーションの狙いがあると予想される．
事例まとめ: 本事例では, ハニーポットで収集した IoTボッ
トネットの活動背景である DDoS攻撃サービスを調査し
た．単にボット検体を収集し攻撃インフラを観測するだけ
ではわからない攻撃ビジネスの背景を知ることで攻撃者の
動機，収益化の構造，攻撃者のプロフィールや関連する組
織に関する情報が得られた．また，ビジネス促進のためか
過去の攻撃履歴や現在実施中の攻撃に関する情報を掲載し
ている事例もあることから，これらの情報を継続的に収集
し，他の情報源との関連づけを行うことで，攻撃グループ
の活動実態や，テイクダウン・無害化といった対策に資す
るインテリジェンスが獲得できると期待される．

4.3 事例 3: 漏洩データ販売者との対話の試行
2024年 5月，4,000人以上が参加する漏洩データ販売用
の Telegramチャネルにおいて日本の銀行の漏洩情報ファ
イルの販売広告が掲載された．広告と共に公開された情報

図 5 Web コンテンツに攻撃者の SNS 情報が含まれている例

図 6 DoS 攻撃サービスサイト

図 7 実行中の DoS 攻撃のリアルタイムグラフ

には漏洩ファイルに含まれるレコード数やレコードの属性
情報として顧客の住所や連絡先等が含まれることが記載さ
れていた．当該チャンネルの個別連絡用アカウントに対し
て，2024年 6月に調査用アカウントからコンタクトし販売
者と Telegram上で試験的に会話を行った. 販売者とのや
りとりでは，リークデータの総数は 90万件以上あり，デー
タには個人を証明する情報 (パスポートなど) が 1万 6千
件，金融機関へのローン申請者の情報が 2万件，ローン申
請フォームが 1万 6千件含まれること，約 2万 5千件のサ
ンプルデータを 150ドルで販売すること, 支払いは USTD

で受けることなどの説明があった．また，この漏洩データ



図 8 DoS 攻撃のレビュー

の他に 3つの日本の大手銀行からの漏洩情報も販売可能で
あり，そのうち一つの銀行からの情報漏洩は 3日前であり，
もう 1つの銀行からの情報漏洩は 3週間前であることの説
明があった.さらに，約 1,200万件の日本人パスポート情報
も販売するとの説明があった．2024年 8月時点では，上記
の漏えいデータ販売の広告は削除されており，既に購入さ
れた可能性がある．
事例まとめ: 漏洩データの販売者との会話から多くの情報
が得られた一方で，その信ぴょう性を評価する手段がな
い点は課題である．今後，他の収集情報との突合により信
ぴょう性を評価する方法を検討する．また個人情報や機密
情報を含む可能性がある漏洩データを実際にやりとりする
ことがないように細心の注意が必要であることから，本格
的な調査の実施の前に研究倫理的および法的な観点で適切
な実施方法を検討する必要がある．

5. おわりに
ハニーポット等の攻撃観測技術や広域スキャン等のア

タックサーフェイスマネジメント技術に加えて,オープン
ソースインテリジェンス (OSINT), ヒューマンインテリ
ジェンス (HUMINT)の収集能力を強化し, これらの融合
により,サイバー攻撃のエコシステムや背景を把握し, 対策
の効果を向上させる, 新しいサイバーセキュリティ情報収
集・分析・対策機構 INSITEを提案した. 本研究開発構想
の全ての項目において法的倫理的な適切性を特に重視し，
法令の遵守と研究による恩恵の最大化，被害の最小化を図
り，細心の注意と共に計画，実施する．
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