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あらまし Web3はブロックチェーン技術に基づく分散型エコシステムであり，その中で仮想通貨や NFT（非代替性
トークン）などのデジタル資産が急速に普及している．一方，これらを標的としたフィッシングサイトによる被害
も増加している．現行の対策として，代表的なウォレットツールの 1つである MetaMaskでは，ブロックリストに
基づく警告機能を提供している．しかし，このブロックリストは有志による手動での更新に依存しており，フィッ
シングサイトがリストに追加されるまでにはタイムラグが存在する．そのため，短期間でフィッシングサイトのド
メインが変更されると，現行の対策は回避される可能性がある．本研究では，ウォレット接続後の過剰な権限要求
を検出することにより，フィッシングサイトを即座に特定する新たな手法を提案する．具体的には，ブラウザ自動
化ツール Seleniumを使用して，デジタル資産の取引が可能なWeb3ウェブサイトにアクセスし，ウォレット接続を
自動的に行った後，サイトの挙動を分析してフィッシングサイトかを判定する．この方法により，Web3フィッシン
グサイトをより効率的に検出し，従来の対策におけるタイムラグを解消することが期待される．
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Abstract Web3 is a decentralized ecosystem based on blockchain technology, where digital assets such as cryptocurrencies
and NFTs (non-fungible tokens) are rapidly gaining popularity. However, the victims of phishing attacks targeting these assets
are also on the rise. As a current countermeasure, MetaMask, one of the leading wallet tools, alerts users when they access a
web-3 phishing site identified on a blocklist. This blocklist, however, relies on manual updates by volunteers, resulting in a time
lag before phishing sites are added to the list. Consequently, if a phishing site rapidly changes its domain, such countermeasure
is ineffective. In this study, we propose a new method to immediately identify phishing sites by detecting excessive permission
requests after wallet connection. Specifically, by using the browser automation tool Selenium, we access Web3 websites that
enable digital asset transactions, automatically connect the wallet, and then analyze the site’s behavior to determine if it is a
phishing site. This approach is expected to detect Web3 phishing sites more efficiently and eliminate the time lag inherent in
traditional countermeasures.
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1. は じ め に
近年，ブロックチェーン技術に基づく分散型エコシステム
であるWeb3の発展に伴い，仮想通貨や NFT（非代替性トーク
ン）などのデジタル資産が注目を集めている．これらの資産
の価値と流通量は年々増加しており，例えばビットコインの
価格は 10年間で数十万倍にも上昇している [1]．しかし，デジ
タル資産の普及とともに，これらを狙ったフィッシングサイ
トの数も増加しており，2023年 4月から 2024年 3月の 12カ
月間では，約 25億ドルの資産が盗まれたことが報告されてい
る [2] [3]．

Web3フィッシングサイトとは，仮想通貨やNFTなどのWeb3
関連サービスを装って，ユーザーから個人情報や秘密鍵，仮想
通貨を騙し取ることを目的とした詐欺サイトである [4]．
既存の対策として，ドメインブロックリストに基づく方法
がある．Web3サイトを利用する際，ユーザーはブラウザ拡張
機能としてウォレットツールをインストールする必要がある．
代表的なウォレットの 1つである MetaMask [5]は，フィッシ
ングサイトのドメインブロックリストを搭載しており，ユー
ザーがブロックリストに登録されているサイトにアクセスす
ると警告が表示される [6]. しかし，このブロックリストは有
志によって手動で更新されているため，フィッシングサイト
が発見されてからリストに追加されるまでにタイムラグが生
じ，その間に被害が発生する可能性がある．さらに，攻撃者が
サイトのドメインを頻繁に変更した場合，ブロックリストに
よる対策は回避されてしまうと考えられる．
本研究では，フィッシングサイトに特有の挙動であるウォ
レット接続後の過剰な権限要求を検出することにより，フィッ
シングサイトを即座に特定する新たな手法を提案する．この
手法をブラウザ自動化ツールにより実装することで，サイトを
自動的かつ動的に検査し，フィッシングサイトをより迅速に発
見することを目指す．本手法では，ウォレットの接続導線を持
ち，ウォレット接続後に追加の権限要求を行うタイプのWeb3
フィッシングサイトを対象とする．一方，ウォレット接続を行
わずに秘密鍵の入力を要求するタイプなど，異なる手口を用
いるフィッシングサイトについては，本手法の対象外とする．
本研究では，MetaMaskが提供するフィッシングサイトのブ
ロックリストを用いて評価用の正解データを用意し，提案手法
によるフィッシングサイトの判定精度を評価した．2024年 5
月 17日に作成した合計 100個の正解データに対して，2024年
5月 17日から 2024年 5月 24日の間で評価を行い，Accuracy(正
解率)は 0.800, Precision（適合率）は 1.000, Recall（再現率）は
0.375, F1（F値）は 0.545となった．
提案システムにおけるフィッシングサイトの見逃しの原因

は，主に次の 2つが考えられる．1つ目は，システムが対応して
いないパターンのサイトである．Web3サイトでは，「Connect
Wallet」や「MINT」，「Check Eligibility」などのボタンが用意さ
れており，ユーザーはサイトにアクセス後，このボタンをク
リックしてウォレットを接続する．しかし，ボタンのラベルは
サイトによって多種多様であり，システムがあらかじめ想定

していたラベルの文字列以外を使用しているケースが存在し
た．その場合，自動化ブラウザがボタンを見つけられず，ウォ
レットの接続ができないため，検出に失敗するというケース
があった．今後は，システムで想定していなかった新たなボ
タンラベルが見つかった際には，それを手動で抽出し，システ
ムに追加していくことで，検出可能なパターンを拡充してい
きたいと考えている．

2つ目の原因は，サイト側で自動化ブラウザ経由のアクセス
を妨害するような実装が施されているケースである．フィッ
シングサイトの作成者は，資産を持つユーザーを欺くことが目
的であり，自動化ブラウザなどでアクセスされてフィッシング
サイトの実装を調査されることを避けたいと考えられる．実
際に，Cloudflareが提供するボット検知ツールである Cloudflare
Turnstile [7]を導入しているフィッシングサイトや，自動化ブ
ラウザでアクセスした際にボタンが無効化され，ウォレット
の接続ができなくなっているサイトも存在した．このように，
攻撃者側も防衛策を講じているケースが一定数見受けられた．
しかし現状，大半のフィッシングサイトは原始的な手法でユー
ザーの資産を窃取しようとしている．そのため，自動化ブラ
ウザなどの検出に対して適切な工夫を行うことで，本研究の
自動手法により高い精度でフィッシングサイトを検出できる
と考えられる．
次に，ドメイン検索 API である WhoisXML API [8] を用い

て 2024年 5月 10日から 2024年 5月 13日の期間で実世界の
Web3ドメインを収集し，提案システムによるフィッシングサ
イトの検出実験を行った．WhoisXML APIは，指定した条件
にマッチするドメインの情報を提供する APIサービスである．
実験では，この API を用いて，Web3 に関連する 4 つのキー
ワード「nft」「blockchain」「crypto」「airdrop」を指定し，それぞ
れの条件ごとに 50個のドメインを検索した．その結果，合計
200個のドメインを収集した．ただし，検索結果として得られ
たドメインの中には，ウォレットの接続導線が含まれていな
いものや，すでにドメインが変更されていてアクセスできな
いものが存在した．そのため，検索結果を手動で全てフィル
タリングし，サイトにアクセス可能であり，なおかつウォレッ
ト接続の導線が含まれている 100個のサイトを最終的に選定
し，実験対象とした．
実験の結果，100個のWeb3ドメインのうち，17個がフィッ
シングサイトとして判定された．検出された 17 個のフィッ
シングサイトには，正規の NFTマーケットサイトを模倣した
サイトや，仮想通貨や NFT，DeFiトークンを無料で配布する
Airdropキャンペーンを装ったサイト，仮想通貨取引所を偽装
したサイトなどが含まれていた．キーワードごとの内訳を見る
と，ドメイン名に「nft」を含むサイトのうち 5.8%，「blockchain」
を含むサイトのうち 12.0%，「crypto」を含むサイトのうち 8.0%
がフィッシングサイトとして判定された．一方，「airdrop」を
含むサイトでは，実に 30.0%がフィッシングサイトであった．
この結果は，攻撃者が Airdropをテーマにしたフィッシングサ
イトを他のテーマに比べて好んで作成していることを示唆し
ている．さらに，全体の 17.0%がフィッシングサイトと判定
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されたことから，Web3のエコシステムは攻撃者にとって魅力
的な標的となっていることが推察される．
今後は，本システムを用いて発見したフィッシングサイトの
リストをMetaMaskのブロックリストなどに提供し，Web3コ
ミュニティ全体のセキュリティ向上に貢献することを目指す．

2. 準 備
2. 1 Web3とウォレットについて

Web3は，ブロックチェーン技術に基づく分散型エコシステ
ムであり，中央集権的な管理者を介さずに，ユーザー同士が直
接やりとりを行うことができる．この新しいエコシステムに
おいて，仮想通貨や NFT（非代替性トークン）などのデジタ
ル資産が重要な役割を果たしている．
ユーザーが Web3サービスを利用する際，自身のデジタル
資産を管理するためのツールとしてウォレットが必要となる．
ウォレットは，仮想通貨や NFTを保管・送受信するためのデ
ジタルな財布であり，ユーザーの秘密鍵を安全に管理する．
Web3サイトを利用する際，ユーザーは自身のウォレットをサ
イトに接続することで，サイト上でデジタル資産を使用する
ことができる．
2. 2 Web3フィッシングサイトとは

Web3フィッシングサイトとは，仮想通貨やNFTなどのWeb3
関連サービスを装って，ユーザーから個人情報や秘密鍵，仮
想通貨を騙し取ることを目的とした詐欺サイトである．これ
らのサイトは，正規の Web3サービスの見た目を巧妙に模倣
し，ユーザーに安全な環境下にいるという錯覚を与えること
で，ウォレットの接続や機密情報の入力を促す．フィッシン
グサイトを運営する攻撃者は，ユーザーに対して送金要求の
承認を求めたり，秘密鍵の入力を要求したりすることで，ユー
ザーの資産を不正に取得しようと試みる．[9]．

Web3エコシステムの急速な成長とデジタル資産への投資熱
の高まりに伴い，Web3フィッシングサイトは特に重大な問題
となっている．仮想通貨や NFTの価格上昇は，攻撃者にとっ
て魅力的なターゲットとなり，彼らはより巧妙で検出困難な
手法を日々開発している．フィッシングサイトによる被害は，
金銭的な損失だけでなく，ユーザーの信頼を損ない，Web3コ
ミュニティ全体の安全性に対する疑念を引き起こしうる．
2. 3 フィッシングサイトと正規サイトの共通の挙動

Web3サイト，特に仮想通貨や NFTに関連するサイトを利
用する際，ユーザーは自身のウォレットをサイトに接続する
必要がある．このウォレット接続は，ユーザーがサイトを利
用するための前提条件であり，正規サイトであれフィッシン
グサイトであれ，以下の共通のプロセスを踏む．
1)接続ボタンのクリック：ユーザーはサイト上に表示された
「Connect Wallet」や「Mint」などのボタンをクリックする．こ
のボタンは，サイトがウォレット接続をサポートしているこ
とを示し，ユーザーが自身のウォレットをサイトに連携させ
るための入口となる．
2)使用しているウォレットの選択：ボタンをクリックした後，
サポートされているウォレットのリストが表示される．ユー

図 1: 接続ボタンのクリック

ザーはこの中から使用しているウォレットを選択する．

図 2: 使用しているウォレットの選択

3)ウォレットの接続の承認：ウォレットを選択した後，ウォ
レットアプリケーション（例：MetaMask）が自動的に起動し，
ユーザーはサイトとの接続を承認する．この承認により，サ
イトはユーザーのウォレットアドレスへのアクセス権を得る．

図 3: ウォレットの接続の承認

ウォレット接続の段階までは，フィッシングサイトも正規サ
イトも同様のユーザー体験を提供する．しかし，ウォレット接
続後に両者の挙動に顕著な違いが現れる．この違いはフィッ
シングサイトの検出において重要な手がかりとなり，次のセ
クションで詳細に説明する．
2. 4 フィッシングサイト特有の挙動：追加の権限要求
フィッシングサイトがウォレット接続後に示す最も識別可

能な特徴の 1つは，ウォレット接続後に発生する追加の権限要
求である．要求される権限には，ユーザーのウォレットから仮
想通貨を不正に送金するための権限や，ユーザーに気づかれず
に資産を移動するための署名要求などがあり，悪意のある操
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作を実行するために用いられる．正規サイトでは，ウォレッ
ト接続後にこれらの追加権限が必要とされることはほとんど
なく，フィッシングサイトに特有の挙動として認識される．
図 4はフィッシングサイトの一例である．ウォレットに $40
の残高がある状態でアクセスを行ったところ，このサイトで
はウォレット接続後に $18.71の送金が要求され，送金のため
に必要な手数料であるガス代 $12.74と合わせて合計 $31.44を
攻撃者のアカウントに送金する権限を要求する挙動が観測さ
れた．

図 4: サイトが追加で要求してくる権限の例

2. 5 関 連 研 究
本節では，Web3フィッシングの検出に関連する先行研究を
概観し，本論文で提案する手法との関連性と差異について議
論する．

Yuan et al. [10]は，Ethereumブロックチェーン上でのフィッ
シング詐欺の検出手法を提案している．著者らは，Ethereum
のトランザクション記録を用いた 3段階の検出フレームワー
クを提案し，node2vecを用いてフィッシングアカウントの特
徴を抽出し，One-class SVMで分類している．提案手法の有効
性を 2つの実際の Ethereumネットワークデータで検証し，高
い検出精度を達成している．

Chen et al. [11]は，イーサリアムにおけるフィッシング詐欺
の検出に向けて，トランザクションデータに基づく新しいアプ
ローチを提案している．著者らは，グラフベースのカスケー
ド特徴抽出手法と LightGBMベースの Dual-sampling Ensemble
アルゴリズムを用いて識別モデルを構築し，その有効性を複
数の実験で示している．

Roy et al. [9]は，Twitterにおけるフィッシングを目的とした
NFT プロモーションの実態を明らかにしている．著者らは，
439のプロモーションサービスが 823の NFTプロジェクトを
宣伝し，そのうち 36％以上が詐欺的なプロジェクトであるこ
とを突き止めた．また，プロモーションに関与するアカウン
トの大部分がボットであり，実在のユーザーを誘導している
ことも示している．さらに，既存のフィッシング対策の問題
点を指摘し，機械学習を用いた新たな詐欺的 NFTプロジェク
ト検出ツールを開発・公開している．

He et al. [12]は，Ethereumにおけるトランザクションベース
のフィッシング（TxPhish）を体系的に調査し，大規模な TxPhish
検出システム TxPhishScopeを構築している．TxPhishScopeは，

疑わしいウェブサイトを動的に巡回し，トランザクションを
シミュレーションすることで TxPhishを検出する．8ヶ月以上
の運用で 26,333の TxPhishウェブサイトと 3,486のフィッシン
グアカウントを検出し，報告された TxPhishサイトの 78.9%を
最初に発見したことを示している．また，TxPhishサイトの寿
命，コスト，更新頻度の観点から包括的な測定を行っている．
これらの先行研究は，様々なアプローチでWeb3フィッシン

グ検出に取り組んでいる．本論文では，ブラウザ自動化を用い
て，ウォレット接続後の動的な挙動を直接検証するアプローチ
を採用している点で，従来研究とは一線を画している．また，
Web3に特化したフィッシングの特徴であるウォレット接続後
の権限要求に着目している点でも，新規性がある．本論文は，
これらの先行研究の知見を踏まえつつ，Web3時代のセキュリ
ティ研究の新たな方向性を示すものである．

3. 提 案 手 法
本研究では，Web3フィッシングサイトを自動的に検出する

ために，ブラウザ自動化ツールを用いてサイトの挙動を分析
する手法を提案する．提案手法の流れは以下の 3つのプロセ
スから構成される．

（ 1） サイト訪問プロセス：収集したドメインに対して，Selenium
を使用して自動的にアクセスし，ウォレット接続のため
の導線となるボタンの存在を確認する

（ 2） ウォレット接続プロセス：サイト上のウォレット接続ボ
タンをクリックし，MetaMaskなどのウォレットアプリを
介してサイトにウォレットを接続する．

（ 3） 挙動分析プロセス：ウォレット接続後のサイトの挙動を
分析し，追加の権限要求の有無を確認することで，フィッ
シングサイトであるかどうかを判定する．

3. 1 サイト訪問プロセス
サイト訪問プロセスでは，検査対象のドメインに対して，

Seleniumを用いて自動的にアクセスを行う．その際，サイト上
にウォレット接続のためのボタンが存在するかどうかを確認す
る．これらのボタンには通常，「Connect Wallet」や「Mint」な
ど，ウォレット接続や NFTの購入に関連するキーワードが記
載されている．システムで探索対象とするボタンのキーワー
ドを決定するため，MetaMaskのフィッシングサイトブロック
リスト [13]に登録されているサイトを実際に訪問し，そこで
使用されていたボタンのキーワードの中から 20個を選定し，
システムでの探索対象とした．本手法で探索対象としたキー
ワードを，Listing1に示す．これらのキーワードを含むボタン
がサイト上に見つからない場合は，ウォレット接続の導線が
ないとみなし，そのドメインを検査対象から除外する．一方，
ボタンが見つかったサイトについては，次のプロセスで実際
にウォレットの接続を試行する．
3. 2 ウォレット接続プロセス
提案手法のウォレット接続プロセスでは，ブラウザ拡張機能

型のウォレットアプリをサイトに接続する必要がある．本研究
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Listing 1: キーワードリスト
Connect, CONNECT, Connect Wallet, CONNECT WALLET, Connect

your wallet, Access Wallet, Mint, MINT, Claim, CLAIM,

Claim Now, Claim now, Vote Now, Vote now, Check

Eligibility, Claim Airdrop, Claim airdrop, Check

allocation, Get Started, Get started

では，多くのWeb3サービスで使用されており，フィッシング
サイトのウォレット接続導線でも上位に表示されることが多い
MetaMask を使用するウォレットとして選定した．MetaMask
は，Web3エコシステムにおける代表的なウォレットの 1つで
あり，これを採用することで，提案システムのカバー率を高め
ることができると考えられる．
ウォレット接続の手順としては，まず，サイト訪問プロセ
スで特定したウォレット接続ボタンをクリックする．次に，
MetaMask を選択し，接続を承認することでサイトへのウォ
レット接続が完了する．ただし，自動化ツールである Selenium
にはウォレットを直接操作する機能が提供されていないため，
MetaMask の拡張機能のインストールやセットアップ，ウォ
レットの操作を行うためのプログラムを独自に実装した．
また，実際のユーザー環境に近い条件で検証を行うため，

MetaMaskには事前に約 10ドル相当のイーサリアムを入金し
ている．イーサリアムは，ビットコインと並んで広く普及し
ている仮想通貨であり，多くのWeb3サービスで使用されてい
る．一部のサイトでは，ウォレット接続後に残高がチェック
され，残高が一定の閾値を下回る場合にエラーが発生するこ
とがある．この問題を回避するためにも，一定の残高を持つ
ウォレットを用意することは重要である．エラーを発生させ
る閾値はサイトによって異なり，中には 100ドル以上の残高
を要求するサイトも存在する可能性がある．しかし，本研究
では，万が一の資産流出のリスクを考慮し，入金額を 10ドル
に設定している．
3. 3 挙動分析プロセス
挙動分析プロセスでは，ウォレット接続後のサイトの挙動を
分析し，フィッシングサイトであるかどうかを判定する．具
体的には，ウォレット接続完了後に 10秒間待機し，その間に
追加の権限要求が発生するかどうかを確認する．追加の権限
要求には，第三者への仮想通貨の送金要求や署名要求などが
含まれる．これらの権限要求がサイト接続後にユーザーの明
示的な操作なしに発生した場合，そのサイトはフィッシング
サイトであると判定する．一方，追加の権限要求が観測され
ない場合は，正規のサイトであると判断する．ここで，ウォ
レット接続後の待機時間を 10秒と設定した理由について説明
する．多くのフィッシングサイトでは，ウォレット接続直後で
はなく，数秒のラグの後に権限要求のポップアップが表示さ
れる傾向が観察された．実際に，MetaMaskのフィッシングサ
イトブロックリストに登録されているサイトを調査したとこ
ろ，大半のサイトでは 10秒以内に追加の権限要求が発生して
いた．一方で，中には数十秒を要するサイトも存在した．待

機時間の閾値を大きくすれば，より多くのフィッシングサイ
トを検出できる可能性があるが，一サイトあたりの検査時間
が増大してしまう．したがって，検知率と効率性のバランス
を考え，10秒という値を採用している．
以上の 3つのプロセスを経ることで，提案手法はWeb3フィッ

シングサイトを自動的に検出することが可能となる．

4. 実 験
4. 1 評 価
本研究で提案する Web3フィッシングサイトの動的検知手

法の有効性を検証するために，以下のような評価方法を採用
した．評価の主な目的は，提案手法の性能を次の 2つの観点
から測定することである．評価には，2024年 5月 17日に収集
したドメインのデータセットを使用し，2024年 5月 17日から
2024年 5月 24日の間で実験を行った．

（ 1） フィッシングサイトの検知率：提案手法がフィッシング
サイトをどの程度正確に識別できるかを測定する．

（ 2） 誤検知率：提案手法が正常なWeb3サイトを誤ってフィッ
シングサイトと判断する割合を測定する．

4. 1. 1 評価用データセットの作成方法
評価に使用したデータセットは 2種類で構成される．第 1

のデータセットは，MetaMaskが公開しているドメインブロッ
クリストから収集した 300個のフィッシングサイトのドメイ
ンである．このデータセットに含まれるドメインは，有志に
よってフィッシングサイトとして報告されたものであり，提案
手法のフィッシングサイト検知率の測定に使用する．第 2の
データセットは，MetaMaskが公開しているドメインのホワイ
トリストから収集した 100個の正規サイトのドメインである．
このデータセットに含まれるドメインは，有志によって正規
サイトとして認められたものであり，誤検知率の測定に使用
する．
本システムはウォレットを接続する導線があり，かつウォ

レット接続後に権限を要求してくるタイプのフィッシングサ
イトの検知をターゲットにしているため，ウォレット接続の導
線がないドメインや秘密鍵の入力を要求するタイプのドメイ
ンは正解データから除外した．正解データの選定条件は，ウォ
レットの接続導線があり，ウォレット接続後に権限を要求する
というものである．第 1のデータセット 300個のドメインか
ら，この条件に基づいて手作業で 97個のドメインを検査した
結果，47個のドメインが除外され，最終的に 50個の正解デー
タを用意した．
除外された 47 個のドメインのうち，19 個のサイトでは，

ウォレット接続後にエラーが発生した．具体的には，「Connect
Wallet」などのボタンをクリックして，MetaMaskを選択し，接
続のローディングが表示された後，「Not eligible」など，サイ
トを使用する権利がないという表示がされた．エラーの文章
はサイトによって異なり，「セキュリティ上の理由から，この
ウォレットは使用できない」という内容の文章が表示されるサ
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イトも存在した．この明確な理由は表示されていなかったが，
一つの原因としてはウォレットの残高が低すぎることが考え
られる．フィッシングサイトの攻撃者は，高額な資産を保有す
るユーザーを標的とし，可能な限り多くの資産を窃取しようと
する傾向があると推察される．一方で，今回テストに使用した
ウォレットは 10ドルしか残高が入っておらず，フィッシング
サイトの中には，接続時に残高をチェックして，その残高が特
定の閾値以下の場合にエラーにさせるものが存在すると考え
られる．このようにして，手動でのウォレットの接続時にエ
ラーになるものも正解データからは除外した．実際にエラー
になった時の画面を図 5に示す．一方，残りの 28個のサイト
が除外された主な理由は，そもそもウォレットの接続導線が存
在しなかったためである．MetaMaskのフィッシングサイトブ
ロックリストには，仮想通貨に関連するブログサイトなども
含まれていたが，これらのサイトにはウォレットを接続する
ためのボタンなどの導線が含まれていなかった．このような
理由で，残りの 28個のサイトも正解データから除外された．

図 5: ウォレット接続時のエラー画面の例

4. 1. 2 評 価 結 果
提案手法での検知結果を表 1 に示す．正解値が True で予
測値が True の値を TP，正解値が True で予測値が False の
値を FN，正解値が False で予測値が True の値を FP，正解
値が False で予測値が False の値を TN とする．そのとき，
𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = 𝑇𝑃+𝑇𝑁

𝑇𝑃+𝐹𝑃+𝐹𝑁+𝑇𝑁 , 𝑃𝑟𝑒𝑠𝑖𝑠𝑖𝑜𝑛 = 𝑇𝑃
𝑇𝑃+𝐹𝑃 , 𝑅𝑒𝑐𝑎𝑙𝑙 =

𝑇𝑃
𝑇𝑃+𝐹𝑁 , 𝐹1 = 2(𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛·𝑅𝑒𝑐𝑎𝑙𝑙)

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙 として，小数点第 4 位は
切り捨てる．その結果，Accuracy（正解率）は 0.800, Precision
（適合率）は 1.000, Recall（再現率）は 0.375, F1（F値）は 0.545
となった．

表 1: 評価実験の結果
予測値

True False

正解値 True 30 20
False 0 50

提案システムにおけるフィッシングサイトの検出漏れは 20
個あり，その主な原因は次の 4つが挙げられる．

a ) 自動化ブラウザの検知 (9個)
失敗したサイトの中には，自動化ブラウザ（Selenium）でア

クセスした際と通常アクセスした場合で挙動が変化するものが
存在した．具体的には，Seleniumでアクセスした際には，ウォ
レット接続をするためのボタンのクリックが無効化され，ク
リックしても反応しないようになっていた．これは，サイト
側がリクエストのユーザーエージェントをチェックし，自動
化ブラウザからのアクセスを検知して妨害するために，ボタ
ンを無効化していたと考えられる．

b ) ボット検知システムの導入 (7個)
フィッシングサイトの中には，Cloudflare Turnstileを導入し

ているものがあり，7個のサイトでこれを採用していたために
検知できなかった．Cloudflare Turnstileは CAPTCHAのように
ボットのアクセスを検知するものであり，Seleniumでアクセ
スした場合には突破できず，検査そのものができなかった．

c ) 権限要求の遅延によるタイムアウト (2個)
タイムアウトとは，サイトでウォレット接続が完了してか

ら権限要求のポップアップが表示されるまでの時間が長すぎ
て，検査がタイムアウトしたことを指す．提案手法の章で述
べたように，今回のシステムではウォレット接続後に 10秒間
待機し，その間に権限要求があるかをチェックしている．2つ
のサイトでは，ウォレット接続完了からポップアップ表示ま
でに 10秒以上かかり，検知できなかった．

d ) 未対応のボタンラベル (2個)
未対応のボタンラベルとは，サイトのウォレット接続ボタ

ンに書かれているラベル（文字列）が，システムがカバーし
ていなかったケースである．今回のシステムでは，”Connect
Wallet”や”MINT”などの特定のキーワードを探してウォレット
接続を行う仕組みだが，対応していないラベルを使用してい
るサイトがあり，ウォレット接続の試行ができずに失敗した．
誤検知率の評価結果としては，MetaMaskのホワイトリスト

に登録されている 50個のドメインのうち，フィッシングサイ
トと誤判定されたドメインは存在しなかった．これは，少な
くともこの限られたサンプル内では，提案手法が誤検知を引
き起こさなかったことを示している．しかし，試験したドメ
インの数が少ないため，より多くのドメインに対してテスト
を行うと誤検知が発生する可能性は存在する．
以上の手順により，提案手法のフィッシングサイト検知率

と誤検知率を客観的に検証した．
4. 2 実世界のドメインでの実験

MetaMaskのリストを用いた正解データによる評価に加え，
実世界のドメインに対しても本システムで検査を行い，フィッ
シングサイトの検出割合を調査する実験を行った．
4. 2. 1 実験データの作成方法
ドメインの収集には，WhoisXML APIを用いた．WhoisXML

APIは，指定した条件にマッチするドメインの情報を提供する
APIサービスである．本実験では，この APIを用いて 2024年
5月 10日から 2024年 5月 13日の期間で検査対象となるWeb3
ドメインを収集した．APIでは，ドメイン名に含まれるキー
ワードを指定して，その条件にマッチするドメインを検索する
ことができる．検索時には，Web3に関連する 4つのキーワー
ド「nft」「blockchain」「crypto」「airdrop」を選定し，それぞれの
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条件ごとに 50個のドメインを検索した．その結果，合計 200
個のドメインを収集した．
ただし，検索結果として得られたドメインの中には，ウォ
レットの接続導線が含まれていないものや，すでにドメイン
が変更されていてアクセスできないものが存在した．そのた
め，検索結果を手動で全てフィルタリングし，サイトにアクセ
ス可能であり，なおかつウォレット接続の導線が含まれてい
る 100個のサイトを最終的に選定し，実験対象とした．
フィルタリングの結果，選定された 100個のドメイン名の中
に含まれるキーワードの分布は，表 2の通りとなった．選定
されたドメイン名のキーワード分布が均等でない理由は，各
キーワードによって，APIの検索結果に含まれるウォレット
接続の導線があるサイトの割合が異なるためである．例えば，
「nft」というキーワードで検索した場合，検索結果の 50個の
ドメインのうち，ウォレット接続の導線があるサイトは 17個
しかなく，25個に到達しなかった．一方で，「airdrop」という
キーワードでは，ウォレット接続の導線があるサイトが多く含
まれていたため，33個のドメインが選定された．このように，
キーワードによってウォレット接続の導線があるサイトの割
合が異なるため，各キーワードのドメイン数が均等になって
いない．

表 2: 各キーワードごとのドメイン数とフィッシングサイトの
検知結果

nft blockchain crypto airdrop 合計
ドメイン数 17 25 25 33 100
フィッシングサイト数 1 3 2 11 17
フィッシングサイト
の割合 5.8% 12.0% 8.0% 30.0% 17.0%

4. 2. 2 実 験 結 果
実験の結果，100個のドメインのうち，17個が本システムに
よってフィッシングサイトとして検出された．キーワードごと
の内訳を見ると，ドメイン名に「nft」を含む 17個のサイトの
うち 1個（5.8%），「blockchain」を含む 25個のサイトのうち 3
個（12.0%），「crypto」を含む 25個のサイトのうち 2個（8.0%）
がフィッシングサイトとして判定された．一方，「airdrop」を
含む 33個のサイトでは，11個（30.0%）がフィッシングサイ
トであった．この結果は，全体の平均であるフィッシングサイ
トの割合 17%と比較して，「airdrop」に関連するサイトで特に
高い割合でフィッシングサイトが存在することを示している．
つまり，攻撃者はフィッシングサイトを作成する際に，Airdrop
をテーマにしたサイトを他のテーマのサイトに比べて好んで
選択していると考えられる．
検出されたフィッシングサイトには，正規の NFTマーケッ
トサイトを模倣したサイトや，仮想通貨や NFT，DeFiトーク
ンを無料で配布する Airdropキャンペーンを装ったサイト，仮
想通貨取引所を偽装したサイトなどが含まれていた．これら
のサイトは全て，ウォレット接続後に仮想通貨の送金権限を
要求する挙動を示しており，その挙動の検知によってフィッ

シングサイトと判定された．
実験の結果，100個のドメインのうち 17個がフィッシング

サイトとして判定されたことは，Web3エコシステムにおける
セキュリティの課題を浮き彫りにしている．この 17%という
数字は，Web2の世界では考えられない高い割合である．Web2
のサイトでは，フィッシングサイトの割合はごくわずかであ
り，ほとんどのユーザーが安心してサイトを利用できる環境が
整っている．一方，Web3はまだ発展途上の段階にあり，フィッ
シングサイトに対する対策が十分に確立されていないと考え
られる．また，Web3の特性上，ユーザーが誤った操作を行っ
てしまうと，ワンクリックで膨大な量の資金が盗まれてしまう
可能性がある．これらの要因が相まって，Web3のエコシステ
ムは攻撃者にとって魅力的な標的となっていると推察される．

5. 考 察
本研究で提案するWeb3フィッシングサイトの動的検知手法

の評価結果を踏まえ，検出率の向上と誤検知率の低減に向け
た課題と展望について考察する．
5. 1 検出率の向上に向けた課題
提案手法の Accuracy（正解率）は 0.800であり，改善の余地

が残されている．この検出率の向上に向けた主な課題として，
以下の 2点が挙げられる．
5. 1. 1 多様なフィッシング手法への対応
提案手法は，ウォレットの接続後に追加の権限を要求する

タイプのフィッシングサイトの検出に特化している．しかし，
フィッシングサイトは多様な手法を用いてユーザーの機密情
報や資産を詐取しようと試みる．例えば，ウォレットの接続に
失敗したように偽装し，ユーザーに機密情報の入力を促す手口
などがある．提案手法はこのような手法への対応が不十分で
あり，検出率の向上のためには，より幅広いフィッシング手法
に対応できるよう，検知アルゴリズムを拡張する必要がある．
5. 1. 2 フィッシングサイトの検出回避戦術への対策
フィッシングサイトは，検出を回避するために様々な戦術

を採用している．例えば，ウォレットの残高をチェックし，一
定の閾値以下である場合にエラーを表示してその後の操作を
拒否するケースや，自動化されたブラウザを検知してボタン
のクリックを無効化するケースなどが観測された．これらの
戦術に対応するためには，提案手法をさらに洗練させ，フィッ
シングサイトが用いる可能性がある様々な検出回避手法に対
応できるような仕組みを追加する必要がある．例えば，ユー
ザーエージェントの変更によって実際のユーザーからのアク
セスに偽装したり，使用するウォレットに一定額以上の仮想
通貨を実際に入金しておくなどの方法が考えられる．
5. 2 誤検知率の評価と低減
提案手法の誤検知率を評価するために，MetaMaskのホワイ

トリストに掲載されている正規サイトを用いてテストを行っ
た．時間的制約から 50個のドメインに対するテストのみを実
施したが，この限定的なテストでは誤検知は発生しなかった．
ただし，テスト対象となったドメインの数が限られているた
め，将来的にはより広範なドメインに対してテストを行うこ
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とで，誤検知の可能性をさらに評価する必要がある．
誤検知は正規サイト運営者に深刻な問題を引き起こす可能
性があるため，検出システムの継続的な改善と精度の向上が
求められる．具体的には，正規サイトの挙動を詳細に分析し，
フィッシングサイトとの違いを明確化することで，誤検知を
最小限に抑えるための判定基準を確立することが重要である．
5. 3 オンデマンド型検査システムへの発展
現在の提案手法では，API経由で入手したドメインに対して
フィッシングサイトの検査を行っている．しかし，将来的に
Web3のドメインが急増した場合，事前に入手したドメインの
みを調査するアプローチには限界が生じる可能性がある．
この課題に対応するため，検知部分を切り出し，ユーザー
のデバイスにインストールする拡張機能として提供するオン
デマンド型の検査システムへと発展させることが考えられる．
ユーザーがアクセスしたサイトに対して，リアルタイムで検
査を行い，その結果を収集してブロックリストを動的に更新
する仕組みである．これにより，Web3エコシステムの拡大に
合わせて，柔軟にフィッシングサイト検出を行うことが可能
になるだろう．
以上のように，提案手法の発展を通じて，より包括的かつ効
果的なフィッシングサイト対策の実現に貢献できると考えら
れる．

6. 結 論
6. 1 本研究の成果と意義
本研究では，Web3フィッシングサイトを早期に検出するた
めの新たな手法を提案した．提案手法は，ブラウザ自動化ツー
ルを用いてサイトの挙動を動的に分析し，ウォレット接続後
の過剰な権限要求を検出することで，フィッシングサイトを
特定する．評価実験の結果，提案手法の Accuracy（正解率）は
0.800となった．また，誤ってフィッシングサイトとして判定
される誤検知は発生しなかった．これは，提案手法がWeb3エ
コシステムのセキュリティ向上に寄与する可能性を示唆して
いる．
一方で，現状の提案手法の検出率には改善の余地があるこ
とも明らかになった．この原因として，フィッシングサイト
が採用する多様な検出回避戦術への対応が不十分であること
が挙げられる．例えば，自動化されたブラウザへの対策を講
じるサイトの存在が検出を困難にしている．
本研究の意義は，Web3フィッシングの問題に対して新たな
視点と解決策を提供した点にある．提案手法は，従来のブロッ
クリストベースの対策では対応が難しかった未知のフィッシ
ングサイトに対しても有効であり，被害の減少に貢献するこ
とが期待される．一方で，検出率の向上とフィッシングサイ
トの巧妙化への対応は，今後の研究における重要な課題であ
ることも明らかになった．
6. 2 Web3エコシステムの安全性向上に向けて
本研究で提案した手法は，Web3フィッシングの問題に対す
る 1つの解決策であるが，Web3エコシステム全体のセキュリ
ティを確保するためには，多角的なアプローチが必要である．

Web2の世界でもユーザーはフィッシングサイトに十分注意す
る必要があるが，非中央集権型であり，すべてが自己責任とな
るWeb3の世界では，より一層の注意が求められる．

Web3では，ユーザーが要求された権限をきちんと読まずに，
適当にボタンをクリックしてしまえば，その瞬間に自分が持っ
ている資産がすべて盗まれてしまうといったリスクが存在す
る．たとえ自動検知システムでフィッシングサイトを見つけ
ることができたとしても，最終的にはユーザー自身が十分な
注意を払わなければ，被害を防ぐことは難しい．
そのため，技術的な対策の開発と並行して，ユーザー教育

の強化や Web3コミュニティ内での情報共有の促進など，人
的・社会的な側面からのアプローチも欠かせない．ユーザー
がWeb3の特性を理解し，自身の資産を守るための知識を身に
つけることが重要である．
今後の研究では，提案手法の改善を通じてフィッシングサ

イト検出の精度を高めるとともに，Web3フィッシングに関す
る新たな知見の獲得を目指すことが重要である．フィッシン
グサイトの巧妙化に対応し，Web3の健全な発展を支えること
が，この研究領域の究極的な目標といえる．本研究がその一
助となり，Web3の可能性を最大限に引き出すための基盤とな
ることを期待したい．
謝辞：本研究の一部は JSPS科研費 22H03588の助成を受けて
行われた．
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