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あらまし 近年，サイバー犯罪者やハクティビストは，攻撃サービスの広告，作戦状況の共有，キャンペーンの調
整を目的として Telegramを積極的に活用している．これらの投稿には脅威インテリジェンスとして有用な情報が含
まれているが，その非構造的かつ多様な性質により，大規模な分析は困難である．本研究では，Telegram上の攻撃
者による投稿を STIX 2.1形式の構造化脅威インテリジェンスに自動変換する手法を提案する．具体的には，人間ア
ノテータと大規模言語モデル（LLM）が協調してプロンプトを段階的に改善し，整合したアノテーションを可能と
する「プロンプト整合フレームワーク（prompt-alignment framework）」を提案する．本フレームワークでは，フィー
ドバックループを通じてプロンプトを改善することで，人間と LLMが生成する STIXオブジェクトの整合性と品質
を向上させる．ハクティビスト活動に関与する 5つの Telegramチャンネルを入力として提案フレームワークを適用
し，10回を超える反復によるプロンプト改善を実施したところ，人間と LLMが出力する STIXオブジェクトの F1
スコアは調整前の 0.49から 0.80まで向上した．最終的に得られたプロンプトが他の人間や LLMに対しても有効で
あるかを検証するため，第二の人間アノテータおよび異なる LLMに適用した結果，それぞれ第一人間アノテータの
結果との F1スコアは 0.66および 0.62となった．さらに，最終プロンプトを 37個の Telegramチャンネル（総メッ
セージ数 74,679件）に適用し，得られた 1051個の STIXオブジェクトを分析することで，同一標的への攻撃，共通
の攻撃手法の使用，攻撃者間の連携パターンなどが明らかになった．
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Abstract Cybercriminals and hacktivists increasingly use Telegram to promote attack services, share operational updates, and
coordinate campaigns. While their posts contain valuable threat intelligence, large-scale analysis is difficult due to their unstruc-
tured nature. This study proposes a method to convert such posts into STIX 2.1 format using a prompt-alignment framework,
where human annotators and LLMs collaboratively refine prompts through iterative feedback. Applied to five Telegram channels,
the framework improved the F1 score of human ‒ LLM alignment to 0.80. Validation with another annotator and LLM yielded
F1 scores of 0.66 and 0.62. Applying the method to 37 channels (74,679 messages) generated 1,051 STIX objects, uncovering
shared targets, common techniques, and actor collaboration patterns.
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1. は じ め に
近年，サイバー犯罪者は Telegramをはじめとするソーシャ
ルプラットフォームを積極的に活用し，攻撃サービスの宣伝，
協力者の募集，攻撃活動の調整等を行っている．特に，サイ
バー攻撃のサービス化（Cybercrime-as-a-Service: CaaS）や政治
的・思想的動機に基づくハクティビスト集団によるキャンペー
ンが注目されている．これらの攻撃者は Telegram上で，サー
ビスの紹介，攻撃成功事例の共有，キャンペーンへの参加呼び
かけ等の投稿を積極的に行っている．これらの投稿には，価
格情報，被害者 IPアドレス，使用ツール，攻撃手法といった
サイバー脅威インテリジェンスとして有用な情報が含まれて
いる [1]～[3]．
しかしながら，これらの投稿は膨大かつ非構造的で，内容も
口語的・断片的であるため，手動での分析は現実的ではない．
従来研究では，Webサイトや脅威レポートといった構造的情報
源 [4]や，Twitterのような半構造的プラットフォーム [5]が主
な対象とされてきた．しかし，攻撃者による Telegram投稿を
STIX 2.1形式（機械可読な脅威インテリジェンス記述フォー
マット）へと変換する研究は存在しない．
この課題に対し，大規模言語モデル（LLM）は有望な解決
策を提供する．LLMは非構造的かつ口語的なテキストを処理
し，構造化された JSON形式で出力する能力を有しており，ノ
イズを含むサイバー犯罪の記述を STIX形式に変換できる．し
かしながら，このタスクには複数の課題が存在する．STIX 2.1
は柔軟性と表現力に富むため，同一の内容に対して複数の妥
当な表現が存在する．また，人間の専門家同士であっても，ア
クター情報・攻撃手法・インフラ情報のどこを強調するかに
よってアノテーションが異なる場合がある．さらに，LLMは
プロンプト設計に対して感度が高く，誤生成や汎化性のばら
つきも生じるため，「正しい構造化出力」の定義自体が曖昧に
なるという根本的な問題が存在する．
本研究では，この問題に対処するため，LLMを協調的なアノ
テーションパートナーとみなす「プロンプト整合フレームワー
ク」を提案する．5 つの Telegram チャンネル（DDoS-for-hire
サービスおよび DoS中心のハクティビストを含む）から収集
した未処理データを基に，人間アノテータと LLMが 10回以
上の反復的フィードバックループを通じて，STIX 2.1形式の
ゴールドスタンダードデータセットを共同構築した．各イテ
レーションでは，アノテーションとプロンプトを同時に洗練
させ，表現の自由度が高いフィールド（例：description）は
整合性維持のため除外した．最終的に，（1）高品質な STIX出
力を安定して生成する最終プロンプト，（2）人間と LLMの合
意を反映した正解データセット (ゴールドスタンダードデータ
セット)という 2つの成果物を得た．また，このとき，人間と
LLM が出力する STIX オブジェクトの F1 スコアは調整前の
0.49から 0.80に向上した．
最終プロンプトの汎用性を検証するため，さらに 2つの実験
を実施した．1つ目は，最終プロンプトを第 2の人間アノテー
タに提示し，これに基づきアノテーションを実施したところ，

ゴールドスタンダードデータセットに対する F1スコア 0.66を
達成した．2つ目は，異なる LLM（GPT-4o）に最終プロンプ
トを適用し，ゴールドスタンダードデータセットに対する F1
スコア 0.62の一致率を得た．これは，最終プロンプトが他の
人間・モデルに対しても第 1アノテータと整合した出力を促
すアノテーション指針として機能することを示唆している．
最後に，この最終プロンプトを 37個のチャンネル・74,679

件の Telegram投稿に適用し，構造化された脅威インテリジェ
ンスを生成した．その結果，攻撃者の共通標的，再利用される
インフラ，頻繁に使用される攻撃ツールなどのパターンが明
らかとなった．
本論文の貢献は以下の通りである：

• 人間と LLMの協働によって STIX 2.1出力を逐次洗練する
「プロンプト整合フレームワーク」を提案した．

• プロンプトの汎化性を検証し，他の人間・モデルへの適用
可能性を実証した．

• Telegram上の大規模な投稿データを構造化し，攻撃者・手
口・標的に関する洞察を得た．

2. 関 連 研 究
STIXを用いた CTI構造化における課題について，Jinら [6]

は (1)手動作成への依存によるデータ拡張の遅延，(2)脅威出
現から構造化までの時間的遅延，(3)既存データソースがマル
ウェアシグネチャや URL等の低レベル情報に偏重し，攻撃者
情報等の高度な情報が不足している点を指摘している．
これらの課題に対し，本研究では，LLMを用いた STIX構

造化の自動化により，攻撃者の投稿に含まれる CTIをリアル
タイムかつ効率的に構造化することを目指す．さらに，LLM
によるアノテーション精度の向上により，攻撃者や標的等の
複雑な情報を STIX形式で自動構造化し，攻撃者の投稿に含ま
れる情報を網羅的に構造化することを目指す．
また，機械学習を用いて CTIを含むメディアを STIX形式で

構造化する研究には複数の先行事例が存在する．藤井ら [7]の
研究では，CTIを発信している複数のウェブサイトの情報か
ら機械学習などを用いて情報を抽出し，STIX形式への整理を
行っている．また，Marchioriら [4]は，CTIレポートから自然
言語処理などを用いて STIX形式への構造化を行っている．さ
らに，Siracusanoら [8]は，CTIレポートに対して手動で生成
した STIXオブジェクトのデータセットを作成し，2段階に分
けて LLMを用いた STIX形式への構造化を行っている．
これらの先行研究における構造化対象は主に CTIレポートで

あり，記載内容は報告すべき CTIに合わせて十分に整理されて
いるものであった.本研究では，体系化されていない Telegram
チャンネルの投稿に対し，LLMを用いた STIX形式への自動
構造化を行う．さらに，人間による構造化結果との比較を通
じて，LLMによる STIX構造化の信頼性を検証する．
また，防御側が Facebookをはじめとするソーシャルネット

ワークプラットフォーム上で脅威情報を共有するサービスが
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存在し，これらのデータソースを利用してサイバー攻撃の実
態把握を行った研究が報告されている [9]．さらに，Twitterか
らセキュリティ関連イベントを自動収集・分析する手法が提
案されている [5], [10], [11]．

3. 用 語 説 明
3. 1 Telegram

Telegramとは，インターネットを用いてメッセージの送受
信を行うアプリケーションであり，2025年現在で約 9.5億人
のユーザが利用している [12]．Telegramは大規模なユーザ基盤
と高い匿名性により注目される一方，サイバー攻撃者やサイ
バー攻撃サービス提供者が活動の宣伝・発信手段として利用
する事例が報告されている [1]～[3]．

Telegramの機能は多岐に渡るが，ユーザ間のメッセージや
ファイルの送受信の他に，チャンネルと呼ばれる機能がある．
チャンネルでは，管理者となったユーザが参加しているユー
ザに対して一方向的に発信を行う形式をとる．攻撃者が管理
するチャンネルは，攻撃活動に関する重要な情報源となるた
め，継続的な監視が必要である．特に，攻撃者が活動発信に利
用するチャンネルには，攻撃結果，提供サービス，標的情報等
が投稿される．これらの情報の迅速な分析により，攻撃の予
防および実態解明が可能となる．
無数に存在する攻撃者の Telegramチャンネルから発信され
る情報は膨大かつリアルタイムであるため，情報収集・分析
の自動化が不可欠である．しかし，他の情報源における脅威
情報と比較して，Telegram上の情報は形式が定まっておらず，
構造化が困難である．
本研究では，この課題を解決するため，LLMを用いて Tele-

gramチャンネル上の脅威情報を標準化データフォーマットで
ある STIX 2.1形式 [13]へ自動変換する手法を提案する．
3. 2 STIX(Structured Threat Information eXpression)

STIX は，OASIS CTI 技術委員会によって策定された，サ
イバー脅威情報の構造化および共有を目的とした標準データ
フォーマットである．

STIX 2.1では，JSON形式でサイバー脅威情報を STIX Object
として記述し，オブジェクトの内容とオブジェクト間の関係
により全体を体系的に表現する．具体的には，攻撃者，標的，
攻撃手段，脆弱性等の情報を STIX Domain Object（SDO）と
して表現し，オブジェクト間の関係を STIX Relationship Object
（SRO）として表現する．また，各 STIX Objectには種類ごとに
定義された JSONキーが存在し，これらをプロパティと呼ぶ．

STIX 2.1形式のドキュメント利用者は，情報源に含まれる
情報とその関係性を STIXオブジェクトから読み取ることがで
きる．”description”プロパティ等の自由記述項目を除き，多く
のプロパティは STIX 2.1仕様により値が制約されているため，
解釈の一貫性が保たれる．

SDOおよび SROの具体例を以下に示す．SDOを作成する際
は，対象の種類に応じてタイプを決定する必要がある．SDOに
は 18種類のタイプが定義されており，選択したタイプは”type”
プロパティの値として記録される．SDOの”type”以外のプロ

パティは，”type”の値に応じて必須・任意が決定される．SRO
を作成する際は，関係を定義する 2 つのオブジェクトの ID
を”source ref”および”target ref”プロパティに記述する．さら
に，”relationship type”プロパティにより，2つのオブジェクト
間の関係性を明示する．なお，”relationship type”プロパティの
取りうる値は，STIX 2.1仕様 [14]において，”source ref”およ
び”target ref”に指定された STIXオブジェクトのタイプごとに
定義されている．

{

"type" = "threat-actor",

"name" = "ExampleStresser",

"id" = "threat-actor--00...",

"description" = "Example of SDO",

"roles" = ["director"],

"resource_level" = "club",

"primary_motivation" = "organizational-gain"

},

{

"type" = "relationship",

"relationship_type" = "uses",

"id" = "relationship--00...",

"description" = "Example of SRO",

"source_ref" = "threat-actor--00...",

"target_ref" = "attack-pattern--02..."

}

4. 手 法
4. 1 概 要
本研究の目的は，サイバー犯罪関連の Telegramチャンネル

から収集した非構造的メッセージを，構造化された STIX 2.1
オブジェクトに変換することである．しかし，STIXの柔軟性
や Telegram投稿の非公式かつ曖昧な表現の性質から，信頼性
と一貫性のあるアノテーションパイプラインの構築は容易で
はない.そこで我々は，LLM（大規模言語モデル）を協調的ア
ノテータとして位置づける「プロンプト整合フレームワーク」
を提案する．反復的な改善を通じて，汎用的な最終プロンプト
とゴールドスタンダードデータセットの両方を構築する．全
体のワークフローを図 1に示す．
4. 2 データ収集と初期アノテーション
まず，DDoS-for-hireサービスおよび DoSを中心としたハク

ティビスト活動に関与する 5 つの Telegram チャンネル Ch1，
Ch2，Ch3，Ch4，Ch5から初期アノテーションのための代表的
なサンプルとして，各チャンネルごとに最新 10%のメッセー
ジを最低 10件抽出し，合計 84件のメッセージを収集した．こ
れらのチャンネルでは，主に攻撃者の設備やサービスのアッ
プデートの情報，成功させた攻撃の報告，攻撃サービスの割
引に関する宣伝が多く発信されており，高い活動頻度と攻撃
サービスの継続的な宣伝を基準として選定した．
人間アノテータ（アノテータ A）は，このサンプルに対し

て STIX 2.1形式で手動アノテーション 𝐺0 を作成した．同時
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に，OpenAIの LLMモデル（gpt-o1）[15]に初期プロンプト 𝑃0

を与え，LLMによるアノテーション 𝐿0 を生成させた．
4. 3 プロンプトおよびアノテーションの反復的改善
我々は，いずれか一方のアノテータを絶対的な「正解」とは
せず，アノテータ Aと LLMの間で協調的にアノテーションと
プロンプトを改善する戦略を採用した．以降では 𝑖回目の改善
により生成されたプロンプトを 𝑃𝑖，改善されたアノテーショ
ンをそれぞれ 𝐺𝑖 , 𝐿𝑖 と書く．𝐺𝑖 と 𝐿𝑖 の差異に基づいてプロ
ンプトを修正し，アノテーションも更新する．
人間のアノテータが文脈的に必要であると判断しているに
もかかわらず，LLMが特定の STIXオブジェクトを生成しな
かった場合には，そのオブジェクトを作成するよう明示的にプ
ロンプトを修正した．この際，プロンプトの汎化性能を高める
ために，初期の 5チャンネルに特化しすぎないよう留意した．
逆に，LLMが生成したオブジェクトの中で人間のアノテータ
が見逃していたものがある場合にはアノテーションセットに
当該オブジェクトを追加した．また，descriptionや labels
などの表現の自由度が高いフィールドは，主観的なばらつき
の原因となるため除外した． 𝑓 回の繰り返しの結果，アノテー
ション基準として明確となった最終プロンプト 𝑃 𝑓 と，LLM
と人間の双方の強みを反映したゴールドスタンダードデータ
セット 𝐺 𝑓 を得た．この反復作業は 10回以上繰り返した．
4. 4 最終プロンプトの汎用性評価
最終プロンプト 𝑃 𝑓 の汎用性を評価するため，以下の 2つの
独立した検証を行った：
人間アノテータによる評価：第二の人間アノテータ（アノテー
タ B）に 𝑃 𝑓 を提供し，同じメッセージセットのアノテーショ
ンを実施した．得られた結果は 𝐺𝐵 とし，𝐺 𝑓 と比較した．
LLMによる汎化評価：異なるモデル（LLM-2）に 𝑃 𝑓 を与え，
アノテーションを生成し 𝐺 𝑓 と比較した．ここでは OpenAIの
LLMモデル gpt-4oを使用 [16]した．なお，ここで得られた結
果は 𝐿4𝑜 とした．
4. 5 スケーリング：大規模データへの応用
最後に，𝑃 𝑓 を用いて，DDoS関連の 37個の Telegramチャン
ネルから収集した計 74,679件のメッセージに対してアノテー
ションを実施した．得られた STIX 2.1オブジェクトにより，
攻撃者のインフラ構成，攻撃手法との関連，チャンネル間の協
調パターンなどを明らかにした．
4. 6 評 価 方 法
本研究では，最終的に得られたゴールドスタンダードデータ
セット（𝐺 𝑓）と，他のアノテータ（別 LLMまたは別の人間）
による STIXオブジェクト出力の一致度を定量的に評価するた
めに，次のような手法を用いた．
まず，すべての STIXオブジェクトをタイプと属性値に基づ
いてペアリングし，一致度を計算する．type，created，id等
の属性は一致度計算から除外し，意味的な一致に焦点を当て
る．特に nameフィールドに関しては，Pythonの difflibライブ
ラリ [17]を用いて，名前間の字句的な類似度をベースライン
として評価した. さらに，campaign, locationオブジェクト
に関しては，類似した文脈や目的を持つもの同士をより正確に

図 1: 手法概要．アノテータ A と LLM のアノテーションが
整合するようにプロンプトを改善し，最終的なゴールドスタ
ンダード 𝐺 𝑓 とプロンプト 𝑃 𝑓 を構築．𝑃 𝑓 の汎用性を第二の
人間アノテータおよび第二の LLMで評価すると共に，37の
Telegramチャンネルに適用し，脅威情報を分析した．

照合するため，gpt-40 [16]による補助評価を行った．具体的に
は 2つのオブジェクトを提示し，プロンプトで　 campaignに
関しては Can these name relate to same STIX campaign? Answer
’yes’ or ’no’ only. locationに関しては Are these name relate to
same location? Answer ’yes’ or ’no’ only.と指示した．これによ
り，Legend500Couponと「$500 discount with coupon」など，異
なる表記でも同一の意味を持つものは一致と判定した．
これらの手法により得られた一致ペア数および未一致数に

基づいて,各アノテータの出力に対して Precision（適合率），
Recall（再現率），および F1-scoreを算出した．具体的には，
𝐺 𝑓 と他のアノテータの両方に存在し一致と判定されたオブ
ジェクトを True Positives (TP)，他のアノテータにのみ存在し
𝐺 𝑓 と一致しなかったオブジェクトを False Positives (FP)，𝐺 𝑓

のみに存在し他のアノテータと一致しなかったオブジェクト
を False Negatives (FN)と定義する．

5. 評 価 結 果
5. 1 作成された STIXオブジェクト
はじめに，本研究での実験のうち，4. 2節および 4. 3節にお
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表 1: 各アノテーションの獲得 STIXオブジェクト数
Telegramチャンネル

Ch1 Ch2 Ch3 Ch4 Ch5

メッセージ数 10 21 10 12 31

アノテーション (オブジェクト数)

𝐺0 43 88 31 37 112
𝐺 𝑓 45 88 39 37 112
𝐿0 25 29 11 9 66
𝐿 𝑓 36 76 32 35 65

表 2: 𝐺 𝑓 の STIXオブジェクト数のタイプ内訳

オブジェクトのタイプ Telegramチャンネル
Ch1 Ch2 Ch3 Ch4 Ch5

attack-pattern 8 4 7 2 2
campaign 3 0 1 2 2
domain-name 1 7 3 4 1
grouping 0 0 0 0 0
identity 5 13 1 4 13
indicator 1 1 2 1 2
infrastructure 2 1 4 2 0
observed-data 2 16 1 4 14
relationship 21 35 16 15 42
threat-actor 1 1 1 1 3
tool 0 0 0 0 0
location 0 0 0 0 2
url 0 8 0 1 31
user-account 1 2 3 1 0

合計 45 88 39 37 112

いて生成された STIXオブジェクトの内訳を示す．4. 2節にお
いて，アノテーション 𝐺0, 𝐺 𝑓 , 𝐿0, 𝐿 𝑓 に含まれる STIXオブ
ジェクトの数と内訳を表 1に示す．チャネル Ch1とチャネル
Ch3においては，𝐺 𝑓 において生成されたオブジェクトの数が
𝐺0 に比べて増加している．このことから，本手法により人間
のアノテータだけが作成を行った場合よりも多くの情報をオ
ブジェクト化できているといえる．また，𝐿0 と 𝐿 𝑓 を比べる
とそれぞれのチャネルにおいてオブジェクト数が増加してお
り，プロンプトの改良により人間のアノテーションに近い数
のオブジェクトが得られるようになっていることがわかる．
次に，𝐺 𝑓 に含まれるオブジェクトタイプの内訳を表 2 に

示す．表 2から，最終的に生成されたゴールドスタンダード
には，urlなどの単純なデータを示すオブジェクトと同様に，
attack-patternや identityなどのより複雑なオブジェクト
が生成されていることが確認できる．
5. 2 提案フレームワークによるアノテーションの評価
本節では，人間と LLMによるアノテーションの整合性につ
いて述べる．表 3は各アノテーションの一致度をまとめたも
のである．まずプロンプトの改良を行う前の人間アノテータ
Aによる初期アノテーション 𝐺0と LLM (gpt-o1)による初期ア
ノテーション 𝐿0 の一致度は適合率 0.38，再現率 0.72, F1スコ
ア 0.49であり，大きな乖離がある．一方，提案手法による最
終プロンプト 𝑃 𝑓 に基づく人間アノテータ Aのアノテーション
𝐺 𝑓 と LLM(gpt-01)によるアノテーション 𝐿 𝑓 の一致度は，適

表 3: アノテーションの一致度 (右側のアノテーションを基準
とした左側のアノテーションの一致度)．𝐺𝐵, 𝐿4𝑜 はそれぞれ
人間アノテータ B，LLM(gpt-4o)のプロンプト 𝑃 𝑓 に基づくア
ノテーション.

アノテーション 適合率（Precision） 再現率（Recall） F1スコア
𝐿0 vs 𝐺0 0.38 0.72 0.49
𝑳 𝒇 vs 𝑮 𝒇 0.75 0.86 0.80
𝐺𝐵 vs 𝐺 𝑓 0.82 0.56 0.66
𝐿4𝑜 vs 𝐺 𝑓 0.49 0.83 0.62

表 4: 𝐺 𝑓 を基準とした 𝐿 𝑓 のタイプ別一致度 (𝐿 𝑓 vs 𝐺 𝑓 )

タイプ 適合率（Precision） 再現率（Recall） F1スコア
attack-pattern 0.9565 0.9565 0.9565
campaign 0.75 0.8571 0.8
domain-name 1 0.9333 0.9655
identity 0.7778 0.7778 0.7778
infrastructure 0.2222 1 0.3636
observed-data 0.4054 0.6522 0.5
threat-actor 1 1 1
tool null null null
location 0 0 0
url 0.9744 0.95 0.962

Average 0.75 0.86 0.8

合率 0.75,再現率 0.86, F1スコア 0.80となっており大きく向上
しており，プロンプトの改良により，整合性が向上しているこ
とが確認できる．さらに，最終プロンプト 𝐺 𝑓 を別の人間アノ
テータ Bに示し，アノテーションを実施した結果 𝐺𝐵 におい
ても，適合率 0.82,再現率 0.56, F1スコア 0.66となっており，
人間アノテータ Aと LLM (gpt-o1)が協同で作成したプロンプ
ト 𝐺 𝑓 は別のアノテータ Bに対しても一定の効果がみられる．
同様にプロンプト 𝐺 𝑓 を用いて別の LLM (gpt-4o)が行ったア
ノテーション 𝐿4𝑜 においても適合率 0.49,再現率 0.83, F1スコ
ア 0.62となっており，一定の整合性の改善が確認できる．
また，各アノテータについて，STIXオブジェクトのタイプご

との一致度を，それぞれ表 4，表 5，表 6に示す.この結果から，
urlや domain-nameなどの STIX Cyber-observable Object（SCO）
に分類されるタイプを持つオブジェクトや，threat-actorや
identity，attack-patternなどのタイプを持つオブジェクト
において，特に高い一致率となったことが確認された．
5. 3 大規模データへの応用
本研究では，最終的なプロンプト（𝑃 𝑓）を用いて，37個の

DDoS関連 Telegramチャンネルから得られた 74,679件の投稿
を構造化し，STIX 2.1形式に変換した．その結果として生成
された STIXオブジェクトの内訳を表 7に示す．また，得られ
た全体構造を図 2に示す．
図 2 のネットワークグラフは pyvis [18] によって可視化さ

れており，ノードは SDOまたは SCOを表し，有向エッジは
SRO（関係性）を示している．赤いノードは ThreatActor や
AttackPatternなどの攻撃者に関する情報，青いノードは Identity
や Locationなどの標的や関連団体に関する情報，黄色のノー
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表 5: 𝐺 𝑓 を基準とした 𝐺𝐵 のタイプ別一致度 (𝐺𝐵 vs 𝐺 𝑓 )

タイプ 適合率（Precision） 再現率（Recall） F1スコア
attack-pattern 0.8261 0.8636 0.8444
campaign 0.5 0.6667 0.5714
domain-name 0.8571 0.8571 0.8571
identity 0.7778 0.7778 0.7778
infrastructure 0.7778 0.28 0.4118
observed-data 0.8108 0.5085 0.625
threat-actor 0.7143 1 0.8333
tool 0 0 0
location 1 0.2857 0.4444
url 0.9487 0.9024 0.925

Average 0.82 0.66 0.73

表 6: 𝐺 𝑓 を基準とした 𝐿4𝑜 のタイプ別一致度 (𝐿4𝑜 vs 𝐺 𝑓 )

タイプ 適合率（Precision） 再現率（Recall） F1スコア
attack-pattern 0.6957 0.9412 0.8
campaign 0.625 0.7143 0.6667
domain-name 0.3571 0.8333 0.5
identity 0.5 0.72 0.5902
infrastructure 0 0 0
observed-data 0.1892 0.7 0.2979
threat-actor 0.5714 1 0.7273
tool null null null
location 0 0 0
url 0.7949 0.9118 0.8493

Average 0.49 0.83 0.62

表 7: 37チャンネルから生成された STIXオブジェクトの内訳
タイプ オブジェクトの数 タイプ オブジェクトの数
attack-pattern 69 observed-data 77
campaign 17 relationship 421
domain-name 88 threat-actor 71
grouping 3 tool 1
identity 145 location 29
indicator 1 url 53
infrastructure 15 user-account 57
ip-address 4

合計 1051

ドは SCOおよび ObservedDataに関する情報を示す．なお，こ
こで述べた本論文でのネットワークグラフのノードの凡例は，
図 3にて表される．
図 4は，37の Telegramチャンネルにおける STIXオブジェク
ト種別の出現数を示している．特定のチャンネル（例：Channel
35，Channel 15，Channel 3）は，構造化可能な脅威情報を多く
含んでおり，一方で出現頻度の低いチャンネルも存在する．中
には，AttackPattern，Infrastructure，Observableなど複数のタイ
プがバランスよく出現するチャンネルもあれば，Infrastructure
に偏った構成のチャンネルも見られた．このような分布の違
いは，攻撃者グループの投稿スタイルや提供するサービス内
容の差異を反映していると考えられる.

図 2: DDoSチャンネル群の全体像

図 3: ネットワークグラフのノードの凡例

図 4: チャンネルごとの STIXオブジェクト種別出現数

5. 4 攻撃者と標的の関係性分析
次に，構造化されたデータから攻撃者と標的の関係に焦点

を当てて抽出したネットワークグラフを図 5に示す．
図 5の中で，図 6に示すように，複数の攻撃者が同一の標

的を攻撃対象としている例が見られた．このことから，攻撃
者間での連携や協調攻撃が行われている可能性が示唆される．
このような関係性を考慮することで，将来の攻撃シナリオの
予測や攻撃規模の推定に役立つと考えられる．
5. 5 攻撃者と攻撃手法の分析
さらに，攻撃者と使用された攻撃手法の関係性に焦点を当

てた分析を行い，その全体像を図 7に示す．
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図 5: 攻撃者と標的の全体像．青いノードが特定の組織や地域
およびシステムを，赤いノードが攻撃者を表す．

図 6: 同一の標的を持つ攻撃者の例．青緑のノードが標的と
なった地域を，赤いノードが攻撃者を表す．

図 7: 攻撃者と攻撃の手口の全体像．四角形の図で表される
ノードが攻撃の手口を，顔のノードが攻撃者を表す．

図 8に示すように，多くの攻撃者が同一の攻撃手段（例：
Layer7 DDoS，Amplificationなど）を利用していることが明ら
かになった．この結果は，主要な攻撃手法の特定により，効率
的な対策立案が可能であることを示唆している．

図 8: 多くの攻撃者に利用される攻撃手段の例．四角形の図で
表されるノードが攻撃の手口を，顔のノードが攻撃者を表す．

6. 考 察
6. 1 構造化インテリジェンスから得られた洞察
本研究では，Telegram上の DDoSチャンネルから収集した

74,679件のメッセージを構造化し，STIX 2.1形式の脅威イン
テリジェンスとして記述した．その結果，以下のような重要
な洞察が得られた．
LLMによる拡張可能なインテリジェンス抽出： 最終的なプ
ロンプト 𝑃 𝑓 を使用することで人手により生成した STIXオブ
ジェクトと LLMが生成したオブジェクトの F1スコアは 0.8
となり，人間によるアノテーション作業を LLMが代行した場
合にも一定の精度で構造化が可能であることがわかった．す
なわち，提案したフレームワークを用いることで，大量の非構
造化データを構造化インテリジェンスとして一括処理できる
ことを実証した．本手法は，他の SNSプラットフォームやサ
イバー犯罪カテゴリにも応用可能である．
最終プロンプトの汎用性：表 3に示すように，人間アノテー
タ (Human A)と LLM(GPT-o1)アノテータにより生成された最
終プロンプト 𝑃 𝑓 に基づいて，別の人間アノテータ（Human B）
や別の LLM（GPT-4o）がアノテーション作業を行った場合で
も F1スコアでそれぞれ 0.66，0.62であり，最終プロンプトが
ある程度汎用的に機能することが示唆された．
攻撃対象の重複と攻撃者の連携可能性：図 5および図 6に示
されるように，複数の攻撃者が同一の標的に対して攻撃を仕
掛けている事例が確認された．これは攻撃者間での連携や情
報共有の存在を示唆しており，今後の攻撃を予測・防御する上
で重要な知見となる．
共通の攻撃手法の利用：図 7および図 8では，多数の攻撃者
が同一の攻撃手法（例：UDP Flood，HTTP GET Flood）を採用
している様子が可視化された．これは，主要な攻撃手法の傾
向を把握することで，効率的な対策の設計が可能であること
を意味する．
攻撃インフラの再利用： STIXオブジェクトからは，複数の攻
撃者が同一または類似のインフラ（例：ホスティングサービ
ス，スクリプト名）を利用しているケースも明らかになった．
これは，被害の拡大を防ぐ上で重要な対処点となる．
本手法は，攻撃者の行動・手口・インフラを構造化データと

して定量的かつ可視的に把握できる点で，CTI（Cyber Threat
Intelligence）に有用である. たとえば，攻撃者間の連携関係を
可視化し，頻出する攻撃手法を抽出して対策の優先度を判断
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したり，攻撃インフラの再利用パターンから拡散経路を推定
したりすることが可能となる. これにより，インシデント対応
や予兆検知，戦略的な防御策の策定に資する知見が得られる.
6. 2 限界と今後の課題
本研究には以下のような限界がある：

• 分析対象が DDoS関連チャンネルに限定されており，他
の攻撃カテゴリ（例：フィッシング，情報窃取）への汎用
性は今後の検証が必要である．

• STIX 2.1は表現力が高いが，主観的な判断を伴う項目も
多く，アノテーションの一貫性維持が難しい．本研究で
はこれを軽減するため，descriptionや labelsなどの自
由度の高いフィールドは評価対象から除外した．

• LLMはあくまで言語モデルであり，過学習や文脈の誤解，
事実の捏造（hallucination）が生じる可能性がある．今後
は，ドメイン知識を付与する手法や，マルチモーダル分析
との統合も検討すべきである．

今後は，他の犯罪カテゴリや多言語データへの適用，構造化
インテリジェンスの自動可視化・分析ツールとの連携も視野
に入れて拡張を行っていく予定である．

7. お わ り に
本研究では，Telegram上の DDoSチャンネルにおけるサイ
バー攻撃関連の投稿を対象として，STIX 2.1形式への自動構
造化手法を提案した．特に，大規模言語モデル（LLM）を単な
る生成ツールとしてではなく，人間アノテータとの協調的な
アノテーションパートナーとして活用し，プロンプトの反復
的改良とデータセットの共構築を通じて，高品質なアノテー
ション指針とゴールドスタンダードデータ 𝐺 𝑓 を構築した．
その結果，LLMと人間アノテータ間で最大 F1スコア 0.8の
一致を達成し，得られたプロンプトは他の人間や別モデルに
も適用可能であることを示した．最終的に，37チャンネル・
74,679件の投稿に本プロンプトを適用し，攻撃者の連携・共通
標的・攻撃手法の共有などの重要な洞察を構造化データから
得ることができた．
本研究は，非構造的なサイバー犯罪関連情報を機械可読なイ
ンテリジェンスとして活用可能にする一つの実践的アプロー
チであり，今後の CTI業務への応用が期待される．今後は，対
象範囲の拡張（他の攻撃カテゴリや言語）や，自動可視化・分
析ツールとの連携により，さらなる実用性向上を目指す．
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