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名前解決動作の類似性に基づくマルウェア感染ホストの特定  
A Method for Detecting Malware Infected Hosts  

with Similarity of Name Resolution Behavior 
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Daisuke Makita          Yin Minn Pa Pa    Katsunari Yoshioka  Tsutomu Matsumoto 

あらまし	
 マルウェアによるスパムメール送信やサービス妨害攻撃等がインターネット上の大きな脅威と

なっている．マルウェアの多くは，DNS（Domain Name System）を利用してインターネット上の各種サーバ
へ接続を試みる．そこで，DNSサーバのトラヒックを分析することにより，マルウェア感染ホストやマルウェ
アが悪用するドメインを特定する手法が検討されている．本稿では，同一の DGA（Domain Generation 
Algorithm）やドメインリストを用いるマルウェアに感染したホスト群の名前解決動作は互いに類似することを
想定し，ホスト間の名前解決動作の類似性のみを手掛かりに，マルウェア感染ホストを特定する手法を提案す

る．また，キャッシュ DNSサーバの実トラヒックを用いた実証実験により，本提案手法が既存のブラックリス
トなどの知識に頼らずにマルウェア感染ホスト群を検知できる例を示す．  
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1 はじめに  

スパムメール送信やサービス妨害攻撃等のサイバー攻

撃を行うマルウェアがインターネット上の大きな脅威と

なっている．このような脅威に対抗するため，インターネ

ット上のマルウェア感染ホストやマルウェアが悪用する

ドメイン（以下，悪性ドメイン）を特定する研究が進めら

れている． 
インターネット上で通信を行うマルウェアの多くは，一

般ユーザと同様，DNS（Domain Name System）を用い
て接続先のサーバとの通信を試みる．そこで，マルウェア

が利用するドメイン名をブラックリストに登録し，DNS
トラヒックを監視することでマルウェア感染ホストを特

定する手法（ブラックリスト方式）が検討されている．し

かし，近年，解析対象のマルウェアが急増していることに

加え，攻撃者はブラックリストによる検知の回避を目的と

して新しいドメイン名を利用する傾向にあるため，ブラッ

クリストによる対応は困難になりつつある．そこで，DNS
トラヒックを分析することにより，マルウェア感染ホスト

や悪性ドメインを特定する手法が検討されている[1, 2, 3, 
4, 5]． 
本稿では，DGA（Domain Generation Algorithm）の
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ように特定のアルゴリズムに従いドメインを内部生成し

これを利用するマルウェアや，ドメインリストを用いて攻

撃者の制御サーバに接続するマルウェアは，その名前解決

動作に高い類似性をもつことを想定し，キャッシュDNS
サーバで観測される各ホストの名前解決動作の類似性を

調べることでマルウェア感染ホストを特定する手法を提

案する．提案手法ではユーザのアクティビティにより発生

する名前解決の影響を軽減するため，偶然に一致する可能

性の高い人気FQDN（Fully Qualified Domain Name）
に関する名前解決を分析対象から排除する．また，正規の

プログラムによる名前解決の影響についても，複数ドメイ

ンに渡る類似度を厳密に調べることにより軽減する．実運

用中のキャッシュDNSサーバの実トラヒックを用いた実
証実験により，本提案手法が既存のブラックリストなどの

知識に頼らずにマルウェア感染ホスト群を検知できる例

を示す． 
本稿の構成は以下の通りである．まず，2章で関連研究
を概説する．3章で提案手法を述べ，4章で実証実験につ
いて記述する．5章で考察を述べ，6章でまとめと今後の
課題とする． 

2 関連研究 

	
 本章では，DNSサーバのトラヒックを分析することに
より，マルウェア感染ホストや悪性ドメインを特定する手
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法の先行研究を取り上げる． 
論文[1, 2, 3]では，DNSサーバに集まるトラヒック
を分析することにより，悪性ドメインを判定する手法

がそれぞれ提案されている．これらの手法では，数週

間から数ヶ月の DNS トラヒックを分析することによ
り，正規のドメインと悪性ドメインで異なる特徴を抽

出し，その特徴量から悪性が未知のドメインを評価す

る．いずれの手法においても，高い精度で悪性ドメイ

ンを検出できることが評価実験によって示されている． 
	
 論文[4]では，DNS サーバのトラヒックから，DGA
によって生成されたドメイン名を検知する手法が提案

されている．DGAとは接続先のドメイン名を生成する
アルゴリズムである．DGAで生成されたと推測される
ドメイン名の例を表１に示す．マルウェアは，ブラッ

クリストによる検知の回避を目的として，このような

アルゴリズムを使用すると考えられている．論文[4]で
提案されている手法では，DGAで生成されたドメイン
には応答が存在しない（NXDomain 応答が返される）
ことが多く，同じ DGA で生成される文字列には類似
性があることに着目している． 

 
表 1	
 DGAで生成されたと推測されるドメイン名の例

（論文[4]のFigure4より抜粋） 

semk1cquvjufayg02orednzdfg.com 
invfgg4szr22sbjbmdqm51pdtf.com 
0vqbqcuqdv0i1fadodtm5iumye.com 
np1r0vnqjr3vbs3c3iqyuwe3vf.com 
s3fhkbdu4dmc00ltmxskleeqrf.com 
gup1iapsm2xiedyefet21sxete.com 
y5rk0hgujfgo0t4sfers2xolte.com 

me5oclqrfano4z0mx4qsbpdufc.com 
 
論文[5]では，既知の悪性ドメインリストと DNS ト
ラヒックを用いて，新たな悪性ドメインを検知する手

法が提案されている．この手法では，ボットが名前解

決を試みるドメインは１つではないという仮説のもと，

既知の悪性ドメインと共起するドメインを抽出するこ

とで新たな悪性ドメインの検知を試みている．また，

提案手法により既知の悪性ドメインリストだけでは検

知できないボット感染ユーザを検知できる可能性につ

いても言及されている． 

3 提案手法 

本章では，キャッシュDNSサーバのトラヒックにおけ
るホスト間の名前解決動作の類似性を調べることにより，

既存のブラックリストに依存せず，マルウェア感染ホスト

の特定を行う手法を提案する．まず 3.1節で，提案手法の
アイディアを述べ，3.2節で提案手法によるマルウェア感
染ホスト検知の手順を説明する． 

3.1 提案手法のアイディア 

提案手法では，DGAのように特定のアルゴリズムに従
いドメインを内部生成しこれを利用するマルウェアや，ド

メインリストを用いて攻撃者の制御サーバに接続するマ

ルウェアを検知するため，名前解決動作の類似性が高いホ

スト群を感染ホストとして検出する．しかしながら，名前

解決動作の類似性が高くなる要因はマルウェア感染以外

にも考えられる． 
たとえば，Web ブラウジングなどのユーザのアクティ
ビティや正規プログラムによる名前解決動作が類似する

可能性がある．そのため，提案手法では，入力となるキャ

ッシュDNSサーバのトラヒックを事前に解析し，多くの
クライアントから名前解決される人気 FQDN を選出し，
その後の解析対象から除外する．これにより，人気 Web
サイトへのアクセスによりホスト間の名前解決動作が類

似する影響を軽減する． 
また，同一の正規プログラムが動作するホスト間では，

当該プログラムが行う名前解決動作が類似することが予

想される．そこで，このような正規プログラムが名前解決

するドメインの種類数はマルウェアに比べて少ないこと

を想定し，多くの種類のドメインについて名前解決を行っ

ており，かつ，類似性が高いホスト群のみを感染ホストと

して検出する． 

3.2 マルウェア感染ホスト検知手順 

提案手法によるマルウェア感染ホスト検知手順は以下

の 4つのステップからなる． 
 

STEP1 データ収集： キャッシュ DNS サーバのログ
または通信トラヒックから，Aレコードに関するクエリを
送信したホスト(のIPアドレス)とFQDNの組を抽出する． 
 
STEP2 人気 FQDN の除外：ホスト間の名前解決動作
の類似性に影響を与える可能性の高い人気Webサイトや
それに関連するFQDNに関するクエリを以降の処理から
除外する． 
 
STEP3 名前解決動作の類似性に基づくクラスタリ
ング： ホスト間の類似性スコアを以下のように算出し，
これに基づきホスト群のクラスタリングを行う． 
	
 まず， 3.1 節で述べたとおり，特定の正規プログラム
による名前解決の影響を軽減するため，少なくともTdomain

種類のドメインについて名前解決を行っているホストの

みを検査対象とし，それ以外のホストについては，以降の

処理から除外する． 
検査対象の各ホストについて，名前解決したFQDNを
ドメイン毎の集合に分割し，各ドメインに関する類似度を

算出する．FQDN 集合の類似度としては，様々な指標が
考えられるが 4 章の実験ではシンプソン係数を用いてい
る．集合X，Yの類似度を計算するシンプソン係数は式(1)
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で表される． 

 𝑆𝑖𝑚𝑝𝑠𝑜𝑛 𝑋,𝑌 =   
𝑋 ∩ 𝑌

min 𝑋 , 𝑌
   (1)  

そして，すべてのドメインに関する類似度の和をホスト

間の類似性スコアとする．ただし，FQDN 集合の要素数
が TFQDN未満のドメインについては十分な類似度判定が

できないことから，類似性スコアとして加算しない． 
	
 2つのホストAとBの間の類似性スコア算出の例を図1
に示す．この例では，ホストAは com，a.com，net，org，
bizの 5種類のドメインに属する FQDNを問い合わせて
おり，ホスト Bは com，a.com，net，org，infoの 5種
類のドメインのFQDNを問い合わせている．ホストAと
ホスト Bに共通する 4つのドメイン com，a.com，net，
orgが類似度計算の対象となるが，orgドメインのFQDN
集合は要素数が少ないのでスコア算出対象から除外され

る．よって，この例では 3つのドメイン com，a.com，net
についてそれぞれ類似度を計算し，この和がホスト間の類

似性スコアとなる． 

図 1	
 ホスト間の類似度計算の例 

  
	
 ホストのクラスタリングは類似性スコアに基づき行う．

クラスタリングの手法としては，4章の実験では階層的ク
ラスタリング[13, 14]を用いている．具体的には，1個の
ホストだけを含む N（N はホスト数）個のクラスタがあ
る初期状態から，式(2)の距離関数に基づき，最も距離の
近い二つのクラスタを順に併合する．この併合の過程を，

全てのクラスタが 1 つに併合されるまで繰り返し，階層
構造のクラスタを構築する．この併合が繰り返される過程

で，クラスタ間の距離が D 以下ものを名前解決動作が類
似するクラスタとして出力する．ただし，クラスタもホス

ト同様に類似性スコアを計算されるものとし，類似度計算

に利用するクラスタのFQDN集合は，クラスタ内のホス
トの三分の二以上のホストが名前解決を試みたFQDNか
らなるようにした． 

4章の実験で利用したクラスタ C1，C2の距離関数（式

(2)）を以下に示す． 

𝐷𝑖𝑠𝑡𝑎𝑛𝑐𝑒 𝐶!,𝐶! =   
1

1 + C!とC!の類似性スコア
   (2)  

 
STEP4 マルウェア感染ホストの特定： STEP3で出
力されたクラスタには，名前解決動作が類似するホスト群

が含まれている．これらのクラスタの中で，多数のドメイ

ンについて類似度が高いクラスタをマルウェア感染ホス

トからなるクラスタとして特定する．4 章の実験では，
STEP3同様に，クラスタ内のホストの三分の二以上のホ
ストが名前解決を試みた FQDN の集合において，Tinf以 
上のドメインのFQDNが存在するものをマルウェア感染
ホストと推定した． 
 

4 実証実験 

本章ではキャッシュDNSサーバの実トラヒックを用い
た実証実験により提案手法の有効性を検証する． まず4.1
節で，実験に使用したDNSトラヒックの概要を説明する．
4.2 節で実験の手順について述べ，4.3 節で提案手法の評
価方法を述べる．そして，4.4節で実験の結果をまとめる．  

4.1 分析対象のDNSトラヒック 

	
 本稿では，キャッシュDNSサーバの実トラヒックを用
いて実証実験を行った．分析したDNSトラヒックの概要
を表 2 に示す．なお，本研究では解析段階，送信元等，
個々のユーザが特定できる情報は解析していない． 
 

表 2	
 分析対象のDNSトラヒック 

日時 2012年 6月の平日 
22時台で 1時間程度  

問い合わせ数 1億〜2億 
ホスト数 100万〜200万 

FQDN数 300万〜400万 
	
  

4.2 実験方法 

	
 本節では実証実験の手順を記述する． 
 

STEP1 データ収集： まず，DNSキャッシュサーバの
トラヒックから，Aレコードの問い合わせに関するクエリ
の送信元 IPアドレスと FQDNの組を抽出した．抽出し
た FQDNの中には，不正な形式の FQDN1が多数確認さ

れたため，この段階で不正な形式のFQDNを除外した． 
 

                                            
1 ここでは，FQDNのトップレベルドメインが存在しない値のもの，

及び，FQDNの文字列中に英数，ハイフン，ピリオド以外の文字が含ま
れているものを不正な形式とみなした． 



 

 4 

STEP2 人気 FQDN の除外： 本実験では，次の条件
に当てはまるFQDNのクエリを解析対象から除外した．  
・	
 Alexa [6]で公開されている人気サイトランキング
のうち，上位 10,000 以内のドメインに関する
FQDN（ランキングは 2012 年 10 月 31 日付の
Global版を使用） 

・	
 STEP1で収集したFQDNの中から，5,000以上の
ユーザに名前解決されたFQDN 

・	
 トップレベルドメインが分析対象のキャッシュ

DNSサーバが設置されている国の ccTLDとなって
いるFQDN 

	
 人気FQDNを除外することにより，解析対象のホスト
を 4割まで削減することに成功した． 
 
STEP3 名前解決動作が類似するホストのクラスタ
リング： 本実験では，Tdomain = 3，TFQDN = 5とし，
クラスタ間の距離 Dが 0.3以内のクラスタを，名前解決
挙動が類似するクラスタとした． 
 
STEP4 マルウェア感染ホストの特定： STEP3で出
力されたクラスタ（ホスト群）について，各クラスタのホ

ストの三分の二以上が名前解決を試みたFQDNの集合で
ドメイン数がTinf ≧ 5となるクラスタを出力した． 

4.3 評価方法 

	
 提案手法の有効性を検証するため，4.2節で出力された
クラスタがマルウェア感染ホストを含んでいる可能性を

次の３段階の手順で評価する． 
 
評価方法1.	
  

既存のブラックリストによる評価 
評価方法2.	
  

セキュリティベンダのレポートによる評価 
評価方法3.	
  

FQDNの表層表現に関する主観的評価 
 
	
 まず，既存のブラックリストを用いた評価(評価方法 1)
を行う．検証に利用した 4 種類のブラックリストについ
て，ブラックリスト名，登録ドメイン数，ブラックリスト

の取得日を表 3 に示す．なお，ドメインの登録日が記載
してあるDNS-BHとMalware Domain List（MDL）に
関しては，DNSトラヒックの取得日（2012年6月21日）
以前に登録されていたリストを別に用意し（それぞれ

DNS-BH/JUN，MDL/JUN と表記），本提案手法の評価
の参考とした． 

 
表 3	
 検証に使用したブラックリスト 

ブラックリスト名 登録ドメイン数 取得日 
DNS-BH [7] 9,052 2012年11月12日 

Malware Domain 
List (MDL) [8] 

43,979 2012年11月12日 

Exposure [9] 107,179 2012年11月12日 

Zeus Tracker [10] 844 2012年11月14日 

 
	
 これらのブラックリストには，改竄された正規の Web
サイトや悪用されている正規のサービス，悪質な広告サイ

トと推測されるドメイン名やFQDNが含まれている．そ
こで，本実験では，各ホストが名前解決を試みた FQDN
のうち少なくとも3つ以上のFQDNがいずれかのブラッ
クリストで検知されたものをマルウェア感染ホストとみ

なす．なお，既に使用されなくなったドメイン名やFQDN
がブラックリストから削除されている可能性に関しては

考慮していない． 
	
 次に，評価方法 1 で感染が確認されなかったクラスタ
に対して，セキュリティベンダのレポートによる評価を行

う．具体的には，クラスタを構成するホスト群が共通して

名前解決するFQDNを抽出し，Web検索エンジンで検索
し，マルウェアに関する記述が見つかったものを悪性

FQDN とみなし，この名前解決を試みたホストを感染ホ
ストとする． 
	
 最後に，評価方法１と評価方法 2 で感染が確認されな
かったクラスタに対して，そのクラスタに属するホスト群

が共通して名前解決したFQDNに関して著者による主観
的評価を行った．具体的には，表1に記述したようなDGA
で生成されたと推測されるFQDNが多量に存在するかど
うかを著者が確認し，マルウェア感染ホストであるかどう

かを判断した． 

4.4 実験結果 

	
 4.2節の STEP4で出力された上位 10個のクラスタに
関して 4.3節の評価方法で検証した結果を表 4に示す．な
お，表 4 の推定マルウェア名は，該当クラスタのホスト
群が共通して名前解決を試みた FQDNをWeb検索し，
得られた情報から推定した．  
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 4.2節で出力された上位 10個のクラスタのうち，クラ
スタNo. 1，No. 2，No3，No.5，No. 9については，構成
ホスト群の多くがブラックリストに掲載されている

FQDN の名前解決を行っており，感染ホスト検出におお
むね成功している．クラスタNo. 6は既存のブラックリス
トでは，ほとんど検知されなかったが，クラスタNo. 6に
属する全ホストが共通して名前解決を行っている FQDN 
“tgnqheyqmfogmgt.kz”について Web 検索エンジンを用
いて情報収集したところ，明らかにマルウェアによる名前

解決であることが確認できた．クラスタNo. 4とNo. 7に
ついては，ブラックリストによる検知も，Web 検索エン
ジンによる確認においても悪性であると判断できなかっ

たが，主観的評価により我々はこの 2 つのクラスタも
DGA を行うマルウェア感染ホストを含むと考えている．
クラスタ No.4 と No.7 に属するホストが名前解決した
FQDNの一部をそれぞれ表 5，表 6に示す．クラスタNo. 
8とNo. 10はいずれの段階の評価においてもマルウェア
感染に関連する挙動は確認できず，誤検出と考えられる． 
 

表 5	
 DGAで作られたと推測されるFQDN（No.4） 

pzevgwfwn60cxj26fwbrlvn60dsh24a57bsa27.net. 
pyh44frdxbsp22jui45otd40gypxevjsmyaq.com. 

pvfvn30dxg23kxp22fxgvgyerctbsitcrfw.net. 
puktpsaxd40dxm19d60jroxe51d10psfzf32e11.info. 

pslxayntlvb58m59bygzptf42b18dyhydups.net. 
psjxm59p42avdvm69cqf22byj36l68j56f22cuhr.biz. 

prn10i55oscvnviuc29ovnrbrhxexcsg63m39.biz. 
p62msarbxb28nskul18j16gshrewg23bqp52l18.ru. 

 
表 6	
 DGAで生成されたと推測される FQDN（No.7） 

ytptqonxrtqkiju.org. 
ytptqonxrtqkiju.com. 

ykorwpevroqhjmp.org. 
ykorwpevroqhjmp.net. 
yjpuzxnjlmtigonu.info. 
yjpuzxnjlmtigonu.biz. 
xjvulxrudkfrotm.org. 
xjlgveipohlvwh.net. 

 

表4	
 提案手法により検出されたクラスタの検証 

クラ

スタ

No. 

ホス

ト数 
FQDNの類似性が高い 

ドメイン 

ブラックリストで検知されたホスト数 

推定マルウェア名 評価 
DNS
-BH/
JUN 

DNS
-BH 

MD
L/JU

N 

MD
L 

Expo
sure 

ZeuS 
Trac
ker 

全体 

1 7 

monbe.be. net. 
netsolhost.com. org. info. tk. 
co.tv. biz. eu. in. cc. cx.cc. de. 

com. cn. ru. co.cc. cz.cc. 
rel7.com. fileave.com. nl. 

7 7 7 7 7 6 7 
ZeusS/ Zbot? 

[8, 10] 
感染 

（評価方法1） 

2 256 
net. org. info. ws. cc. com. cn. 

biz. 
0 1 1 1 255 1 255 

W32.DownadupB 	
 
(Symantec) [11] 

感染 
（評価方法1） 

3 3 
net. ru. info. osa.pl. ce.ms. 

com. cn. co.cc. 
3 3 3 3 3 2 3 

ZeuS / Zbot? 
[8, 10] 

感染 
（評価方法1） 

4 9 net. ru. info. biz. com. org. 0 0 0 0 0 0 0 Unknown 
感染 

（評価方法3） 

5 71 
net. org. no-ip.org. com. ath.cx. 

no-ip.info. 
0 0 0 0 49 0 49 Unknown 

感染 
（評価方法1） 

6 25 net. in. info. kz. com. 1 1 0 0 0 0 1 
OSX/Flashfake  
(McAfee) [12] 

感染 
（評価方法2） 

7 3 com. net. biz. org. info. 0 0 1 1 1 0 1 Unknown 
感染 

（評価方法3） 

8 2 info. net. biz. org. com. 0 0 0 0 0 0 0 — 非感染 

9 2 info. net. biz. org. com. 0 0 0 0 2 0 2 Unknown 
感染 

（評価方法1） 
10 2 net. org. info. biz. com.  0 0 0 0 0 0 0 — 非感染 
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5 考察 

	
 前章の実証実験により，複数ホスト間の名前解決動作の

類似性を調べることによって，マルウェア感染ホストを特

定できる例が確認できた．実証実験において特定したホス

トの中には，評価用に用意した既存の 4種類のブラック
リストでは検知できないホストも存在しており，本提案手

法によって既知のブラックリストでは発見できないマル

ウェア感染ホストを特定できる可能性があると考えられ

る．また，表 4には含まれていないが，実証実験で検知
したホストについて，2012年 6月以前のブラックリスト
（DNS-BH/JUN, MDL/JUN）では感染が確認されない
ものの，2012年 11月時点のブラックリストでは感染が
確認されるようになったものも存在しており，本提案手法

によって既知のブラックリストのみを利用した検知より

も早期に感染ホストを特定できる例といえる．更に，提案

手法で検知されたマルウェア感染ホスト群によって共通

して名前解決されるFQDNはマルウェアに悪用されてい
る可能性が高いと考えられるため，本提案手法は悪性

FQDNのブラックリストの作成にも有用であると考えら
れる． 
	
 なお，提案手法では名前解決動作の類似性を利用するた

め，名前解決が少ないマルウェアは検知することができな

い．最後に，本実験では，各種パラメータや類似度定義，

クラスタリングアルゴリズムの検討は詳細に行なってい

ない．これらを変更することで，より精度の高い検知を実

現できる可能性もあるため，今後これらの検討を進めてい

きたいと考えている． 

6 まとめと今後の課題 

	
 本稿では，同種のマルウェアに感染したホストが試みる

名前解決動作は高い類似性を有するという想定のもと，ホ

スト間の名前解決動作の類似性を調べることにより，マル

ウェア感染ホストを特定する手法を提案した．また，キャ

ッシュDNSサーバに実トラヒックに対して本提案手法を
適応することにより，本提案手法が，DGA（Domain 
Generation Algorithm）などを用いて多数のFQDNの名
前解決を試みるマルウェアに感染したホスト群を検知で

きることを確認した． 
	
 今後は，提案手法で使用した各種パラメータやアルゴリ

ズムの検討，及び，提案手法では特定できないマルウェア

感染ホストを検知する手法を考案することが課題として

挙げられる．また，本提案手法を応用して長期にDNSキ
ャッシュサーバのトラヒックを観測することにより，大規

模なサイバー攻撃の原因となりうるマルウェア感染ホス

トの動向を把握することも検討している． 
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